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“..... กลาวไดวา ในโลกยุคปจจุบัน การละเมิดขอมูลสวนบุคคล 

หรือใชขอมูลสวนบุคคลไปในทางที่มิชอบ รุนแรงขึ้นไปอีก

ระดับหนึ่ง คือกลายเปนอาชญากรรมทางคอมพิวเตอร ซึ่ง

ตางจากโลกในอดีตที่ขอมูลสวนบุคคลไมไดเขาถึงงายขนาดนี้ 

แตนาสังเกตวา ปจจัยหนึ่งที่ทำใหประชาชนละเลยการสงวน

ขอมูลสวนตัวของตน คือประเด็นเรื่องการใชชีวิตอยางโดดเดี่ยว

ของคนในสมัยนี้ ความรูสึกดังกลาวยอนแยงกับการที่โลก

เปดกวางจนทำใหคนเขาถึงกันไดงายมาก แตกลายเปนวาจำนวน

คนที่รูสึกโดดเดี่ยวมีเพิ่มมากขึ้น จนนำไปสูการยอมเปดเผยขอมูล

สวนตัวเพื่อแลกกับการใหตัวตนเปนที่รับรูของสังคม .....”

 Mr.Georg Gafron 

 ผูแทนมูลนิธิคอนราด อาเดนาวร ประจำประเทศไทย
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ค�าน�าจากสถาบันนโยบายศึกษา

เน่ืองด้วยสภาพของสังคมไทยและสังคมโลกได้เปลี่ยนแปลงไป                  
อย่างรวดเร็ว โดยเฉพาะเป็นโลกในยุคดิจิทัล ความเป็นอยู่ของแต่ละปัจเจก
ก็เปลี่ยนแปลงไปเช่นกัน ประเด็นและข้อถกเถียงเร่ืองสิทธิมนุษยชน และ
การคุ้มครองสทิธไิด้เปลีย่นไปจากอดตีมาก เพราะผลทางเทคโนโลยดีจิทิลัที่
มีบทบาทมากขึ้นในการด�าเนินกิจกรรมส่วนบุคคล และการด�าเนินการทาง
ธุรกิจ หน่วยงานรัฐที่เกี่ยวข้องกับการขับเคลื่อนและออกนโยบายหรือ
กฎหมายที่จะมาแก้ปัญหาการละเมิดสิทธิมนุษย์ที่เกิดขึ้น จึงต้องยกระดับ
การท�างานไปอีกขัน้ ดงัเช่นในสงัคมท่ีเริม่ให้ความส�าคญักบัข้อมลูส่วนบคุคล
มากขึ้น หลังจากการมีกฎหมายคุ้มครองข้อมูลส่วนบุคคล ซ่ึงประกาศใน
เดือนพฤษภาคม 2562 ที่ผ่านมา และเป็นช่วงท่ีสถาบันนโยบายศึกษาได้
เตรยีมโครงการ “การคุม้ครองข้อมลูส่วนบคุคลของพลเมอืง” ตัง้แต่ปี 2561 
เพื่อด�าเนินการในต้นปี 2562 โดยมีจุดมุ่งหมายท่ีจะให้ “พลเมือง” ได้
ตระหนักถึงความจ�าเป็นท่ีต้องรู้ถึงความส�าคัญของ “ข้อมูลส่วนตัว” ซ่ึง
เสมือนหนึ่งเป็น “สินทรัพย์ส่วนตัว” ด้วย ในโลกยุคใหม่ที่อุดมไปด้วย 
“ข้อมลู” และข้อมลูทัง้หลายกย็งัถกูน�าไปสร้างการเปลีย่นแปลงสงัคมและโลก
ได้ทั้งในมิติทางการเมือง เศรษฐกิจ และสังคมอีกด้วย 

ด้วยความส�าคัญของ “ข้อมูลส่วนบุคคล” ดังกล่าว สถาบันฯ จึงได้
จดัท�าโครงการนีข้ึน้ พร้อมๆ กบังานเขยีนจากนักวจิยั 5 ท่าน คอื คณุอนุสิษฐ 
คุณากร, ผศ.ดร.นคร เสรีรักษ์, คุณภัทระ ค�าพิทักษ์, รศ.คณาธิป ทองรวีวงศ์ 
และคุณชวน หวังสนุทรชยั ซึง่ได้น�ามาสูก่ารตพีมิพ์เพือ่เผยแพร่แก่สงัคมไทย 
ให้มีความรู้ความเข้าใจและเพิ่มความตระหนักในการใช้และดูแลข้อมูล            
ส่วนบุคคลของตนเองอย่างปลอดภัย ไปพร้อมๆ กับการบังคับใช้กฎหมาย
ของภาครัฐ ท่ีตระหนักกับหลักการสิทธิมนุษยชนเพื่อคุ้มครองความเป็น           



iv

ส่วนตัว และการคุ้มครองประโยชน์สาธารณะในคราวเดียวกันด้วย

โดยเฉพาะในขณะที่ด�าเนินการจัดพิมพ์หนังสือเล่มนี้ ประเทศไทย
ก�าลังอยู่ในสถานการณ์ของการบริหารจัดการเพื่อต่อสู้กับโรคอุบัติใหม่ คือ 
ไวรัสโคโรน่าสายพันธุ์ใหม่ ท่ีเริ่มเรียกติดปากว่า โควิด-19 (COVID-19)                
ซึ่งเป็นเชื้อไวรัสที่ติดต่อจากคนสู่คน และแพร่กระจายได้ง่ายอย่างรวดเร็ว                
สร้างความหวาดวิตกกับทุกๆ ภาคส่วนของสังคม นี่จึงเป็นมหันตภัยที่เขย่า
ความมั่นคงของสังคม (Public Security) ซึ่งต้องการความร่วมมือร่วมใจใน
การปฏิบัติตนตามค�าเตือน ค�าแนะน�าของรัฐบาลและกระทรวงสาธารณสุข
อย่างเคร่งครัด โดยเฉพาะผู้ติดเช้ือหรือผู้ที่อยู่ในกลุ่มเส่ียง หรือใกล้ชิดกับ
กลุ่มเส่ียง จ�าเป็นต้องเปิดเผยข้อมูลของตนเองตามที่คณะแพทย์ต้องการ               
เพื่อให้การรักษาได้ถูกต้องกับเวลาของอาการของโรคได้ทันท่วงที และ                
เพื่อลดภาวะการแพร่กระจายให้ได้เร็วที่สุด ขณะนี้เรื่องการคุ้มครอง                
ข้อมูลส่วนตัวที่เราให้ความส�าคัญจึงต้องตระหนักถึงความปลอดภัยของ
สาธารณะและสังคมไปด้วยในคราวเดียวกัน นับเป็นกรณีที่เราทุกคนจ�าเป็น
ต้องไม่เพียงถือเป็นบทเรียนคร้ังส�าคัญ หากต้องยึดถือเป็นแนวทางในการ
ปฏบิตัอีิกด้วย  เพือ่ทีจ่ะช่วยกนัรกัษาสงัคมไว้ให้มคีวามมัน่คงปลอดภยั และ
ขอเป็นก�าลงัใจให้กับทกุคนทีช่่วยชาตใินการร่วมฝ่าวกิฤตใินครัง้นีไ้ปให้ได้ให้
เร็วที่สุด “อยู่บ้าน หยุดเชื้อ เพื่อครอบครัว และเพื่อชาติ”

สถาบันฯ ขอขอบคุณผู้เขียนทุกท่าน และขอบคุณมูลนิธิคอนราด  

อาเดนาวร์ ที่ได้ให้การสนับสนุนการจัดท�าโครงการที่เป็นการเสวนาทั้ง                    
6 ครั้ง และการสัมมนาอีก 1 ครั้ง และเป็นท่ีมาของการจัดพิมพ์หนังสือ            
“การคุ้มครองข้อมูลส่วนบุคคลกับสังคมไทย” ในครั้งนี้ด้วย

 สถาบันนโยบายศึกษา
 เมษายน 2563
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บทบรรณาธิการ

สถาบันนโยบายศึกษา โดยการสนับสนุนของมูลนิธิคอนราด                

อาเดนาวร์ และ องค์กรร่วมจดั คือ ส�านกังานคณะกรรมการสทิธิมนษุยชน

แห่งชาติ วิทยาลัยการปกครองท้องถิ่น มหาวิทยาลัยขอนแก่น และ                 

Privacy Thailand ได้จดัท�าโครงการ “การคุม้ครองข้อมลูส่วนบคุคลของ

พลเมอืง” เมือ่ต้นปี 2562 ในขณะทีก่ฎหมายใหม่ คอื พ.ร.บ.คุม้ครองข้อมลู

ส่วนบุคคล พ.ศ. 2562 ออกมาด้วย จึงได้มีการศึกษาเพ่ือเสนอชุดความรู้

และหลักคิด รวมทั้งข้อคิดเห็นของผู้วิจัยทั้ง 5 ท่าน ได้เสนอแง่มุมเรื่อง 

“ข้อมูลส่วนบุคคล” ที่กลายเป็นสิ่งมีค่าในโลกสมัยใหม่ที่ขับเคลื่อนด้วย

เทคโนโลยีข้อมูลข่าวสารอย่างทรงพลัง และมีอิทธิพลต่อทุกคน ไม่ว่าอยู่ใน

ภาครัฐ ธุรกิจเอกชน หรือประชาชนทั่วไป

ผศ.ดร.นคร เสรรีกัษ์ ผูบ้กุเบกิงาน “ความเป็นส่วนตวั” ได้ให้ข้อมลู

ความคิดพื้นฐาน เรื่อง มาตรฐานสากลในการคุ้มครองข้อมูลส่วนบุคคล: 

ผลกระทบต่อประเทศไทย ที่ครอบคลุมข้อมูลส่วนบุคคลไว้อย่างครบถ้วน 

ถงึทีม่าซึง่มีพืน้ฐานจากหลกัสทิธมินษุยชนอนัเข้มแขง็ในสงัคมตะวนัตก และ

มพีลวตัเป็นกฎหมายใช้อย่างเข้มแข็งในประเทศเยอรมนัปัจจบุนั เพือ่ปกป้อง

และคุ้มครองข้อมูลของพลเมืองเยอรมันท่ัวโลก การมีกฎหมายคุ้มครอง

ข้อมูลส่วนบคุคลในประเทศไทยจงึเป็นเรือ่งท่ีต้องท�าความเข้าใจถงึทีม่านีด้้วย 

พร้อมกันนี้ ผู้เขียนยังได้เสนอกรอบแนวทางปฏิบัติส�าหรับหน่วยงานท่ี

เกี่ยวข้องและรับผิดชอบในเรื่องนี้โดยตรง เพื่อให้กฎหมายสามารถน�าสู่การ

ปฏิบัติเพื่อการคุ้มครองทั้งข้อมูลส่วนบุคคล และสร้างความมั่นใจให้เกิดขึ้น

แก่สาธารณะ อันเป็นไปตามมาตรฐานสากล 
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คณุอนสิุษฐ คณุากร เขยีนเรือ่ง “ข้อมลูส่วนบุคคลกับความมัน่คง

สาธารณะ” ซ่ึงความม่ันคงของรัฐเป็นนโยบายของรัฐบาลท่ีถูกก�าหนดข้ึน

เพื่อประโยชน์สาธารณะไว้ แต่ก็อาจจ�าเป็นต้องมีการล่วงละเมิดความเป็น

ส่วนตัวหรือข้อมูลส่วนบุคคล  ดังนั้น ความเป็นส่วนตัวกับความมั่นคงของ

รฐัจงึมเีส้นแบ่งบางๆ เพราะหากเน้นความเป็นส่วนตวัมากกว่าความเป็นส่วน

รวมหรอืประโยชน์สาธารณะ ก็จะท�าให้ความมัน่คงของรฐัเสยีไปและอาจจะ

ไปกระทบกับส่วนรวมได้ แต่หากเน้นความมั่นคงมากเกินไปจนประชาชน

สูญเสียความเป็นส่วนตัว ก็อาจจะท�าให้ประชาชนรู้สึกตัวเองสูญเสียความ

เป็นตวัตนหรอืตกอยูใ่นสายตาของรฐัมากเกนิไป   การก�าหนดแนวทางปฏบิตัิ

ให้เกดิความสมดลุระหว่างความเป็นส่วนตวักบัความมัน่คงของรัฐจึงเป็นเร่ือง

ที่จ�าเป็นในการสร้างแนวทางปฏิบัติที่เหมาะสม 

คณุภัทระ ค�าพทิกัษ์ ได้เขยีนเรือ่ง “สทิธิความเป็นส่วนตัว/บทบาท

ของสื่อและความรับผิดชอบในการสร้างความตระหนักต่อสังคม” เรื่อง

การเคารพในหลักสิทธิมนุษยชนเป็นพื้นฐานของสื่อมวลชนท่ีจะไม่เป็นผู้

กระท�าการละเมิด ขณะเดียวกัน สื่อยิ่งต้องตระหนักในความรับผิดชอบต่อ

สงัคมด้วยการไม่เสนอหรอืเปิดเผยข้อมลูความเป็นส่วนตัวของบคุคลในข่าว 

อันจะน�าความเสื่อมเสียชื่อเสียงท้ังทางตรงและทางอ้อม เพราะข้อมูลส่วน

บคุคลเป็นเรือ่งสทิธมินษุยชน บทบาทของสือ่จึงต้องตระหนกั และมีบทบาท

เผยแพร่ความรูน้ี้แก่ประชาชนโดยตรง เพือ่เป็นองค์กรหลกัส�าคญัในการวาง

พื้นฐานเรื่องสิทธิมนุษยชนให้กับสังคมอีกด้วย

รศ.คณาธิป ทองรวีวงศ์ เขียนเรื่อง “ข้อมูลส่วนบุคคล :                    

กรอบระเบียบทางกฎหมายและการปฏบิตั”ิ ประเทศไทยมกีฎหมายหลาย

ฉบับที่มีบทบัญญัติให้หน่วยงานรัฐ “ได้มา หรือ เข้าถึง” ข้อมูลส่วนบุคคล 

รวมทัง้ก�าหนดหน้าทีใ่ห้ผูค้วบคมุภาคเอกชนเกบ็และเปิดเผยข้อมลูให้หน่วย
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งานของรัฐด้วย และเห็นว่า แม้ว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลของ

ประเทศไทยจะมีลักษณะคล้ายกับกฎหมายของยุโรป แต่ในบริบทของ

กฎหมายยุโรปจะมีการน�าหลักกฎหมายสิทธิมนุษยชนมาชั่งน�้าหนัก               

กฎหมายที่จ�ากัดสิทธิในข้อมูลส่วนบุคคลด้วยเสมอ ซึ่งเป็นไปตามหลัก

กฎหมายพื้นฐาน (Basic Law) ของเยอรมันท่ีให้ความส�าคัญกับหลักสิทธิ

มนุษยชนครอบคลุมทุกด้าน ถึง 19 มาตราแรกของกฎหมายพื้นฐาน

คณุชวน หวงัสนุทรชยั เขยีนเรือ่ง “การปกป้องข้อมลูส่วนบคุคล/

ความตระหนักต่อการละเมิดทาง Online” ปฏิสัมพันธ์ระหว่างบุคคลใน

โลกออนไลน์ที่เกิดขึ้น และดูไปพร้อมๆ กับตัวกฎหมายในเรื่องการเก็บ

รวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ต้องมีเหตุอันชอบด้วยกฎหมาย 

ทั้งนี้ ยังมีการให้ความยินยอมตามกฎหมาย สิทธิในการเข้าถึงข้อมูล สิทธิใน

การคัดค้าน การเก็บข้อมูลจึงต้องตระหนักถึงสิทธิของเจ้าของข้อมูล อาจ

กล่าวได้ว่า กฎหมายฉบับนีม้ขีึน้เพือ่หยบิยืน่สทิธใิห้กับบคุคลธรรมดาในการ

ไหลเวียนของข้อมูลส่วนบุคคลที่เกี่ยวกับตน และกฎหมายได้รับรองสิทธิให้

กับเจ้าของข้อมูล เพื่อให้การรักษาข้อมูลส่วนบุคคลสามารถสัมฤทธิผลตาม

หลักการความส�าคัญในเรื่องนี้ คือ หลักให้ความยินยอมท่ีเจ้าของข้อมูลจะ

ต้องระมัดระวังที่จะไม่ให้ข้อมูลส่วนตัวออกไปได้ง่ายๆ โดยเฉพาะในโลก

สังคมออนไลน์

ข้อมูลส่วนบุคคลถือเป็นส่วนหนึ

           

จงึมจีดุหลักคอื การสร้างความตระหนกัใน 3 ส่วน คอื 1. การให้ความยนิยอม

จากเจ้าของข้อมูล ซึ่งเจ้าของข้อมูลต้องรู้ด้วยตนเองว่าจะให้ข้อมูลส่วนตัว 

ไปกับใคร เพื่ออะไร ต้องคิดก่อนยินยอมให้ข้อมูล 2. รัฐควรเข้าถึงข้อมูล           

ส่วนบุคคลได้เฉพาะเท่าที่จ�าเป็น หรือมีข้อจ�ากัดเท่านั้น และ 3. การใช้และ

่งของสิทธิมนุษยชน ( Human 
Rights) และยังเป็นประเด็นร่วมของสังคมโลกด้วย ความส�าคัญในเร่ืองน้ี 
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เปิดเผยข้อมูลส่วนบุคคลเพื่อประโยชน์สาธารณะต้องควบคุมได้

ยิง่โดยเฉพาะในยคุปัจจบุนัท่ีมกีารพฒันาเทคโนโลยวีศิวกรรมเขยีน

โปรแกรมควบคุมการท�างาน และน�าเทคโนโลยีปัญญาประดิษฐ์มาใช้งาน

ต่างๆ ต้องวางหลกัเกณฑ์ว่าการพฒันาเทคโนโลยเีหล่านี ้ไม่ควรใช้เพือ่คกุคาม

ชีวิตมนุษย์และสิทธิส่วนบุคคล ความส�าคัญของข้อมูลส่วนบุคคลที่มากับ

เทคโนโลยีสมัยใหม่ จึงเป็นเรื่องที่ทุกคนต้องตระหนักและดูแล เพื่อให้ 

“สิทธิ” ความเป็นส่วนตัวจะด�ารงอยู่ได้ภายใต้การก�ากับของรัฐ และสังคม

เทคโนโลยีข้อมูลข่าวสารยุคใหม่ด้วย

สถาบนันโยบายศกึษาขอขอบคณุผูเ้ขยีนทกุท่านทีไ่ด้กรณุาสละเวลา

ในการเขียนบทต่างๆ ในเรื่องสิทธิส่วนบุคคลและการปกป้องคุ้มครอง ทั้งนี้ 

ก็เพ่ือยังประโยชน์แก่พลเมืองไทยท่ีจะสามารถเรียนรู้ไปกับโลกสมัยใหม่ 

เทคโนโลยีล�้าหน้า แต่เรื่องความเป็นส่วนตัวและข้อมูลส่วนตัว ก็ยังจะเป็น

ประเด็นที่ต้องตระหนักในคุณค่าและศักดิ์ศรีความเป็นมนุษย์อยู่ตลอดไป

ทิพย์พาพร  ตันติสุนทร

ผู้อ�านวยการ  สถาบันนโยบายศึกษา

เมษายน  2563
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1นคร เสรีรักษ์

มาตรฐานสากลในการคุ้มครองข้อมูลส่วนบุคคล :

ผลกระทบต่อประเทศไทย1

นคร เสรีรักษ ์2

                        

�� บทน�า

ข้อมูลมีความส�าคัญอย่างยิ่ง โดยเฉพาะในโลกปัจจุบัน เนื่องจาก    
สังคมสมัยใหม่เป็นทั้งสังคมข้อมูลข่าวสารและสังคมแห่งการติดต่อสื่อสาร 
ข้อมูลจึงมีความส�าคัญทั้งต่อการวางแผน ระบบการท�างาน และการบริหาร
จัดการ การด�าเนินกิจกรรมต่างๆ ไม่ว่าจะเป็นภาครัฐหรือเอกชน มีความ
จ�าเป็นต้องมีข้อมูลไว้ในครอบครองให้มากที่สุด ซึ่งในข้อมูลข่าวสารจ�านวน
มากมายมหาศาลท่ีมีการครอบครอง หรือมีการแลกเปลี่ยน หรือแย่งชิง
แข่งขันกันครอบครองนี้ มีข้อมูลส่วนหนึ่งเป็น×šอöĎúสŠวนïุคคú 

1 เอกสารนี้จัดท�าขึ้นเพื่อใช้ในการประชุมสัมมนาทางวิชาการในโครงการ “การคุ้มครอง
ข้อมูลส่วนบุคคลของพลเมือง” ของสถาบันนโยบายศึกษา โดยการสนับสนุนของมูลนิธิคอนราด                 
อาเดนาวร์ โดยพัฒนาจากเอกสารประกอบการเสวนาทางวิชาการเรื่อง “การคุ้มครองความเป็น                
ส่วนตวั Big Eata และ (DPR ในการพฒันาเศรษฐกจิดจิทิลั” (ธนาคารแห่งประเทศไทย, 22 สงิหาคม 
2561), ได้มีการปรับปรุงเพื่อใช้ในการประชุมหลายครั้ง คือ การประชุมเรื่อง “เมื่อข้อมูลส่วนบุคคล
ออนไลน์โดนละเมิด: ถอดบทเรียนจากกรณีศึกษาปัจจุบัน” (31 สิงหาคม 2561, จุāาลงกรณ์
มหาวิทยาลัย)  การประชุมเรื่อง “สิทธิความเป็นส่วนตัว: แนวคิดและการปกป้องโดยกฎหมาย” 
(สถาบันนโยบายศึกษา, 28 มีนาคม 2562) การประชุมเรื่อง “ความเป็นส่วนตัว (DPR และ                                 
ธรรมาภิบาลข้อมูล ในการพัฒนาเศรษฐกิจดิจิทัล” (มหาวิทยาลัยแม่ô้าหลวง, 10 พฤษภาคม 2562) 
และการสัมมนาเชิงปฏิบัติการเรื่อง “สิทธิส่วนบุคคลในงานห้องสมุดและจดหมายเหตุ” (ส�านักงาน
คณะกรรมการสิทธิมนุษยชนแห่งชาติ, 25 กรกฎาคม 2562).

2 ผศ.ดร.นคร เสรีรกัษ์ อาจารย์ประจ�าวทิยาลยัการปกครองท้องถิน่ มหาวทิยาลยัขอนแก่น, 
ผู้ก่อตั้งและผู้อ�านวยการ Privacy ThailanE.



2 มาตรฐานสากลในการคุ้มครองข้อมูลส่วนบุคคล ผลกระทบต่อประเทศไทย

ปัญหาที่เกิดขึ้นในเรื่องการคุ ้มครองข้อมูลส่วนบุคคลนี้เกิดขึ้น
เนื่องจากการเข้าถึงข้อมูลข่าวสารที่ท�าได้สะดวกและรวดเร็วมากในปัจจุบัน 
โดยเฉพาะความสามารถในการจัดเก็บด้วยคอมพิวเตอร์และเทคโนโลยีการ
ติดต่อสื่อสารโดยอินเทอร์เน็ต การสืบค้นข้อมูล การเข้าถึงข้อมูล การรับ-ส่ง
ข้อมูล การแลกเปลี่ยนข้อมูลข่าวสารน้ันเกิดข้ึนตลอดเวลาและมีอยู่ทั่วไป 
การสะสมข้อมูลไว้ในครอบครองเพื่อหาประโยชน์จากข้อมูลน้ันมีมากขึ้น 
และมีอยู่ในทุกๆ วงการธุรกิจ ทั้งนี้เพื่อเพิ่มโอกาสในการด�าเนินธุรกิจ แต่
ผลกระทบต่อบุคคลที่เกิดขึ้นคือการน�าข้อมูลส่วนบุคคลไปใช้ ประมวลผล 
หรือเปิดเผย ท�าให้บุคคลผู้เป็นเจ้าของข้อมูลอาจได้รับความเสียหาย เช่น 
อาจมีผลต่อความปลอดภัยต่อชีวิต ร่างกาย สิทธิ และเสรีภาพของบุคคล 
หรอืการน�าข้อมลูข่าวสารไปใช้ประโยชน์ในทางพาณิชย์โดยปราศจากการได้
รับอนุญาตจากผู้เป็นเจ้าของข้อมูล ตลอดจนการท�าให้เกิดความเสียหาย            
ต่อความเป็นอยู่ในชีวิตส่วนตัว รวมทั้งการสร้างความเดือดร้อนร�าคาญ

ข้อมลูเป็นพืน้ฐานในการค้าระหว่างประเทศ ซ่ึงในปัจจุบนันีก้ารติดต่อ
สมัพนัธ์ทางเศรษฐกิจไม่ได้จ�ากดัอยูเ่ฉพาะในประเทศของตน และโดยเฉพาะ
ในโลกปัจจบุนัทีก่ารแลกเปล่ียน รบั-ส่งข้อมลูผ่านอนิเทอร์เนต็มปีระสิทธภิาพ
สูงมาก ท�าให้การรับ-ส่งข้อมูลเป็นไปอย่างไร้ขีดจ�ากัดและอยู่นอกเหนือข้อ
จ�ากัดทางเขตแดนของประเทศ รฐัตา่งๆ จึงต้องก�าหนดมาตรการก�ากบัดูแล

หรือควบคุมการติดต่อสื่อสารท่ีเก่ียวข้องกับข้อมูลโดยเฉพาะข้อมูล            
ส่วนบุคคล ซึ่งต้องเป็นกติกาท่ีไม่เป็นอุปสรรคในการด�าเนินการทางการค้า
ระหว่างประเทศ จึงน�ามาซึ่งการจัดท�ามาตรการทางกฎหมายและข้อตกลง
ระหว่างประเทศในหลายเวที3

3 นคร เสรีรักษ์, “การคุ้มครองข้อมูลส่วนบุคคล: ข้อเสนอส�าหรับประเทศไทย” 
(กรุงเทพฯ: ส�านักพิมพ์ô้าă่าม, 2558).
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�� หลักการคุ้มครองข้อมูลส่วนบุคคลในมาตรฐานสากล

กฎหมายว่าด้วยการคุม้ครองข้อมลูส่วนบคุคลในประเทศต่างๆ ตลอดจน 
ในข้อตกลงระหว่างประเทศ แม้ในรายละเอยีดของบทบญัญติักฎหมายจะมี
ความแตกต่างกัน เนื่องจากสภาพปัญหาและกระบวนการการคุ้มครองทาง
กฎหมายทีแ่ตกต่างกนัของแต่ละประเทศและเงือ่นไขทีแ่ตกต่างกนัในแต่ละ
ภมูภิาค แต่ในท้ายทีส่ดุแล้วหลกัการส�าคญักเ็พือ่ให้ความคุม้ครองความเป็น
ส่วนตัวของบุคคลในมิติของข้อมูลหรือการคุ้มครองข้อมูลส่วนบุคคลของ
พลเมือง ซึ่งอยู่บนพื้นฐานของหลักความยินยอม (Consent) เป็นส�าคัญ ซึ่ง
สาระส�าคญัของบทบัญญตัว่ิาด้วยการคุม้ครองข้อมลูส่วนบคุคลในทางสากล
มีดังนี้

1. หลักความยินยอม 

 การเก็บรวบรวมข้อมูลส่วนบุคคลต้องได้รับความยินยอมหรือมี
การแจ้งต่อเจ้าของข้อมูล (Eata subKect) ก่อนหรือในขณะที่มีการเก็บ
รวบรวมข้อมูล ในกรณีที่ไม่สามารถขอความยินยอมจากเจ้าของข้อมูลได้ ผู้
ด�าเนินการเก็บรวบรวมข้อมลูส่วนบุคคลต้องแจ้งขอความยนิยอมจากเจ้าของ
ข้อมูลในเวลาใดๆ ที่สามารถท�าได้ และการน�าข้อมูลส่วนบุคคลไปใช้แต่ละ
ครัง้ต้องมกีารแจ้งต่อเจ้าของข้อมลูทกุครัง้และต้องใช้เท่าทีจ่�ากดัเฉพาะตาม
วัตถุประสงค์ที่ได้แจ้งไว้เท่านั้น

2. หลักวัตถุประสงค์ที่เฉพาะเจาะจง 

 การเกบ็รวบรวมข้อมลูส่วนบคุคลต้องมวีตัถปุระสงค์เฉพาะเจาะจง 

แน่นอน และมีความชัดเจน การใช้ การเปิดเผย และการประมวลผล                  
ต้องเป็นไปตามวัตถุประสงค์ที่ได้แจ้งไว้ในคราวแรกที่มีการขอความยินยอม 
การใช้ การเปิดเผย การประมวลผลต้องเป็นไปตามวัตถุประสงค์ท่ีก�าหนด 
ห้ามมิให้ใช้ เปิดเผย ประมวลผล ข้อมูลข่าวสารในวัตถุประสงค์อื่น เว้นแต่
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จะได้มีการแจ้งแก่เจ้าของข้อมูลข่าวสาร อย่างไรก็ดี เจ้าของข้อมูลข่าวสาร
ดังกล่าวมีสิทธิบอกเลิก การใช้ การเปิดเผย และการประมวลผล ดังกล่าวได้

3. หลักคุณภาพของข้อมูล 

 ข้อมูลข่าวสารท่ีมีคุณภาพต้องมีคุณสมบัติ คือ มีความถูกต้อง
แน่นอน (Accuracy) มีความทันสมัย และอยูภ่ายในขอบเขตของวตัถปุระสงค์
ที่ก�าหนด

4. หลักสิทธิของเจ้าของข้อมูล 

 เจ้าของข้อมลูส่วนบคุคลมสีทิธใินการเข้าถงึข้อมลูข่าวสารของตน 
สิทธิในการเรียกร้องให้มีการตรวจสอบและแก้ไขเปล่ียนแปลง ปรับปรุง 
ข้อมูลเกี่ยวกับตนให้ถูกต้องและทันสมัย สิทธิที่จะรู้ว่าใครบ้างที่สามารถ                 
เข้าถึงข้อมูลส่วนบุคคลของตนได้บ้าง สิทธิในการรับรู้ถึงกระบวนการหรือ    
วิธีการต่างๆ ในการใช้ ประมวลผล เผยแพร่ ข้อมูลที่เกี่ยวกับตน

5. หลักการคุ้มครองข้อมูลที่เป็นข้อมูลที่มีความอ่อนไหว        

 หลักการคุ้มครองข้อมูลที่มีลักษณะเฉพาะหรือมีความอ่อนไหว 
(Sensitive Eata) เป็นประเด็นที่นานาประเทศให้ความส�าคัญและมีการ
ก�าหนดมาตรการคุ้มครองอย่างเคร่งครัด แม้ว่าในค�าจ�ากัดความของข้อมูล
ส่วนตัวโดยเฉพาะจะไม่สามารถก�าหนดได้อย่างชัดเจนก็ตาม เช่น ในเร่ือง
เก่ียวกับการเมือง ลัทธิทางศาสนา แนวทางในการด�าเนินชีวิต การเป็น
สมาชิกสหพันธ์ ข้อมูลเกี่ยวกับสุขภาพ พฤติกรรมทางเพศและประวัติ
อาชญากรรม เป็นต้น ซึ่งการเก็บหรือการประมวลผล อาจมีได้โดยการให้
ความยินยอมของเจ้าของข้อมูลอย่างชัดเจน หรืออาจก�าหนดว่าไม่สามารถ
ท่ีจะส่งข้อมลูเหล่านีอ้อกนอกประเทศได้ หรอือาจให้ความคุม้ครองทีม่ากกว่านี้ 
เช่น การก�าหนดห้ามมิให้มีการด�าเนินการใดๆ เกี่ยวกับข้อมูลเหล่านี้เลย             
เว้นแต่กฎหมายให้อ�านาจ
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6. หลักการรักษาความปลอดภัยของข้อมูล 

 หมายถึงมาตรการการรักษาความปลอดภัยทางกฎหมายและ
มาตรการรักษาความปลอดภัยทางกายภาพ กล่าวคือ การเก็บรักษาข้อมูล
ส่วนบคุคลในสถานท่ีปลอดภัย มคีวามเข้มงวดการเข้าออกสถานทีเ่กบ็ข้อมลู
ดังกล่าว 

7. หลักการแจ้งการด�าเนินการจัดเก็บข้อมูลส่วนบุคคล 

 ในการจัดเก็บข้อมูลส่วนบุคคลในหลายประเทศส่วนใหญ่ต้องมี
การบอกกล่าวหรอืแจ้งต่อองค์กรทีม่อี�านาจกบัก�าดแูล หรอืในบางกรณหีมายถงึ 
การแจ้งต่อนายทะเบียนท่ีมีอ�านาจของรัฐ ซึ่งผู ้ด�าเนินการเก็บรวบรวม             
ข้อมูลส่วนบุคคล (Eata controller) จะได้รับใบอนุญาต (License) ให้
ด�าเนินการได้ และผูด้�าเนนิการเกบ็รวบรวมข้อมลูส่วนบคุคลต้องปฏบิตัติาม
กฎเกณฑ์ ข้อบงัคับ ทีเ่จ้าหน้าทีผู่มี้อ�านาจได้ก�าหนด หากมกีารฝ่าฝŚนอาจถกู
ถอดถอนใบอนุญาตชั่วคราวหรือเป็นการถาวรแล้วแต่กรณี

8. หลักลงโทษและองค์กรท่ีมีอ�านาจบังคับการให้เป็นไปตาม
กฎหมาย 

 การน�าข้อมูลส่วนบุคคลไปใช้ก่อให้เกิดความเสียหายต่อบุคคล 
ได้แก่ การน�าข้อมูลส่วนบุคคลไปใช้ในทางที่ผิด การขโมย การเข้าถึง หรือ
การส�าเนาข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต การกระท�าดังกล่าวได้มี
การน�าหลกักฎหมายว่าด้วยความรบัผดิทางละเมดิในกฎหมายแพ่งหรอืหลัก

คอมมอนลอว์มาปรับใช้ในกฎหมายอาญาในส่วนบทบัญญัติว่าด้วยการ               
เปิดเผยความลับ ความรับผิดฐานหมิ่นประมาท ดูหม่ิน และในกฎหมาย
เฉพาะเร่ืองอืน่ๆ ทีเ่กีย่วกบัการคุ้มครองข้อมลูส่วนบคุคล ซ่ึงภายใต้กฎหมาย
นี้ได้ให้อ�านาจบุคคลหรือคณะบุคคลซึ่งจัดตั้งเป็นองค์กรมีอ�านาจควบคุม 
ก�ากับดแูลให้เป็นไปตามบทบญัญตันิี ้(กล่าวรายละเอยีดในค�าอธบิายว่าด้วย
เรื่ององค์กรผู้มีอ�านาจ)
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หลักส�าคัญของการคุ้มครองข้อมูลส่วนบุคคลที่เป็นหลักใหญ่ คือ            
หลกัการยนิยอม (Consent) กฎหมายส่วนใหญ่มไิด้ก�าหนดแบบการอนญุาต
ท่ีแน่นอนไว้ การอนุญาตโดยหลักการจะเป็นการอนุญาตเป็นลายลักษณ์
อกัษรหรอืโดยการท�าเป็นสญัญาหรือไม่กไ็ด้ การอนญุาตโดยนยัหรอืมท่ีาทาง
แสดงให้ทราบว่าได้อนญุาต ในกฎหมายคอมมอนลอว์มหีลักกฎหมายว่าด้วย
การรักษาความลับ (Law of ConųEence) ภายใต้หลักการนี้บุคคลใดที่ได้
รับรู้ข้อมูลหรือได้ครอบครองข้อมูลส่วนบุคคลของบุคคลอื่นไว้ บุคคลผู้น้ัน
มหีน้าทีต้่องรกัษาความลับ และต้องไม่เปิดเผยข้อมลูเหล่านัน้แก่บุคคลทีส่าม
หรือบุคคลภายนอกโดยไม่ได้รับอนุญาตจากเจ้าของข้อมูล หน้าท่ีดังกล่าว
อาจเป็นหน้าที่ที่ได้แจ้งไว้เป็นลายลักษณ์อักษรอย่างชัดเจนหรือไม่ก็ได้ หาก
ผู้ท่ีได้รบัข้อมลูมเีหตสุามารถรูห้รอืควรรูไ้ด้ว่าเจ้าของข้อมลูไม่ต้องการให้เปิดเผย 
ผู้รับข้อมูลมีหน้าที่ในการรักษาความลับไว้ไม่เปิดเผยแก่บุคคลภายนอก             
นบัแต่ได้รบัรูข้้อมลูดังกล่าว นอกจากน้ีหน้าท่ีในการรกัษาความลบันีส้ามารถ
เกิดขึ้นกับบุคคลภายนอกด้วย หากในกรณีที่ว่าบุคคลภายนอกได้มีการรับรู้
ข้อมลูนัน้มาอกีทอดหนึง่ บคุคลภายนอกย่อมเกดิหน้าท่ีในการรักษาความลบั

หรือต้องไม่เปิดเผยแก่บุคคลภายนอกภายใต้หลักการเดียวกัน เคยมี                    
ค�าพิพากษาของศาลในประเทศสหรัฐอเมริกาตัดสินไว้ว่า ถึงแม้ว่าบุคคล
ภายนอกจะไม่ได้ผกูพนัเป็นคูส่ญัญา แต่ความรบัผดิในหน้าท่ีทีต้่องไม่เปิดเผย
ข้อมูลส่วนบุคคลก็ไม่ได้จ�ากัดเฉพาะคู่สัญญาเท่าน้ัน หน้าที่ดังกล่าวมีผล                 
ไปถึงบุคคลภายนอกที่ได้รับรู้ข้อมูลเหล่านั้นในเวลาต่อมาด้วย

กฎหมายว่าด้วยการคุม้ครองข้อมลูส่วนบุคคลนี ้นอกจากหลกัการให้
ความยนิยอมเป็นหลกัใหญ่แล้ว เนือ้หาสาระส�าคญัของกฎหมายนีย้งัให้ความ
ส�าคัญในเรื่องกระบวนการการเก็บรวบรวมข้อมูลเป็นอย่างมาก กล่าวคือ 
การเก็บข้อมูลส่วนบุคคลต้องมีประสิทธิภาพ เป็นธรรม  และชอบด้วย
กฎหมาย โดยเฉพาะอย่างยิง่ข้อมลูส่วนบุคคลประเภทข้อมลูส่วนตวัโดยเฉพาะ 
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(Sensitive Eata) โดยหลักกฎหมายห้ามมิให้มีการเก็บรวบรวมข้อมูล
ข่าวสารประเภทนีเ้ว้นแต่มกีฎหมายให้อ�านาจไว้อย่างชดัเจนและต้องปฏบิตัิ
ตามที่กฎหมายก�าหนดอย่างเคร่งครัด

กระบวนการต่างๆ ท่ีก�าหนดไว้ในบทบัญญตักิฎหมายอาจแตกต่างกนั
ไปในรายละเอยีดของกฎหมาย ทัง้นีข้ึน้อยูก่บัสภาพปัญหา กระบวนการทาง
กฎหมาย และนโยบายของรฐั แต่โดยหลกัการพืน้ฐานในกฎหมายต่างประเทศ
และข้อตกลงระหว่างประเทศล้วนประกอบไปด้วยหลักส�าคัญข้างต้นเป็น
อย่างน้อย

�� การคุ้มครองข้อมูลส่วนบุคคลในข้อตกลงระหว่างประเทศ4

กฎหมายระหว่างประเทศและข้อตกลงระหว่างประเทศที่เป็น
มาตรการควบคุมก�ากับการด�าเนินการท่ีเก่ียวกับการคุ้มครองข้อมูลส่วน
บุคคลที่ส�าคัญ มีดังนี้ 

3.1 การคุม้ครองข้อมลูส่วนบุคคลตามหลกัการภายใต้ปฏญิญาสากล
ว่าด้วยสิทธิมนุษยชน

3.2 การคุม้ครองข้อมูลส่วนบคุคลตามแนวทางขององค์การเพือ่ความ
ร่วมมอืทางเศรษฐกจิและการพฒันา (O&CD (uiEelines on the Protection 
of Privacy anE TransborEer 'lows of Personal Data)

3.3 การคุ้มครองข้อมลูส่วนบุคคลตามข้อตกลง (Convention) ของ
รัฐสภาแห่งยุโรป 

3.4 การคุ ้มครองข้อมูลส่วนบุคคลตามข้อบังคับสหภาพยุโรป 
(&uropean 6nion Directive 95/46/&C) ซึ่งปรับปรุงแก้ไขและพัฒนา          

4 ศริกิลุ ภูพ่นัธ์ และนคร เสรรีกัษ์, “กฎหมายระหว่างประเทศท่ีเกีย่วข้องกบัการคุม้ครอง
ข้อมูลส่วนบุคคล” ส�านักงานคณะกรรมการข้อมูลข่าวสารของราชการ, 2544.
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มาเป็น Regulation (&6) 2016/679 ((eneral Data Protection 
Regulation) ในปัจจุบัน

3.5 การคุ้มครองข้อมูลส่วนบุคคลตามแนวทางของสหประชาชาติ

3.6 การคุ้มครองข้อมูลส่วนบุคคลตามแนวทางของ AP&C

3.7 การคุ้มครองข้อมูลส่วนบุคคลตามหลักการความตกลงหุ้นส่วน
ยุทธศาสตร์เศรษฐกิจเอเชีย-แปซิôิก (Trans-Paciųc Strategic &conomic 
Partnership Agreement: TPP)

แต่ในที่นี้จะขอกล่าวถึงกฏเกณฑ์ของสหภาพยุโรป ซึ่งก�าลังเป็นที่
สนใจอย่างมากในปัจจุบัน

การคุ้มครองข้อมูลส่วนบุคคลตามข้อบังคับสหõาพยุโรป 
(European Union Directive 95/46/EC)5

การคุ้มครองข้อมูลส่วนบุคคลภายใต้ข้อบังคับสหภาพยุโรป 95/46/
&C นับเป็นบทบัญญัติที่มีผลบังคับระหว่างประเทศฉบับแรกท่ีให้ความ
คุ้มครองข้อมูลส่วนบุคคล ท่ีถูกสร้างขึ้นโดยประเทศสมาชิกสหภาพยุโรป               
ข้อบังคับฉบับนี้ให้การคุ ้มครองข้อมูลส่วนบุคคลและเสรีภาพในการ
เคลื่อนไหวของข้อมูล ทั้งยังให้การรับรองว่าข้อมูลจะได้รับการคุ้มครอง                
อย่างเท่าเทียมกันตลอดท้ังตลาดร่วมยุโรป โดยมีขอบเขตการบังคับใช้ คือ 
ในมาตรา 2 ได้ให้ค�าจ�ากัดความของข้อมูลส่วนบุคคล (personal Eata) ว่า
หมายถงึข้อมลูข่าวสาร (information) ใดๆ ทีช่ีเ้ฉพาะตวับุคคล หรือสามารถ
บ่งช้ีลักษณะเฉพาะที่เกี่ยวข้องกับตัวบุคคล ซึ่งหมายถึงบุคคลธรรมดา 
(natural person) ที่เป็นเจ้าของข้อมูล (Eata subKect) การชี้เฉพาะตัว
บุคคลอาจเป็นไปโดยตรงหรือโดยอ้อม การอ้างอิงถึงข้อมูลส่วนบุคคล เช่น 

5 นคร เสรีรักษ์, อ้างแล้ว, เชิงอรรถที่ 4.
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หมายเลขประจ�าตวั ลกัษณะส�าคญัทางกาย สรรีะ จิตใจ สถานะทางการเงนิ 
สงัคม วฒันธรรม ซึง่เป็นข้อมลูทีส่ามารถชีเ้ฉพาะตวับคุคลได้ และในขอบเขต
ของการบังคับใช้ทั้งในการประมวลข้อมูลโดยวิธีการปกติ (manual) และ
การประมวลผลข้อมูลโดยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอัตโนมัติ 
(electronic or automatic) ดังนั้น ประชาชนทุกคนในสหภาพยุโรป ทุก
หน่วยงานราชการ และในทกุบรษิทัห้างร้าน และองค์กรธรุกจิเอกชนทุกแห่ง
ต้องสามารถให้ความมั่นใจได้ว่าได้มีการน�ากฎเกณฑ์การคุ้มครองไปปฏิบัติ
จริงในมาตรฐานเดียวกันท่ัวท้ังสหภาพยุโรป โดยมีวัตถุประสงค์หลัก 2 
ประการ คือ เพื่อให้ประเทศสมาชิกของสหภาพยุโรปมีแนวทางการบัญญัติ
กฎหมายคุ้มครองข้อมลูทีส่อดคล้องกนั และเพือ่ให้มมีาตรฐานในการปฏบิตัิ
ในการส่งข้อมูลส่วนบุคคลภายในประเทศสมาชิก

ข้อบังคับฉบับนี้ได้เรียกร้องให้มีการบัญญัติกฎหมายคุ้มครองข้อมูล
ในแต่ละประเทศ เพือ่ให้การคุม้ครองประชาชนมากขึน้ ส�าหรบัการคุม้ครอง
ข้อมูลส่วนบุคคลในส่วนที่เกี่ยวกับภาคเอกชน โดยเฉพาะในบริษัทเอกชนที่
ประกอบธุรกิจการค้า ต้องยึดหลักการที่เป็นสาระส�าคัญดังนี้

1. การรักษาคุณภาพของข้อมลู                                                                        

2. มาตรการของการประมวลผลข้อมูลที่ชอบด้วยกฎหมาย

3. ข้อก�าหนดในการประมวลผลข้อมูลชนิดพิเศษ เช่น ข้อมูลส่วนตัว
โดยเฉพาะหรือข้อมูลอ่อนไหว (sensitive Eata)

4. สิทธิในการได้รับแจ้งการเก็บข้อมูลต่างๆ ของเจ้าของข้อมูล

5. สิทธิในการเข้าถึงข้อมูลของเจ้าของข้อมูล

6. สิทธิในการคัดค้านการประมวลผลของเจ้าของข้อมูล

7. การรักษาความปลอดภัยในการประมวลผลข้อมูล

8. การส่งผ่านข้อมูลส่วนบุคคลไปยังประเทศที่สาม
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นอกจากการควบคมุการส่งข้อมลูภายในประเทศสมาชกิแล้ว ส�าหรบั
ประเทศที่ไม่ได้เป็นสมาชิกสหภาพยุโรป หากจะท�าการติดต่อรับ-ส่งข้อมูล
กับประเทศสมาชิกสหภาพยุโรป ก็ต้องมีมาตรการการคุ้มครองข้อมูลที่ 
เหมาะสมเป็นทีพ่อใจแก่สหภาพยโุรปด้วยเช่นกนั ซ่ึงมาตรการทีเ่หมาะสมที่
สหภาพยุโรปได้ตั้งไว้ แม้กระท่ังประเทศสหรัฐอเมริกาที่มีการค้าและการ
ลงทุนกับประเทศสมาชิกสหภาพยุโรปมากที่สุด และมีการเคล่ือนไหวของ
ข้อมูลข่าวสารมากท่ีสดุ  กย็งัมรีปูแบบการคุ้มครองไม่เหมอืนกับสหภาพยโุรป 
เพราะสหรัฐอเมริกาใช้ระบบควบคุมตนเอง (self-regulation) โดยภาค
เอกชนก�าหนดการควบคุมข้อมูลข้ึนมาด้วยตนเอง ซึ่งทั้งสองฝ่ายมีการ
พยายามหาวิธีการประนีประนอมเพ่ือเป็นทางออกและแก้ไขปัญหาความ          
ขัดแย้งของทั้งสองฝ่าย

ต่อมาการสื่อสารผ่านทางอิเล็กทรอนิกส์มีการเติบโตอย่างรวดเร็ว             
จึงมีการแก้ไขเพิ่มเติมโดยการออกข้อบังคับ Directive 2002/58/&C                 
เกี่ยวกับการประมวลผลของข้อมูลส่วนบุคคลและการคุ้มครองความเป็น 
ส่วนตัวในภาคการสื่อสารอิเล็กทรอนิกส์ ซึ่งมีผลบังคับใช้ในปี 2002  และมี
การออกข้อก�าหนด Regulation (&6) 611/2013 ซึง่เป็นกฎระเบยีบในการ
แจ้งเตอืนการละเมดิข้อมลูส่วนบุคคลโดยผูใ้ห้บรกิารการสือ่สารอเิลก็ทรอนกิส์
ในกรณีที่ข้อมูลส่วนบุคคลของลูกค้าได้รับการสูญหาย ถูกขโมย หรือกรณี
อื่น ๆ ที่ถูกรุกล�้าอีกด้วย

นอกจากนั้น คณะกรรมาธิการยุโรปยังได้ออกมาตรฐานส�าหรับการ
ถ่ายโอนข้อมลูส่วนบคุคลไปยงัประเทศท่ีสามเพือ่คุม้ครองการถ่ายโอนข้อมลู
ส่วนบุคคลจากสหภาพยุโรปไปยังประเทศที่สาม ซ่ึงประเทศสมาชิกจะ
สามารถมั่นใจว่าบริษัทหรือหน่วยงานที่ใช้ค�าสั่งมาตรฐานเหล่านี้ ในการท�า
สัญญาที่เก่ียวข้องกับการถ่ายโอนข้อมูลส่วนบุคคลไปยังประเทศที่สามนั้น         
มีระดับการคุ้มครองข้อมูลส่วนบุคคลที่ได้รับการรับรองมาตรฐานแล้ว
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การคุ้มครองข้อมูลส่วนบุคคลตาม (eneSBl %BUB 1SPUeDUiPn 
3eHVlBUiPn 	(%13
6 

(DPR เป็นกฎระเบียบของ &6 ที่ออกมาเพื่อคุ้มครองประชาชนใน
กลุ่มประเทศ &6 จากการท่ีความเป็นส่วนตัวและข้อมูลส่วนบุคคลถูกล่วง
ละเมิดมากขึ้นในโลกยุคใหม่ที่ขับเคลื่อนด้วยข้อมูล เป็นการปรับปรุง
มาตรการให้เหมาะสมกับสถานการณ์ท่ีแตกต่างไปจากเม่ือครั้งออกกฎ &6 
Directive เมื่อปี 1995 

ความเปลี่ยนแปลงจากข้อก�าหนดใน (DPR ที่ส�าคัญและได้รับความ
สนใจ หรือตระหนกตกใจกันมาก น่าจะเป็นบทลงโทษที่ก�าหนดโทษปรับสูง
มาก โดยระบวุ่าการเกบ็และประมวลผลข้อมลูส่วนบคุคลของประชาชน &6 
ที่ไม่ปฏิบัติตาม (DPR จะถูกปรับเป็นจ�านวนเงินถึง 20 ล้านยูโร หรือ 2-4� 
ของรายได้ต่อปีทั่วโลก ข้ึนอยู่กับว่าวงเงินใดมากกว่า กฎระเบียบนี้มีผลใช้
บังคับกับหน่วยงานที่อยู่ใน &6 และรวมไปถึงหน่วยงานนอก &6

หลกัการคุม้ครองข้อมลูยงัคงเป็นไปตามมาตรฐานของ &6 Directive 
โดยมีความเปลี่ยนแปลงที่ส�าคัญจากข้อก�าหนดใน (DPR ดังนี้

1. ขอบเขตการบังคับใช้เชิงพื้นที่

 (DPR บังคับใช้ในทุกหน่วยงานที่มีการประมวลผลข้อมูลส่วน
บุคคลพลเมืองที่อาศัยอยู่ใน &6 ไม่ว่าบริษัทจะตั้งอยู่ที่ไหน นั่นคือ (DPR 
บงัคบัใช้กบัผูค้วบคุมข้อมลูและผู้ประมวลผลข้อมูลใน &6 ไม่ว่าการประมวล
ผลจะท�าใน &6 หรือไม่ก็ตาม โดยจะบังคับใช้กับทุกกิจกรรมท่ีเป็นการ
จ�าหน่ายสินค้าและบริการแก่พลเมือง &6 และทุกกิจกรรมที่มีลักษณะการ

6 Regulation (&6) 2016/679 of the &uropean Parliament anE of the Council 
of 27 April 2016 on the protection of natural persons with regarE to the processing 
of personal Eata anE on the free movement of such Eata, anE repealing Directive 
95/46/&C ((eneral Data Protection Regulation).
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ติดตามพฤติกรรมของพลเมืองท่ีเกิดข้ึนใน &6 หากเป็นธุรกิจของประเทศ
อื่นที่ไม่ใช่สมาชิก &6 (Non-&6 Business) ก็ต้องด�าเนินการแต่งตั้งผู้แทน
ใน &6 ด้วย

2. บทลงโทษ

 ในกรณีที่เกิดความเสียหายหรือการร่ัวไหลของข้อมูล (Data 
Breach) หน่วยงานที่ไม่ปฏิบัติตามข้อก�าหนดจะถูกปรับเป็นจ�านวนเงินถึง 
20 ล้านยูโร หรือ 2-4� ของรายได้ต่อปีขึ้นอยู่กับว่าวงเงินใดสูงกว่า ซึ่งเป็น
โทษปรับสูงสุดในกรณีร้ายแรง เช่น การไม่ขอความยินยอมที่เหมาะสมเพียง
พอในการประมวลผลข้อมลู หรอืการปฏบิตัขิดัหลกัการ Privacy by Design 
บางกรณีมีโทษปรับ 2� เช่น กรณีการไม่มีการบันทึกข้อมูลอย่างเป็นระบบ 
การไม่แจ้ง Supervising Authority และเจ้าของข้อมูลเมื่อเกิดเหตุรั่วไหล 
หรือการไม่จัดท�า Privacy Impact Assessment 

3. การให้ความยินยอม

 หลกัความยนิยอมได้รบัการยนืยนัเข้มแขง็มากขึน้ โดยระบวุ่าการ
ขอความยินยอมต้องด�าเนินการในรูปแบบที่เข้าใจได้และสามารถเข้าถึงได้
สะดวก (Intelligible anE easily access) ต้องแจ้งวัตถุประสงค์ของการ
ประมวลผลข้อมูลในการขอค�ายินยอม โดยการขอความยินยอมต้องมีความ
ชดัเจน ใช้ภาษาทีง่่ายต่อการเข้าใจ นอกจากน้ีการยกเลกิการให้ความยินยอม
ต้องก็ต้องด�าเนินการได้ด้วยความสะดวก

 ภายใต้ (DPR มีการก�าหนดสิทธิของเจ้าของข้อมูลที่ชัดเจนมาก
ขึ้นดังนี้

 1. สทิธท่ีิจะได้รบัแจ้งเมือ่เกดิความเสยีหาย (Breach Notiųcation)

  ภายใต้ (DPR ถือว่าการแจ้งเป็นหน้าที่ที่ต้องปฏิบัติ เมื่อเกิด
ความเสียหายหรือการรั่วไหลของข้อมูล ซึ่งเกิดผลกระทบมีความเสี่ยงต่อ
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สทิธเิสรภีาพของเจ้าของข้อมลู ทัง้นีก้ารแจ้งต้องด�าเนนิการภายใน 72 ชัว่โมง 
โดยผูป้ระมวลผลต้องแจง้ต่อลูกค้าและผู้ควบคมุข้อมูลโดยไม่ชกัช้าหลังจาก
เกิดความเสียหาย

 2. สิทธิที่จะรู้และเข้าถึงข้อมูล (Right to Access)

  เจ้าของข้อมูลมีสิทธิท่ีจะได้รับการแจ้งจากผู้ควบคุมข้อมูลว่า 
มีการประมวลผลข้อมูลหรือไม่ การประมวลผลด�าเนินการที่ไหน มี
วตัถปุระสงค์อะไร และเมือ่ร้องขอ ผูค้วบคมุข้อมูลจะต้องจดัหาส�าเนาข้อมูล
ดังกล่าวให้เจ้าของข้อมูลในรูปแบบอิเล็กทรอนิกส์โดยไม่คิดค่าใช้จ่าย ข้อ
ก�าหนดนี้เป็นการเปลี่ยนแปลงท่ีส�าคัญในเรื่องความโปร่งใสของข้อมูลและ
เป็นการยืนยันความเข้มแข็งของเจ้าของข้อมูล

 3. สิทธิที่จะขอให้ลบข้อมูล (Right to be 'orgotten/Right           
to &rase)

  เจ้าของข้อมูลมีสิทธิ (1) ในการแจ้งให้ลบข้อมูล ระงับการ          
เผยแพร่ หยุดการประมวลผลโดยบุคคลที่สาม (2) มีสิทธิในการแจ้งให้ลบ
ข้อมูลที่ไม่มีส่วนเกี่ยวข้องตามวัตถุประสงค์ในการจัดเก็บคร้ังแรก และ 
(3) มีสิทธิในการลบข้อมูลท่ีเจ้าของข้อมูลได้ยกเลิกความยินยอม ท้ังนี้ 
ผู้ควบคุมต้องใช้ดุลพินิจในการพิจารณาเปรียบเทียบสิทธิของเจ้าของข้อมูล
กับประโยชน์สาธารณะในการมีอยู่ของข้อมูลนั้น

 4. สิทธิที่จะได้รับข้อมูลเกี่ยวกับตัวเอง (Data Portability)

  สิทธิท่ีจะได้รับข้อมูลเกี่ยวกับตัวเอง ในรูปแบบที่สามารถใช้
งานได้ตามปกติรวมทั้งรูปแบบที่อ่านได้ด้วยเครื่องมือ/อุปกรณ์ (machine-
reaEable format)

 5. สิทธิที่จะได้รับความคุ้มครองตั้งแต่ต้น (Privacy by Design/
Privacy by Default)
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 ก�าหนดให้มีการวางระบบความคุ้มครอง (Protection) ตั้งแต่ใน
โอกาสแรกของการออกแบบระบบ มากกว่าการมาเพิ่มการด�าเนินการใน 
ภายหลัง โดยก�าหนดว่าต้องมีการใช้มาตรการทางเทคนิคและการบริหารที่
เหมาะสม โดยยึดหลักประสิทธิภาพ เพื่อให้เป็นไปตามข้อก�าหนดและ
เป็นการคุ้มครองสิทธิเจ้าของข้อมูล

 ผู้ควบคุมข้อมูลจะเก็บและและประมวลผลข้อมูลได้เพียงเท่าที่
จ�าเป็นเพื่อให้ภารกิจส�าเร็จ (Eata minimi[ation) และต้องมีการจ�ากัดการ
เข้าถึงข้อมูลโดยผู้ที่ไม่มีความเกี่ยวข้องใดๆ กับการประมวลผล

 6. สทิธทิีจ่ะได้รบัการคุ้มครองโดยเจ้าหน้าทีคุ้่มครองข้อมูล (Data 
Protection Ofųcers: DPO)

  ใช้ระบบการเกบ็บนัทึกข้อมลูภายในองค์กร (Internal RecorE 
,eeping) แทนระบบการรายงานต่อ Data Protection Authorities (DPA) 
และก�าหนดให้มีการแต่งต้ังเจ้าหน้าที่รับผิดชอบ (DPO) ส�าหรับผู้ควบคุม
ข้อมูลและผู้ประมวลผลข้อมูลขนาดใหญ่ และมีภารกิจหลักในการติดตาม
และประมวลผลข้อมลูเป็นประจ�าและเป็นระบบ (Regularly anE System-
atic monitoring Data SubKects)

  การแต่งตัง้ DPO ต้องค�านงึถึงคณุสมบติัด้านวชิาชพีและความ
เชี่ยวชาญด้านกฎหมายและภาคปฏิบัติ โดยอาจแต่งตั้งเจ้าหน้าที่ภายใน
องค์กรหรือผู้ให้บริการภายนอก ต้องแจ้งข้อมูลการติดต่อกับทาง DPA และ
ต้องมีทรัพยากรเหมาะสมกับการปฏิบัติภารกิจและพัฒนาความรู้ความ
เชี่ยวชาญของ DPO ทั้งนี้ DPO มีระบบรายงานต่อผู้บริหารระดับสูง และ
ต้องไม่ท�าหน้าที่อื่นที่อาจเป็นกรณีผลประโยชน์ทับซ้อน
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(%13 กับกฎหมายข้อมูลส่วนบุคคลของไทย

ความพยายามในการออกกฎหมายเพือ่การคุม้ครองข้อมลูส่วนบคุคล
ในประเทศไทยมีจุดเริ่มต้นในปี 2540 ตลอดหลายปีที่ผ่านมา มีการจัดท�า
ร่างกฎหมายถึง 5 ฉบับ ผ่านรัฐบาลหลายคณะ ร่าง พ.ร.บ.คุ้มครองข้อมูล
ส่วนบคุคลฉบบัแรกทีส่่งไปยงัรฐัสภาคอืฉบบัท่ีจดัท�าโดยส�านกันายกรัฐมนตรี
ซ่ึงรัฐบาลโดยนายอภิสิทธิ์ เวชชาชีวะ ส่งไปยังสภานิติบัญญัติแห่งชาติเมื่อ
เดือนตุลาคม 2552 แต่ยังไม่ได้รับการบรรจุเป็นวาระเพ่ือพิจารณาของ
รัฐสภา จนมีการยุบสภาในเดือนพฤษภาคม 2554 ร่างนี้รัฐบาลในสมัย
นางสาวยิ่งลักษณ์ ชินวัตร ได้เสนอไปยังรัฐสภาอีกครั้งเมื่อเดือนกุมภาพันธ์ 
2556 แต่เกิดการรัฐประหารเสียก่อน

 หลงัการรฐัประหารเมือ่วนัท่ี 22 พฤษภาคม 2557 คณะรฐัประหาร
ในนามคณะรักษาความสงบแห่งชาติ (คสช.) ประกาศจะเร่งออกกฎหมาย
คุ้มครองข้อมูลส่วนบุคคลเพราะเห็นว่าเป็นกฎหมายส�าคัญที่มีความจ�าเป็น
เร่งด่วนต่อกระบวนการปฏริปูประเทศ รฐับาลโดย พลเอกประยทุธ์ จันทร์โอชา
ได้ส่งร่างกฎหมายฉบบันีไ้ปยงัสภานติบิญัญัตแิห่งชาติเมือ่เดือนตุลาคม 2557 
หลงัจากนัน้ไม่ถึงสามเดอืน สังคมไทยถกูท�าให้สบัสนมากขึน้ด้วยการทีร่ฐับาล
ชุดเดียวกันได้เสนอร่างกฎหมายคุ้มครองข้อมูลส่วนบุคคลอีกฉบับในชุด
กฎหมายขับเคลื่อนนโยบายเศรษฐกิจดิจิทัล ซ่ึงจัดท�าโดยกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสาร7

7 คณะรัฐมนตรีในการประชุมเมื่อวันที่ 6 มกราคม 2558 มีมติเห็นชอบในหลักการร่าง
กฎหมายในชดุกฎหมายเพือ่การขบัเคลือ่นนโยบายเศรษฐกจิดจิทิลัของกระทรวงเทคโนโลยสีารสนเทศ
และการสื่อสาร จ�านวน 8 ฉบับ ซึ่งมี ร่าง พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ļ.  อีกฉบับหนึ่ง
เสนอเพิ่มเติมไปอยู่ด้วย และต่อมาคณะรัฐมนตรีในการประชุมเมื่อวันที่ 8 กันยายน 2558 มีมติเห็น
ชอบให้ถอนร่าง พ.ร.บ. คุม้ครองข้อมูลส่วนบุคคล พ.ศ. .... ซ่ึงส�านักงานปลดัส�านกันายกรัฐมนตรีเป็น
ผู้เสนอ จาก สนช. เพื่อให้กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารน�ามารวมพิจารณาทบทวน
ร่วมกับร่างที่กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารเป็นผู้เสนออีกครั้งหนึ่ง.
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ร่าง พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ļ.  ดังกล่าว ได้มีการปรับ
แก้หลายครัง้จนกลายเป็นร่างล่าสดุ ซึง่ผ่านความเหน็ชอบของสภานติบิญัญตัิ
แห่งชาติเมื่อวันที่ 28 กุมภาพันธ์ 2562 และประกาศในราชกิจจานุเบกษา
เมื่อวันที่ 27 พฤษภาคม 25628

ประเด็นที่ต้องดูกันต่อไปคือ การคุ้มครองข้อมูลส่วนบุคคลตาม
กฎหมายนีจ้ะมมีาตรฐานในระดบัท่ีนานาประเทศรวมท้ังทาง &6 จะยอมรบั
หรอืไม่ ซึง่เมือ่พจิารณาแล้วประเดน็การส่งข้อมลูข้ามแดนซ่ึงเป็นเรือ่งส�าคัญ
ที่สุด เพราะการส่งข้อมูลของคนต่างชาติตามมาตรฐานสากลและข้อตกลง
ระหว่างประเทศจะห้ามส่งข้อมลูไปยงัประเทศทีไ่ม่มมีาตรการคุม้ครองข้อมลู
ส่วนบคุคล หรอืมีแต่ต�า่กว่ามาตรฐานของประเทศผูส่้ง โดยทีบ่ทบญัญตัขิอง 
พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ก�าหนดให้คณะกรรมการ
คุม้ครองข้อมลูส่วนบคุคลมหีน้าทีแ่ละอ�านาจก�าหนดหลักเกณฑ์การให้ความ
คุ้มครองข้อมลูส่วนบคุคลทีส่่งหรอืโอนไปยงัต่างประเทศ ซ่ึงการออกระเบยีบ
และประกาศตามกฎหมายนีใ้ห้ด�าเนนิการให้เสรจ็ภายในหนึง่ปี ซึง่ขณะนีย้งั
ไม่มีการด�าเนินการในเรื่องนี้แต่อย่างใด

โดยที่การออกประกาศกฎเกณฑ์ต่างๆ อาจต้องใช้เวลาอีกนานพอ
สมควร9 จึงยากที่จะคาดเดาได้ว่าหลักเกณฑ์ที่จะออกมาจะเป็นอย่างไร               
จะเป็นตามมาตรฐานสากลและข้อตกลงระหว่างประเทศต่างๆ หรือไม ่                        
ในชั้นนี้ถือได้ว่าประเทศไทยมีมาตรการคุ้มครองข้อมูลส่วนบุคคลแล้ว แต่
มาตรฐานนีจ้ะเป็นทีย่อมรบัว่าพอเพยีง หรอืต�า่กว่ามาตรฐานของประเทศอืน่ๆ 
รวมทั้งประเทศสมาชิกสหภาพยุโรปหรือเปล่า และในระหว่างระยะเวลา                  

8 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ประกาศในราชกิจจานุเบกษา เล่ม 
136/ตอนที่ 69 ก/หน้า 52 วันที่ 27 พฤษภาคม 2562.

9 มาตรา 96  การด�าเนนิการออกระเบยีบและประกาศตามพระราชบญัญตัน้ีิ ให้ด�าเนินการ
ให้แล้วเสร็จภายในหนึ่งปีนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ หากไม่สามารถด�าเนินการได้ให้
รัฐมนตรีรายงานเหตุผลที่ไม่อาจด�าเนินการได้ต่อคณะรัฐมนตรีเพื่อทราบ.
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2-1 ปี10 ท่ียังไม่มีหลักเกณฑ์ที่ว่าน้ี ถ้าเกิดกรณีการแลกเปลี่ยนหรือมี                     
การรับ-ส่งข้อมูลระหว่างไทยกับนานาประเทศหรือกับประเทศสมาชิก
สหภาพยุโรป ทางสหภาพยุโรปจะเห็นว่ามาตรฐานของไทยภายใต้กฎหมาย
ฉบับนี้มีมาตรฐานเทียบเท่า (DPR หรือไม่ เพียงใด

การออกมาตรการควบคมุการด�าเนนิการเก่ียวกบัข้อมลูส่วนบุคคล

ปัจจุบนัประเทศไทยมมีาตรการทางกฎหมายท่ีชดัเจนในการคุม้ครอง
ข้อมูลส่วนบุคคลแล้วโดยบทบัญญัติของ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 ซึ่งตามกฎหมายดังกล่าวได้บัญญัติก�าหนดให้คณะกรรมการ
คุม้ครองข้อมูลส่วนบุคคลมหีน้าทีแ่ละอ�านาจก�าหนดมาตรการหรอืแนวทาง
การด�าเนินการเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลเพื่อให้เป็นไปตาม
กฎหมายนี ้และมีอ�านาจในการออกประกาศก�าหนดข้อปฏบิตัใินการคุม้ครอง
ข้อมลูส่วนบคุคลเป็นแนวทางให้ผูค้วบคุมข้อมลูส่วนบคุคลและผู้ประมวลผล
ข้อมูลส่วนบุคคลปฏิบัติ ซึ่งหลังจากมีการจัดตั้งส�านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล และมีการแต่งตั้งคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคลแล้ว คาดว่าคณะกรรมการจะได้ด�าเนินการออกประกาศก�าหนด
หรือค�าแนะน�าต่างๆ ต่อไป ซึ่งน่าจะใช้เวลาอีกระยะหนึ่ง  

ขณะเดยีวกนั ในการพจิารณาจดัท�ากรอบแนวทางการปฏบิตังิานของ
หน่วยงานต่างๆ ในการด�าเนินการท่ีเกี่ยวข้องกับข้อมูลส่วนบุคคล ก็ควรมี
การก�าหนดในลักษณะแนวทางปฏิบัติหรือค�าแนะน�าในการคุ้มครองข้อมูล
ส่วนบุคคล  ซึ่งองค์กรพัฒนาภาคเอกชน ได้แก่ ไพรเวซีไทยแลนด์ (Privacy 
ThailanE) เครือข่ายพลเมืองเน็ต (Thai Neti[en Network) และสถาบัน

10มาตรา 2 (1)  พระราชบญัญตันิีใ้ห้ใช้บงัคบัตัง้แต่วนัถดัจากวนัประกาศในราชกจิจานเุบกษา
เป็นต้นไป เว้นแต่บทบัญญัติในหมวด 2 หมวด 3 หมวด 5 หมวด 6 หมวด 7 และความในมาตรา 95 
และมาตรา 96 ให้ใช้บังคับเมื่อพ้นก�าหนดหนึ่งปีนับแต่วันประกาศในราชกิจจานุเบกษาเป็นต้นไป.
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นโยบายศึกษา ได้เคยศึกษาและจัดท�าข้อเสนอ “แนวทางปฏิบัติส�าหรับ              
การคุ้มครองข้อมูล (Data Privacy (uiEeline)” ไว้แล้ว และได้น�าเสนอต่อ
หน่วยงานทั้งภาครัฐและเอกชนหลายแห่ง จนน�ามาสู ่การก�าหนดเป็น
แนวทางปฏิบัติส�าหรับการคุ้มครองข้อมูลภาครัฐโดยส�านักนายกรัฐมนตรี11  
ซ่ึงหลักการดังกล่าวเป็นไปตามหลักมาตรฐานสากลเกี่ยวกับการคุ้มครอง
ข้อมูลส่วนบุคคล ดังนี้

1. ต้องแจ้งเจ้าของข้อมลูอย่างชดัเจนว่าจะมกีารเกบ็ข้อมลูส่วนบคุคล 
วัตถุประสงค์การเก็บ ประเภทบุคคลหรือองค์กรที่ข้อมูลส่วนบุคคลอาจได้
รับการเปิดเผย ต้องแจ้งสิทธิของเจ้าของข้อมูลและมาตรการท่ีจะใช้ในการ
จ�ากัดการใช้ การเปิดเผย การเข้าถึง และการแก้ไข ทั้งนี้ต้องแจ้งก่อนหรือใน
ขณะที่เก็บ หรือเร็วที่สุดหลังการจัดเก็บ

2. ต้องมีการจัดเก็บอย่างจ�ากัดเท่าที่เป็นไปตามวัตถุประสงค์ของ  
การเก็บ การเก็บต้องท�าโดยวิธีท่ีถูกกฎหมาย และด้วยวิธีที่เป็นธรรมและ
เหมาะสม โดยได้แจ้งต่อและได้ขอค�ายินยอมจากเจ้าของข้อมูลแล้ว

3. ข้อมูลที่เก็บไว้จะเอาไปใช้ได้เฉพาะตามวัตถุประสงค์ของการเก็บ
เท่านั้น เว้นแต่ได้รับค�ายินยอมจากเจ้าของข้อมูล

4. เจ้าของข้อมูลมีสิทธิเลือกว่าจะยินยอมให้มีการเก็บ ใช้ และ                
เปิดเผยข้อมูลส่วนบุคคลของตน

5. ข้อมลูทีจ่ดัเกบ็ต้องมคีวามถกูต้อง สมบรูณ์ เป็นปัจจบุนั ตามความ
จ�าเป็นและตามวัตถุประสงค์การเก็บ

6. ต้องมมีาตรการคุม้ครองข้อมลูอย่างเหมาะสมเพ่ือป้องกนัอนัตราย
ทีอ่าจเกิด ไม่ว่าจะเป็นการสญูหาย-เสยีหาย-การเข้าถงึข้อมลูส่วนบคุคลโดย
ไม่ได้รับอนุญาต การท�าลายโดยไม่ได้รับอนุญาต การใช้-ปรับเปลี่ยนแก้ไข-

11 หนงัสอืส�านกังานปลัดส�านกันายกรฐัมนตรท่ีี นร 0108/ ว 319 ลงวนัท่ี 14 มกราคม 2562.
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เปิดเผย โดยมิชอบ

 7. เจ้าของข้อมูลมีสิทธิรับรู้ว่ามีการเก็บข้อมูลส่วนบุคคลของตน
หรือไม่ และมีสิทธิเข้าถึงข้อมูลของตนเอง และมีสิทธิขอให้ตรวจสอบความ
ถูกต้องและขอให้ปรับปรุง แก้ไข เพิ่มเติม หรือท�าลาย ข้อมูลของตน

 8. ผูเ้ก็บข้อมลูจะต้องรบัผดิชอบจดัมาตรการต่างๆ ให้เป็นไปตาม
หลกัเกณฑ์ดงักล่าว การส่งข้อมลูส่วนบุคคลไปยงับคุคลหรอืองค์การอืน่ๆ ไม่
ว่าภายในประเทศหรือส่งไปยังต่างประเทศ จะต้องได้รับค�ายินยอมจาก
เจ้าของข้อมูล และจะต้องมีมาตรการที่เหมาะสมท่ีประกันได้ว่าบุคคลหรือ
องค์กรที่ได้รับข้อมูลไปแล้วจะเก็บรักษาข้อมูลให้เป็นไปตามหลักเกณฑ์นี้

 9. ในกรณทีีเ่ป็นการด�าเนนิการทีเ่กีย่วกบัข้อมูลของเดก็ เยาวชน 
หรือผู้ที่ยังไม่บรรลุนิติภาวะ จะต้องค�านึงถึงการให้ค�ายินยอมที่เหมาะสม         
ไม่ว่าจะเป็นการด�าเนินการโดยตัวผู้เยาว์เอง หรือ โดยผู้ปกครองที่ชอบด้วย
กฎหมาย รวมทั้งการใช้ดุลพินิจของผู้ปกครองโดยพฤตินัย และสถาบันด้าน
การศึกษา

 10. ในกรณีที่จะต้องมีการว่าจ้างหรือมอบหมายให้บุคคลหรือ
หน่วยงานอืน่ (ThirE party) ในลกัษณะหน่วยให้บรกิาร (Service proviEer) 
ให้ท�าหน้าทีห่รอืจดัการท่ีเกีย่วข้องกบัข้อมลูส่วนบุคคล บคุคลหรอืหน่วยงาน
ดังกล่าวจะต้องมีระบบการคุ้มครองข้อมูลที่มาตรฐาน และจะต้องมีการจัด
ท�าข้อตกลงที่ชัดเจนว่าบุคคลหรือองค์กรดังกล่าว เมื่อได้รับและครอบครอง
ข้อมูลไปแล้วจะเก็บรักษาข้อมูลให้เป็นไปตามหลักเกณฑ์นี้

แนวทางปฏบิตัสิ�าหรบัการคุม้ครองข้อมลูชดุนี ้มเีป้าหมายส�าคญัเพือ่
การรกัษาผลประโยชน์ของพลเมอืงในเร่ืองสทิธคิวามเป็นส่วนตวั เพือ่ป้องกนั
การใช้ข้อมูลส่วนบคุคลโดยมชิอบ และป้องกันความเสียหายท่ีจะเกดิขึน้ ไม่ว่าจะ
เป็นความเสยีหายทีเ่กดิจากการเกบ็ การประมวลผล การใช้ประโยชน์ และ
การเปิดเผยหรอืส่งต่อข้อมลู (collect-process-use-Eisclosure/transfer) 
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ก็ตาม แนวทางปฏิบัติส�าหรับการคุ้มครองข้อมูลนี้ จึงเป็นทางเลือกหนึ่ง
ส�าหรับหน่วยงานที่เกี่ยวข้องส�าหรับการด�าเนินการเรื่องนี้ต่อไปในอนาคต

มาตรฐานสากล (%13: ผลกระทบต่อประเทศไทย

มาตรฐานสากลในการคุ้มครองข้อมูลส่วนบุคคลในกฎหมายระหว่าง
ประเทศและข้อตกลงระหว่างประเทศ ต่างมกีรอบทีใ่ช้บังคบัเกีย่วกบัการส่ง
และรับข้อมูลระหว่างประเทศ โดยหลักการส�าคัญประการหนึ่งที่ปรากฏอยู่
ในข้อตกลงเหล่านี้ คือการก�าหนดว่าการแลกเปลี่ยนข้อมูลจะด�าเนินการได้
เฉพาะระหว่างประเทศทีม่กีฎหมายหรอืมมีาตรการในการให้ความคุม้ครอง
ข้อมูลส่วนบุคคลที่มีมาตรฐานเพียงพอ

ประเทศไทยคงหลีกเลี่ยงมาตรการสากลเหล่านี้โดยเฉพาะ (DPR                
ได้ยาก เพราะการค้าระหว่างประเทศมีมูลค่าทางเศรษฐกิจสูงมาก และ                     
ในการด�าเนนิธรุกจิ ซึง่ท้ังหมดด�าเนินการบนระบบอเิลก็ทรอนกิส์ ย่อมมกีาร
แลกเปลีย่นข้อมลูระหว่างผูป้ระกอบการตลอดเวลา ปริมาณการรับ-ส่งข้อมลู
มีมหาศาล ในบรรดาข้อมูลเหล่านี้ย่อมรวมถึงข้อมูลส่วนบุคคลที่เกี่ยวข้อง
จ�านวนมาก ทัง้ข้อมลูพลเมอืงของประเทศผูซ้ือ้และประเทศผู้ขายสนิค้าและ
บริการ พิจารณาจากภาคท่องเที่ยวและบริการเพียงส่วนเดียว นักท่องเที่ยว
จากยุโรปก็เป็นกลุ่มใหญ่ท่ีสุดที่ท�ารายได้ให้กับภาคการท่องเที่ยวของไทย 
แน่นอนว่าข้อมูลส่วนบุคคลของนักท่องเท่ียวเหล่านี้จะต้องมีการรับ-ส่ง-           
แลกเปลี่ยนกับผู้ให้บริการในประเทศไทยอย่างหลีกเลี่ยงไม่ได้ 

บริษัทและหน่วยงานในประเทศเราจึงน่าจะมีผลกระทบจากกฎ
ระเบยีบ (DPR จ�านวนมาก ตัง้แต่การเก็บข้อมลูการเดินทางเข้าออกประเทศ 
ธุรกิจสายการบิน บริษัทท่องเที่ยว โรงแรมที่พัก โรงพยาบาลหรือสถาน
บริการสุขภาพ สถาบันการเงิน ธุรกิจการเงินการธนาคาร การแลกเปลี่ยน
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เงินตรา บัตรเครดิต การประกันชีวิต การประกันภัย บริษัทโทรคมนาคม 
บริษัทที่ด�าเนินธุรกิจธุรกรรมออนไลน์ และ &-commerce ทั้งหมด 

นอกจากนี้ฐานข้อมูลส่วนบุคคลในผู้ประกอบการด้านการจัดการ
ข้อมลูและการตดิต่อสือ่สารโทรคมนาคม โดยเฉพาะธรุกจิท่ีเกีย่วข้องกบัการ
บรหิารจดัการข้อมลูและวศิวกรรมข้อมูลโดยตรง ไม่ว่าจะเป็นผู้ประกอบการ
ด้านการประมวลผลข้อมูล การจัดการระบบข้อมูลขนาดใหญ่ (Big Data) 
ธรุกิจการบรกิารระบบจดัเกบ็ (Server anE ClouE)  รวมทัง้ธุรกจิทีเ่กีย่วข้อง
กบัสือ่สงัคมออนไลน์ต่างๆ ล้วนจัดเกบ็ข้อมลูส่วนบุคคลปริมาณมหาศาล  ซ่ึง
ทุกหน่วยงานที่ท�าหน้าที่ Data Controller หรือเป็น Data Processor ที่
จะเก็บและประมวลผลข้อมลูของพลเมอืงจากประเทศในกลุม่ &6 จงึยิง่ต้อง
ค�านึงถึงการปฏิบัติให้สอดคล้องกับมาตรการ (DPR ด้วยความระมัดระวัง

นอกจากน้ี ยังมีความกังวลจากหลายฝ่ายที่เร่ิมตระหนักถึงความ
ส�าคัญของ (DPR โดยมองว่าถึงแม้ผู้ประกอบการไทยอาจไม่โดนด�าเนินคดี
ทางกฎหมายจากการไม่ปฏิบัติตามหรือปฏิบัติขัดกับหลักการ (DPR แต่
โดยที่ธรรมชาติของการติดต่อธุรกิจระหว่างประเทศต้องมีการแลกเปลี่ยน
ข้อมูลระหว่างกันอยูแ่ล้ว หากฝ่ายผูป้ระกอบการทางยโุรปเหน็ว่าบรษิทัคูค้่า
ของไทยไม่สามารถปฏบิตัติาม (DPR บริษทัทางสหภาพยุโรปกจ็ะไม่สามารถ
แลกเปลี่ยนข้อมูลกับบริษัทในไทย ซึ่งก็จะส่งผลให้ไม่สามารถท�าธุรกิจ
ธุรกรรมกันได้ในที่สุด

นอกเหนือจากข้อจ�ากดัหรอือปุสรรคทีจ่ะกระทบต่อการด�าเนนิธรุกจิ
ระหว่างคู่ค้าในระดับผู้ประกอบการต่อผู้ประกอบการ เรื่องนี้อาจน�าไปสู่
ประเด็นปัญหาระดับประเทศและระดับนานาชาติ เพราะสหภาพยุโรปอาจ

ใช้มาตรการแทรกแซงทางการค้าอื่นๆ ในลักษณะเช่นเดียวกับการให้                 
“ใบเหลือง” ประเทศไทยจากกรณีปัญหา Illegal, 6nreporteE anE 
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6nregulateE (I66) 'ishing เมื่อเดือนเมษายน 255812 โดยระบุว่าเป็น
ประเทศที่ไม่ให้ความร่วมมือในการต่อต้านการท�าประมงท่ีผิดกฎหมาย ซ่ึง 
&6 ได้ใช้มาตรการคว�่าบาตรการน�าเข้าอาหารทะเลจากประเทศที่เพิกเฉย
ต่อการแก้ไขปัญหา I66 'ishing ซึ่งจะกระทบต่อการด�าเนินธุรกิจระหว่าง
ประเทศในที่สุด

(DPR มีผลบังคับใช้สองปีแล้ว13 ในขณะที่กฎหมายคุ้มครองข้อมูล
ส่วนบุคคลของไทยมีผลบังคับใช้ตั้งแต่เดือนพฤษภาคม 256214 เป็นที่                  
น่าสนใจว่า (DPR และพระราชบัญญตัคิุม้ครองข้อมลูส่วนบคุคล พ.ศ. 2562 
เป็นที่รู้จักรับรู้ของผู้ประกอบธุรกิจในประเทศไทยมากน้อยเพียงใด การ              
เผยแพร่ความรู ้ความเข้าใจและให้ค�าแนะน�าเกี่ยวกับการปฏิบัติตาม                    
หลักเกณฑ์นี้มีการด�าเนินการแล้วมากน้อยเพียงใด โดยเฉพาะพลเมืองไทย
มีความเข้าใจหลักเกณฑ์กฎระเบียบเหล่านี้หรือไม่ พลเมืองทั้งในฐานะผู้
บริโภคและในฐานะเจ้าของข้อมูลมีความตระหนักรู้เร่ืองความส�าคัญของ
ข้อมูลส่วนบุคคลของตนเพียงใด การสร้างความตระหนักรู้สาธารณะเรื่อง
สทิธคิวามเป็นส่วนตวัจงึเป็นเรือ่งทีต้่องด�าเนนิการโดยเรว็ โดยเฉพาะเพือ่ให้
รบัมอืได้ทนัต่อสถานการณ์การคกุคามความเป็นส่วนตวัและการล่วงละเมดิ
ฉกฉวยใช้ประโยชน์ข้อมูลส่วนบุคคลท่ีก�าลังเกิดข้ึนอย่างรวดเร็วและรุนแรง
ในขอบเขตที่ไร้พรมแดนของโลกดิจิทัลในปัจจุบัน

12 ธนชาติ นุม่นนท์, “กฎระเบียบ &6 เรือ่ง (DPR ((eneral Data Protection Regulation) 
กับความล่าช้าของหน่วยงานในไทย หรือเราจะเจอซ�้ารอย I66 'ishing”, https://tinyurl.com/
y9bf6329.

13 (DPR มีผลบังคับใช้ 25 พฤษภาคม 2561.
14 พระราชบญัญัตคุ้ิมครองข้อมูลส่วนบุคคล พ.ศ. 2562 มีผลบังคบัใช้ต้ังแต่ 28 พฤษภาคม 

2562.
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ข้อมูลส่วนบุคคลกับความมั่นคงสาธารณะ

อนุสิษฐ  คุณากร1

ความน�า

“ความมัน่คงของรฐั” เป็นเร่ืองท่ีมคีวามเก่ียวข้องกบัข้อมลูส่วนบคุคล
โดยตรง เนื่องจากข้อมูลไม่น้อยที่สามารถน�าไปสู่การค้นหาสาเหตุและ                    
หาตวับคุคลผูก้ระท�าความผดิ หรอืสามารถปกป้องภยนัตรายต่อตัวบคุคลได้ 
หากสามารถเก็บรักษาข้อมูลส่วนบุคคลไว้อย่างปลอดภัย ภายหลังการ
ประกาศใช้กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล เมื่อวันที่ 27 
พฤษภาคม 2562  จึงเกิดค�าถามส�าคัญว่า ข้อมูลส่วนบุคคลที่มีผลโดยตรง
ต่อความมั่นคงแห่งรัฐหลายประการจะต้องการมีการจัดการอย่างไร เพื่อไม่
ให้การคุ้มครองข้อมูลส่วนบคุคลกบัความมัน่คงสาธารณะมคีวามขดัแย้ง หรือ
ให้การคุ้มครองข้อมูลส่วนบุคคลกับความมั่นคงสาธารณะมีความสอดคล้อง
ไปด้วยกันได้ เพราะหากการจัดการไม่ดีก็จะเกิดปัญหา และไม่ใช่ปัญหาที่
กระทบส่วนบุคคลเท่านั้น แต่เป็นปัญหาที่กระทบระบบการจัดการของ             
ประเทศหลายๆ ด้าน แนวคดิหน่ึงเห็นว่าข้อมลูส่วนบคุคลกบัความมัน่คงของ
ชาติสามารถไปด้วยกันได้ด้วยเหตุนี้ ข้อมูลส่วนบุคคลเหล่านั้นจึงมีความ
จ�าเป็นต้องเปิดเผย  เพราะหากปกปิดจะมผีลกระทบต่อส่วนรวม  แต่ในทาง
ตรงข้าม กลบัมองว่าฝ่ายบ้านเมอืงไม่ควรเข้าไปยุง่เกีย่วกบัข้อมลูส่วนตวั  นัน่
หมายความว่า ประโยชน์ส่วนตวักบัประโยชน์ของชาติบ้านเมอืงมเีส้นแบ่งที่
ยังไม่ชัดเจน จึงต้องหาความชัดเจน หรืออย่างน้อยต้องมีวิธีการที่จะท�าให้

1 นายอนุสิษฐ คุณากร กรรมการ ในคณะกรรมการป้องกันและปราบปรามการทุจริตใน
ภาครัฐ (ป.ป.ท.).
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ยอมรบักนัให้ได้ว่า ข้อมลูส่วนตวัใดบ้างทีไ่ม่สามารถล่วงละเมดิได้ หรอืข้อมลู
ส่วนตัวใดบ้างที่จ�าเป็นต้องเปิดเผยเพื่อประโยชน์สาธารณะ และข้อมูลไหน
ต้องปกปิดเพื่อประโยชน์ของความมั่นคงของประเทศ และสามารถที่จะ
ยอมรับกันได้ด้วย

อย่างไรก็ดี ความที่นานาอารยประเทศท้ังหลายต่างยอมรับใน                   
เรื่องสิทธิความเป็นส่วนตัว ซึ่งเป็นหนึ่งในสิทธิมนุษยชน กอปรกับกระแส
โลกาภิวัตน์จึงจ�าเป็นต้องสร้างสมดุลระหว่างการคุ้มครองข้อมูลส่วนบุคคล
กบัความม่ันคงของรฐัเพือ่รกัษาผลประโยชน์ของชาตไิว้ให้ได้ และสามารถที่
จะยอมรับกันได้ด้วย

 

ข้อมูลส่วนบุคคลกับความมั่นคง

เป็นความส�าคัญอย่างยิ่งยวด ที่จะต้องกล่าวถึงความสัมพันธ์ระหว่าง
ข้อมูลส่วนบุคคลกับความมั่นคงของสาธารณะ เพราะเรื่องความมั่นคงได้
ขยายขอบเขตไปไกลเกินกว่าจะมาพิจารณาเฉพาะส่วนที่เก่ียวข้องกับการ
ทหารเท่าน้ัน เพราะความม่ันคงแห่งรฐัในโลกสมยัใหม่มหีลายมติ ิหลายด้าน 
ดังจะเห็นได้ว่า แม้แต่ปัญหาทางด้านเศรษฐกิจ ด้านสังคม ตลอดจนด้าน            
สิ่งแวดล้อมก็ล้วนส่งผลต่อความมั่นคงของสังคมและรัฐทั้งสิ้น 

เม่ือกล่าวถึงปัญหาความมั่นคงของชาติในบริบทใหม่อาจจะไม่ได้มี    
แต่การน�าเอาศาสตราวุธเข้าห�้าห่ันกันแต่เพียงอย่างเดียว แต่ยังมีปัญหา         
ด้านอื่นเข้ามาเก่ียวข้อง อาทิ ปัญหาด้านสังคม ท้ังเร่ืองยาเสพติด ความ          
เลื่อมล�้าทางการศึกษา การบังคับใช้กฎหมาย การก่อความไม่สงบในพื้นที่
เฉพาะสามจังหวัดชายแดนภาคใต้   ปัญหาด้านสิ่งแวดล้อม อาทิ พีเอ็ม 2.5 
ที่กระจายไปทั่วไม่ได้จ�ากัดอยู่แต่เฉพาะในเมืองขนาดใหญ่ เป็นต้น

อย่างไรกด็ ีเมือ่น�าเอาข้อมลูส่วนบคุคลมาพจิารณาควบคูไ่ปกบัความ
ม่ันคงสาธารณะ กจ็ะเหน็ความส�าคัญปรากฏข้ึนหลายประการ ประการแรก  
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คือการเป็นหลักฐานการค้นหาความจริงในเหตุการณ์ที่เป็นการบ่อนท�าลาย
ความมั่นคงของรัฐหรือสังคม (ซึ่งไม่เกี่ยวกับความมั่นคงหรือเสถียรภาพ                 
ของรัฐบาล) จากเหตุความไม่สงบในสามจังหวัดชายแดนภาคใต้ที่ผ่านมา              
มีการใช้หลักนิติวิทยาศาสตร์เพ่ือสืบค้นหาตัวผู้กระท�าความผิด โดยการน�า
ลายนิว้มอืทีป่รากฏบนวตัถใุนทีเ่กดิเหตมุาหาตวัผูก้ระท�าความผิด การบนัทกึ
ประวัติบุคคลที่เคยกระท�าความผิดในคดีอื่นๆ มาใช้ในการสืบค้นหาตัว                    
ผู้กระท�าความผิด ดังนั้น การจัดเก็บประวัติของบุคคลที่ด�าเนินการโดยฝ่าย
ความม่ันคงจึงเป็นความจ�าเป็นท่ีไม่อาจหลีกเลี่ยงได้  ประการที่สอง การ
คุ้มครองข้อมลูส่วนบคุคลเป็นเรือ่งท่ีได้รบัการยกเว้นให้กบัหน่วยงานของรัฐ
ท่ีไม่ต้องปฏิบตัติามกฎหมาย  ดงัปรากฏอยูใ่นมาตรา 4 ของ พ.ร.บ.คุม้ครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 

“พระราชบัญญัตินีĚไม่ใช้บังคับแก่ 	�
 การเกĘบรวบรวม ใช้ หรือ
เปŗดเผยข้อมลูส่วนบคุคลของบคุคลทีท่�าการเกĘบรวบรวมข้อมลูส่วนบคุคล
เพือ่ประโยชน์ส่วนตนหรอืเพือ่กจิกรรมในครอบครวัของบคุคลนัĚนเท่านัĚน 
	�
 การด�าเนนิการของหน่วยงานของรฐัทีม่หีน้าทีใ่นการรกัษาความมัน่คง
ของรัฐ àึ่งรวมถึงความมั่นคงทางการคลังของรัฐ หรือการรักษาความ
ปลอดõัยของประชาชน รวมทัĚงหน้าทีเ่กีย่วกบัการป้องกนัและปราบปราม
การôอกเงิน นิตวิทิยาศาสตร์ หรอืการรักษาความม่ันคงปลอดõยัไàเบอร์ 
	�
 บุคคลหรือนิติบุคคลàึ่งใช้หรือเปŗดเผยข้อมูลส่วนบุคคลที่ท�าการเกĘบ
รวบรวมไว้เÞพาะ เพ่ือกิจการสื่อมวลชน งานศิลปกรรม หรืองาน
วรรณกรรมอันเป็นไปตามจริยธรรมแห่งการประกอบวิชาชีพ หรือเป็น
ประโยชน์สาธารณะเท่านัĚน 	�
 สõาผู้แทนราษฎร วุçิสõา และรัฐสõา 
รวมถงึคณะกรรมาธกิารทีแ่ต่งตัĚงโดยสõาดงักล่าว àึง่เกĘบรวบรวม ใช้ หรอื

เปŗดเผยข้อมูลส่วนบุคคลในการพิจารณาตามหน้าที่และอ�านาจของ              
สõาผู้แทนราษฎร วุçิสõา รัฐสõา หรือคณะกรรมาธิการ แล้วแต่กรณี 
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	�
 การพิจารณาพิพากษาคดีของศาลและการด�าเนินงานของเจ้าหน้าที่
ในกระบวนการพจิารณาคด ีการบังคบัคด ีและการวางทรพัย์ รวมทัĚงการ
ด�าเนินงานตามกระบวนการยุติธรรมทางอาญา 	�
 การด�าเนินการกับ
ข้อมูลของบริษัทข้อมูลเครดิตและสมาชิกตามกฎหมายว่าด้วยการ
ประกอบธุรกิจข้อมูลเครดิต การยกเว้นไม่ให้น�าบทบัญญัติแห่งพระราช�
บญัญัตินีĚทัĚงหมดหรอืแต่บางส่วนมาใช้บงัคบัแก่ผูค้วบคมุข้อมลูส่วนบคุคล
ในลกัษณะใด กจิการใด หรือหน่วยงานใดท�านองเดียวกับผูค้วบคมุข้อมลู 
ส่วนบุคคลตามวรรคหนึ่ง หรือเพื่อประโยชน์สาธารณะอื่นใด ให้ตราเป็น
พระราชกùษฎีกา ผู้ควบคุมข้อมูลส่วนบุคคลตามวรรคหนึ่ง 	�
 	�
 	�
 
	�
 และ 	�
 และผู้ควบคุมข้อมูลส่วนบุคคลของหน่วยงานที่ได้รับยกเว้น
ตามที่ก�าหนดในพระราชกùษฎีกาตามวรรคสอง ต้องจัดให้มีการรักษา
ความมัน่คงปลอดõยัของข้อมลูส่วนบคุคลให้เป็นไปตามมาตรฐานด้วย”

การยกเว้นไม่ให้น�าบทบัญญัติแห่งพระราชบัญญัติน้ีทั้งหมดหรือแต่
บางส่วนมาใช้บังคับแก่ผู้ควบคุมข้อมูลส่วนบุคคลในลักษณะใด กิจการใด 
หรือหน่วยงานใดท�านองเดียวกับผู้ควบคุมข้อมูลส่วนบุคคลตามวรรคหนึ่ง 
หรือเพื่อประโยชน์สาธารณะอื่นใด ให้ตราเป็นพระราชกฤษฎีกา  เนื่องจาก
มีการก�าหนดว่า “เป็นไปเพื่อประโยชน์อื่นใด” แม้ว่าข้อมูลส่วนบุคคลจะยึด
หลักสิทธิมนุษยชนเรื่องความเป็นส่วนตัวท่ีไม่อาจให้มีการล่วงละเมิดได้ ซึ่ง
มีบทบัญญัติไว้ในมาตรา 32 ตามกฎหมาย 2560  

“บุคคลย่อมมีสิทธิในความเป็นอยู่ส่วนตัว เกียรติยศ ชื่อเสียง และ
ครอบครัว การกระท�าอันเป็นการละเมิดหรือกระทบต่อสิทธิของบุคคล
ตามวรรคหนึง่ หรอืการน�าข้อมลูส่วนบคุคลไปใช้ประโยชน์ไม่ว่าจะในทาง
ใดė จะกระท�ามิได้ เว้นแต่โดยอาศัยอ�านาจตามบทบัญญัติแห่งกฎหมาย
ที่ตราขึĚนเพียงเท่าที่จ�าเป็นเพื่อประโยชน์สาธารณะ” 

แต่ในบางกรณ ีกจ็�าเป็นต้องมกีารจดัเกบ็และใช้ข้อมลูส่วนบคุคลโดย 
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ไม่จ�าเป็นต้องได้รับความยินยอม แต่ต้องอยู่บนเงื่อนไขของการท�าเพื่อ
ประโยชน์สาธารณะ เพราะเหตุที่การแก้ไขปัญหาส่วนรวมอาจจ�าเป็นต้อง
ด�าเนินการด้วยความรวดเร็ว หรือไม่อาจขอความยินยอมจากเจ้าของข้อมูล
ได้ ซึง่หากเหตดุงักล่าวเข้าข่ายเพ่ือประโยชน์อืน่ใด (ประโยชน์สาธารณะหรอื
ประโยชน์ส่วนรวม) ก็เข้าข่ายข้อยกเว้น  และประการสุดท้าย การสร้างการ
รับรู้แก่ประชาชนในการควบคุมสถานการณ์ที่เกี่ยวกับความมั่นคงของรัฐ            
ข้อนี้อาจจะมีความเห็นแตกต่างกันออกไป เพราะในสถานการณ์หนึ่ง                   
เจ้าหน้าที่รัฐอาจเห็นว่าเข้าข่ายเป็นความมั่นคงของรัฐ แต่อาจมีการโต้แย้ง
ว่าไม่ใช่ ดังนั้น การสร้างการรับรู้ให้ประชาชนทั่วไปได้ทราบ จึงอาจมีความ
จ�าเป็น ทัง้น้ีเพือ่เป็นการสร้างความชอบธรรม หากจะมกีารละเมดิความเป็น
ส่วนตัวกับประชาชน

มุมมองต่อกฎหมายคุ้มครองข้อมูลส่วนบุคคล

กฎหมายคุม้ครองข้อมลูส่วนบุคคลฉบับนีอ้อกมาเรว็มาก ในตอนทีไ่ป
ชี้แจงที่ส�านักงานคณะกรรมการกฤษฎีกา เร่ืองร่างพระราชบัญญัติข้อมูล
ข่าวสารของราชการ (ฉบับที่...) พ.ศ. .... กับคณะกรรมการร่างกฎหมายของ
คณะกรรมการกฤษฎีกา และได้กล่าวถึงสภาพของสังคมไทยว่า ต่อไปนี้
ประเทศไทยควรเปลี่ยนหลักการในเรื่องของข้อมูลที่มีการจัดเก็บที่อยู่ใน
ความครอบครองของหน่วยงานของรัฐ ข้อมูลอะไรที่เปิดเผยได้ ข้อมูลอะไร
ที่เปิดเผยไม่ได้ หรือยากจะเปิดเผย โดยการให้คณะกรรมการวินิจฉัยข้อมูล
ข่าวสารของทางราชการบอกให้ต้องเปิดเผย ซึ่ง ใน พ.ร.บ.ฉบับนี้มีทั้งที่เป็น
ข้อมลูส่วนบคุคล และท่ีเป็นข้อมลูสาธารณะรวมอยูด้่วย มกีฎหมายบางฉบบั
บอกว่าการเปิดเผยข้อมูลเหล่านั้นจะไปกระทบกระบวนการยุติธรรมบ้าง 
ความชัดเจนเหล่านีเ้กดิจากกฎหมายก�าหนดไว้ แต่จากการตดิตามพฒันาการ
ของกฎหมายฉบับนี้มานานหลายปี ทราบว่าการใช้ประโยชน์จากกฎหมาย
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ฉบับนี้มีข้อจ�ากัดอยู่มากมาย ประชาชนยังไม่ได้รับประโยชน์จากกฎหมาย
ฉบับนี้อย่างแท้จริง สิทธิของประชาชนที่ถูกก�าหนดไว้ในรัฐธรรมนูญ ฉบับปี 
พ.ศ. 2560 มีกฎหมายล�าดับรองบัญญัติไว้เพียงใด ยังไม่มีความชัดเจน           
มากนัก และหากกฎหมายลูกที่บังคับใช้อยู่ยังไม่สามารถทบทวน หรือแก้ไข
เปลีย่นแปลงให้สอดคล้องกับรัฐธรรมนญูฉบับใหม่นี ้ผลของการเข้าถงึข้อมูล 
ผลของการสร้างความโปร่งใสย่อมยังไม่บังเกิดขึ้นในระยะเวลาอันใกล้นี้

ฉะนั้น จึงเป็นเรื่องอยากท่ีจะบอกว่าอะไรเป็นข้อมูลที่ต้องปกปิด            
อะไรเป็นข้อมูลทีต้่องเปิดเผย อะไรเป็นข้อมลูสาธารณะ และอะไรเป็นข้อมลู
เกี่ยวกับความม่ันคงท่ีต้องปกปิด โครงสร้างของรัฐธรรมนูญก็ดูเหมือนว่า              
จะมีครบ เพียงแต่กฎหมายล�าดับรองหรือวิธีปฏิบัติที่เป็นรูปธรรม ยังไม่มี
หลักเกณฑ์และวิธีการที่ถูกต้อง ในช่วงที่ผู้เขียนมีบทบาทในการท�าหน้าที่ใน
สภาขับเคลื่อนการปฏิรูปประเทศ  ก็ได้มีความพยายามที่จะท�าให้ประเทศมี
ความโปร่งใสด้วยการก�าหนดให้มีพระราชบัญญัติว่าด้วยข้อมูลข่าวสาร
สาธารณะ ซึ่งเป็นไปตามรัฐธรรมนูญ มาตรา 59 ซึ่งระบุไว้ชัดเจนว่า

“รัฐต้องเปŗดเผยข้อมูลหรือข่าวสารสาธารณะในครอบครองของ
หน่วยงานของรฐัทีมิ่ใช่ข้อมลูเกีย่วกบัความมัน่คงของรฐัหรอืเป็นความลบั
ของทางราชการตามที่กฎหมายบัญญัติ และต้องจัดให้ประชาชนเข้าถึง
ข้อมูลหรือข่าวสารดังกล่าวได้โดยสะดวก” 

แต่ปัจจุบันก็ยังไม่มีการผลักดันให้ร่างกฎหมายฉบับดังกล่าวเกิด           
อย่างจริงจัง เพื่อน�ามาใช้แทนพระราชบัญญัติข้อมูลข่าวสารของราชการ                
พ.ศ. 2540

กฎหมายว่าด้วยข้อมูลข่าวสารสาธารณะเปŗดประเทศให้โปร่งใส

เจตนารมณ์ของรฐัธรรมนญูÞบบัปŦจจุบนั คอืต้องการให้ประชาชน
เข้าถึงข้อมูลข่าวสารที่เป็นข้อมูลสาธารณะ àึ่งหมายความว่า ข้อมูล
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ข่าวสารท่ีอยู่ในการครอบครองของรฐัต้องเปŗดเผยทัĚงหมดโดยไม่มเีงือ่นไข
ใดๆ ทั้งสิ้น รัฐธรรมนูญบอกว่า ยกเว้นข้อมูลนั้นเป็นข้อมูลที่เป็นความมั่นคง
หรือความลับของทางราชการที่มีกฎหมายบัญญัติไว้ในมาตรา 59 ของ
รัฐธรรมนูญ ประเดĘนกĘคือว่า สõาขับเคลื่อนการปฏิรูปประเทศเสนอเรื่อง
ให้คณะรฐัมนตรเีหĘนชอบในหลกัการ ส่งต่อให้ส�านักงานปลดัส�านักนายก
รฐัมนตร ี àึง่เร่ืองนีĚเป็นความส�าคญัของชาตบ้ิานเมอืง เมือ่กล่าวถึงอนาคต
ประเทศ ซึง่กล่าวได้ว่าจะต้องถูกปรบัเปลีย่นไปมากกว่าวนันี ้ โครงสร้างของ
ประเทศเรายังติดกบัอดตี ยงัตดิกบัวธิกีารคดิเหมอืนเดมิ ส่วนทีเ่ป็นข้อมลู
ความลับในสõาความมั่นคงแห่งชาตินัĚนมีไม่มาก แต่ข้อมูลหลายอย่างกĘ
ยังเป็นเรื่องท่ีก�าหนดให้มีการปกปŗด อันนีĚคือข้อเทĘจจริง เร่ืองเหล่านีĚ
ประชาชนทัĚงประเทศยังขาดความเข้าใจในเรื่องของการบริหารข้อมูล
เหล่านีĚเพื่อประโยชน์ในการพัçนาประเทศ การดูแลความมั่นคงของ
ประเทศเพือ่ผลประโยชน์ของรฐั  ดงันัĚนการออกกฎหมายพระราชบญัญัติ
คุ้มครองข้อมูลส่วนบุคคล พ�ศ� ���� จึงน่าจะเป็นจุดเริ่มต้นที่จะน�าไปสู่
การพัçนาในเรื่องดังกล่าว แต่ที่ส�าคัญที่สุดคือ ความเข้าใจของประชาชน
ต่อกฎหมายฉบับดังกล่าวและการปฏิบัติตามกฎหมายดังกล่าว เป็นเรื่องที่
จะต้องเร่งรดัให้เกดิขึน้โดยเรว็ ยกตวัอย่างในเรือ่งของพระราชบญัญติัข้อมลู
ข่าวสารของราชการ พ.ศ. 2540 เมือ่เริม่ต้นประชาชนใช้อ�านาจตามกฎหมาย

และเข้าไปตรวจสอบข้อมูลท่ีอยู่ในการครอบครองของรัฐ จนก่อให้เกิด                 
ความขัดแย้งในหลายหน่วยงานของรัฐ โดยเฉพาะอย่างยิ่งองค์กรปกครอง
ส่วนท้องถิน่ แต่ในท้ายทีส่ดุการใช้ประโยชน์จากฎหมายฉบบัน้ีกไ็ม่กว้างขวาง
เท่าที่ควร เน่ืองจากยังมีวิธีการที่ท�าให้การเปิดเผยข้อมูลเป็นอุปสรรคต่อ
ความโปร่งใสของประเทศในภาพรวม

ฉะนั้น หากกลับมาดูที่โครงสร้างอ�านาจของประเทศ โดยพิจารณา
จากโครงสร้างของรัฐธรรมนูญ ปี 2560 การออกพระราชบัญญัติคุ้มครอง
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ข้อมูลส่วนบุคคลนั้นเป็นไปตามมาตรา 32 ที่ก�าหนดเร่ืองการกระท�าต่างๆ 
“ต้องไม่กระทบสทิธใินความเป็นอยูส่่วนตวั เกยีรตยิศ ชือ่เสยีงและครอบครวั 
ซึง่ต้องมีกฎหมายบญัญตัไิว้เท่าท่ีจ�าเป็น” ประเดน็คอื เมือ่รฐัธรรมนญูก�าหนด
ไว้อย่างน้ีแล้ว วิธีการออกกฎหมายซึง่เป็นหลกัเกณฑ์การปฏิบตั ิควรก�าหนด
ไว้แค่ไหนอย่างไร ซึ่งปรากฏในมาตรา 52 

“รัฐต้องพิทักษ์รักษาไว้àึ่งสถาบันพระมหากษัตริย์ เอกราช 
อธิปไตย บูรณõาพแห่งอาณาเขตและเขตที่ประเทศไทยมีสิทธิอธิปไตย
เกียรติõูมิและผลประโยชน์ของชาติ ความมั่นคงของรัฐ และความสงบ
เรยีบร้อยของประชาชน เพือ่ประโยชน์แห่งการนีĚรฐัต้องจดัให้มกีารทหาร 
การทูต และข่าวกรองทีม่ปีระสทิธõิาพ ก�าลงัทหารให้ใช้เพือ่ประโยชน์ใน
การพัçนาประเทศด้วย”

ซึ่งสะท้อนไปยังส�านักงานข่าวกรองแห่งชาติ รัฐธรรมนูญก�าหนดว่า  
“รัฐต้องพิทักษ์รักษาไว้ซึ่งสถาบันพระมหากษัตริย์ เอกราช อธิปไตย 
บรูณภาพแห่งอาณาเขตและเขตท่ีประเทศไทยมสีทิธิอธปิไตยเกยีรตภิมูแิละ
ผลประโยชน์ของชาติ ความมั่นคงของรัฐและความสงบเรียบร้อยของ
ประชาชน เพือ่ประโยชน์แห่งการนีร้ฐัต้องจดัให้มกีารทหาร การทตูและการ
ข่าวกรองทีม่ปีระสทิธิภาพ”  มปีระสทิธõิาพอย่างไรโยงกบัการเข้าถงึข้อมลู
ส่วนบุคคล ข้อมูลสาธารณะอย่างไร ประเดĘนเหล่านีĚถูกก�าหนดไว้
รัฐธรรมนูญทัĚงสิĚน มาตรา 59 ก�าหนดให้รัฐต้องเปิดเผยข้อมูลหรือข่าวสาร
สาธารณะในครอบครองของหน่วยงานของรัฐท่ีมิใช่ข้อมูลเกี่ยวกับความ
มั่นคงของรัฐหรือเป็นความลับของทางราชการตามที่กฎหมายบัญญัติ และ
ต้องจัดให้ประชาชนเข้าถึงข้อมูลหรือข่าวสารดังกล่าวได้โดยสะดวก การที่
รัฐธรรมนูญก�าหนดไว้เช่นนั้นดูเหมือนว่าต้องการให้มีการเปิดเผยทั้งหมด           
ท่ีไม่เปิดเผยคือข้อยกเว้นในส่วนที่เป็นข้อมูลความมั่นคง หรือความลับของ
ทางราชการเท่านั้น แต่เนื่องจากปัจจุบันพระราชบัญญัติข้อมูลข่าวสารของ
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ราชการก�าหนดให้อ�านาจหัวหน้าส่วนราชการใช้ดุลพินิจในการพิจารณา          
หรือก�าหนดเกณฑ์ในการพิจารณาว่าจะเปิดเผยข้อมูลได้แค่ไหนเพียงใด 
นอกจากที่กฎหมายก�าหนดให้เปิดเผยไว้ในบางมาตรา

ข้อมูลข่าวสารกับประชาชน

รัฐธรรมนูญก�าหนดว่าประชาชนมีสิทธิเข้าถึงข้อมูลได้อย่างไร โดยมี 
2 มาตราที่ระบุชัดเจน คือ มาตรา 56 และมาตรา 57 ดังนี้ 

“มาตรา �� บุคคลย่อมมีสิทธิได้รับทราบและเข้าถึงข้อมูลหรือ
ข่าวสารสาธารณะในครอบครองของหน่วยราชการ หน่วยงานของรัฐ 
รัฐวิสาหกิจหรือราชการส่วนท้องถิ่น เว้นแต่การเปŗดเผยข้อมูลหรือ
ข่าวสารนัĚนจะกระทบต่อความมัน่คงของรฐั ความปลอดõยัของประชาชน
หรือส่วนได้เสียอันพึงได้รับความคุ้มครองของบุคคลอื่น หรือเป็นข้อมูล
ส่วนบุคคล ทัĚงนีĚตามที่กฎหมายบัญญัติ”

“และมาตรา �� บคุคลย่อมมสิีทธไิด้รับข้อมลู ค�าชีĚแจง และเหตุผล
จากหน่วยราชการ หน่วยงานของรัฐ รัฐวิสาหกจิ หรอืราชการส่วนท้องถ่ิน
ก่อนการอนญุาตหรือการด�าเนนิโครงการหรือกิจกรรมใดทีอ่าจมผีลกระทบ
ต่อคุณõาพส่ิงแวดล้อม สุขõาพอนามัย คุณõาพชีวิต หรือส่วนได้เสีย
ส�าคญัอืน่ใดท่ีเกีย่วกบัตนหรอืชุมชนท้องถิน่ และมสีทิธแิสดงความคดิเหĘน
ของตนต่อหน่วยงานที่เกี่ยวข้องเพื่อน�าไปประกอบการพิจารณาในเรื่อง
ดังกล่าว

การวางแผนพัçนาสังคม เศรษฐกิจ การเมือง และวัçนธรรม         
การเวนคืนอสังหาริมทรัพย์ การวางผังเมือง การก�าหนดเขตการใช้
ประโยชน์ในท่ีดิน และการออกกฎทีอ่าจมผีลกระทบต่อส่วนได้เสยีส�าคญั
ของประชาชน ให้รัฐจดัให้มกีระบวนการรับôŦงความคดิเหĘนของประชาชน
อย่างทั่วถึงก่อนด�าเนินการ”
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สาระส�าคญัทีก่�าหนดไว้นี ้แสดงให้เหน็ว่าสาระการเปิดเผยข้อมลูกลาย
เป็นเรือ่งใหญ่ของประเทศ การเข้าถงึข้อมลูของประชาชนจึงเป็นสาระส�าคญั
ของรฐัธรรมนญู ทกุวนันีก้ารทจุรติและประพฤติมชิอบมตัีวเลขสงูมาก ความ
เชื่อมั่นของประชาชนต่อการบริหารจัดการหรือการปกป้องเร่ืองการทุจริต
ค่อนข้างมจุีดอ่อน หากพจิารณากลบัไปมองดสูภาพการณ์พ้ืนท่ีโดยท่ัวไปของ
ประเทศพบว่า เป็นพืน้ท่ีท่ีมกีารทจุรติและประพฤตมิิชอบอยูท่ัว่ไป แม้กระทัง่
วัด โรงเรียน การช่วยเหลือผู้ยากไร้ ผู้พิการ การเรียกรับผลประโยชน์โดยมิ
ชอบในส่วนราชการ การบุกรุกท่ีสาธารณะ ฯลฯ ทุกที่มีการทุจริตอย่าง            
กว้างขวาง แล้วถามว่าท�าไมทุจริตได้ เพราะข้อมูลข่าวสารหรือข้อมูลที่
เป็นประโยชน์ต่อสาธารณะไม่มกีารเปŗดเผย ท�าให้ข้อมลูเพือ่การพิจารณา 
ถูกเกĘบอยู่ในส่วนราชการต่างė และกลายเป็นข้อมูลที่ถูกน�าไปใช้เพื่อ           
เอืĚอประโยชน์ให้กับกลุ่มบุคคล เช่น นายทุน นักธุรกิจ และนักการเมือง 
โดยที่ประชาชนทั่วไปไม่ทราบและเข้าไม่ถึงข้อมูลสาธารณะเหล่านั้น หรือ
หากจะได้ข้อมูลก็ต้องมีการร้องขอหรือร้องเรียนซึ่งก็ต้องรอการใช้ดุลพินิจ
ของเจ้าหน้าทีท่ี่เกีย่วข้อง ซึง่ก็ต้องใช้เวลามากกว่าข้อมูลจะถูกเปิดเผยออกมา 
การปกปŗดข้อมลูและปล่อยให้อยูใ่นดลุพินจิของเจ้าหน้าท่ีรฐัโดยไม่จ�าเป็น 
จงึนบัว่าเป็นการเสยีโอกาสของประเทศทีจ่ะได้น�าข้อมลูเหล่านัĚนมาพçันา
ประเทศทัĚงทางเศรษฐกิจและสังคม  เพราะขณะนีĚโลกได้พัçนาไปใน
ทศิทางท่ีเหĘนว่าข้อมลูเป็นหวัใจส�าคญัของการขบัเคล่ือนและการแข่งขนั
ทางเศรษฐกจิไปแล้ว ฉะน้ันมาตรา 59 ของรฐัธรรมนญูปี 2560 จงึเป็นหวัใจ
ส�าคัญต่อกรณีของข้อมูลส่วนบุคคลซ่ึงปรากฏอยู่ใน พ.ร.บ.ข้อมูลข่าวสาร
ของราชการนี ้จงึต้องพจิารณาอีกว่าข้อมลูส่วนบุคคลนัน้  แค่ไหนจงึจะถอืว่า
เป็นข้อมูลสาธารณะ มีค�าจ�ากัดความของพระราชบัญญัติคุ้มครองข้อมูล         
ส่วนบุคคลค่อนข้างแคบ มีเพียงความหมายว่าเป็นข้อมูลแสดงสถานะของ
บุคคล
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มาตรา ħ ในพระราชบัญญัตินีĚ “ข้อมูลส่วนบุคคล” หมายความ
ว่า ข้อมลูเกีย่วกบับคุคลàึง่ท�าให้สามารถระบตุวับคุคลนัĚนได้ไม่ว่าทางตรง
หรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเÞพาะ

และข้อมูลอืน่เราต้องปกป้องไหม กบ็อกว่าให้คณะกรรมการคุม้ครอง
ข้อมลูข่าวสารส่วนบุคคลไปก�าหนด ผลสดุท้ายท�าให้ประชาชนกไ็ม่ได้รบัการ
คุม้ครองอย่างแท้จรงิ เพราะมีรายละเอยีดมากและมกีฎหมายอกีหลายฉบับ
ที่ยังมีความไม่ชัดเจนต่อการคุ้มครองข้อมูลส่วนบุคคล หรือข้อมูลท่ีเป็น
ประโยชน์สาธารณะ 

เปŗดเผยข้อมูลประเทศโปร่งใสไร้ทุจริต

มกีารกล่าวกนัว่าประเทศท่ีมกีารทุจรติมกัจะเป็นประเทศทีม่คีวามไม่
โปร่งใส การเข้าถึงข้อมูลกระท�าได้ยาก การใช้ดุลพินิจของเจ้าหน้าที่ของรัฐ
มีมาก กระบวนการตรวจสอบมีข้อขัดข้อง รวมทั้งบทบาทของประชาชนที่
จะเข้ามส่ีวนร่วมในการแก้ไขปัญหาการทุจรติเป็นไปอย่างยากล�าบาก สาเหตุ
ทีส่�าคญัประการหนึง่คอื เป็นเพราะข้อมลูและข่าวสารท้ังหลายในการปฏบิติั
ราชการถูกเก็บง�าไว้ไม่มีการเปิดเผยออกมาให้สาธารณชนทราบ เพราะ           
เมื่อใดที่มีการเปิดข้อมูลออกมาประชาชนก็จะสามารถมองเห็น ติดตาม          
ตรวจสอบการท�างานได้ และในท่ีสุดการทุจริตและประพฤติมิชอบก็จะลด
ลงไปได้ เมื่อมีการร่างรัฐธรรมนูญฉบับปี พ.ศ. 2560 นี้ ทางสภาขับเคลื่อน
การปฏริปูฯ เหน็ว่า การทุจรติและประพฤตมิชิอบเป็นปัญหาใหญ่ของประเทศ
ที่ต้องมีมาตรการทั้งการปลูกจิตส�านึก การป้องกันและการปราบปราม             
โดยเฉพาะอย่างยิ่งต้องมีการเสริมพลังอ�านาจให้กับประชาชนในการเป็นหู
เป็นตาโดยการเขียนไว้ในรัฐธรรมนูญตามมาตรา 63 ระบุไว้ว่า

“รฐัต้องส่งเสรมิ สนบัสนนุ และให้ความรูแ้ก่ประชาชนถงึอนัตราย
ที่เกิดจากการทุจริตและประพùติมิชอบทัĚงในõาครัฐและõาคเอกชน           
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และจดัให้มมีาตรการและกลไกทีม่ปีระสทิธõิาพเพือ่ป้องกันและขจดัการ
ทุจริตและประพùติมิชอบดังกล่าวอย่างเข้มงวด รวมทัĚงกลไกในการ               
ส่งเสริมให้ประชาชนรวมตัวกันเพื่อมีส่วนร่วมในการรณรงค์ให้ความรู้  
ต่อต้านหรือชีĚเบาะแส โดยได้รับความคุ้มครองจากรัฐตามที่กฎหมาย
บัญญัติ”  

ซึง่มาตรานี ้ป.ป.ช. ได้รบัเรือ่งนีไ้ปด�าเนนิการในการทีจ่ะให้ประชาชน
เข้าไปมส่ีวนร่วม อนันี้ถอืว่าเปน็จดุเริม่ต้นทีด่ ีส่วนวธิกีารนัน้ คณะกรรมการ 
ป.ป.ช. กก็�าหนดไว้ในพระราชบญัญตัปิระกอบรฐัธรรมนญูว่าด้วยการป้องกัน
และปราบปรามการทุจริต พ.ศ. 2561 แล้ว 

ข้อมูลส่วนบุคคลกับความมั่นคงของรัฐ

ประเดน็ปัญหาเรือ่งความมัน่คงของรัฐทีเ่กีย่วกบัข้อมลูส่วนบคุคลนัน้  
การท�างานด้านความมัน่คงก็มกีารพจิารณาการจดัเก็บในหลายกรณทีีจ่�าเป็น 
คือ การจดัเกĘบข้อมลูของบคุคลทีไ่ม่มสัีญชาตไิทยเข้า�ออกนอกราชอาณาจกัร 
การจัดเกĘบข้อมูลของบุคคลที่เป็นข้าราชการในการแจ้งบัญชีทรัพย์สิน/
หนีĚสิน การจัดเกĘบข้อมูลของบุคคลที่แจ้งเบาะแสหรือมาเป็นพยานใน            
การสอบสวนคดีทุจรติ และการจดัเกĘบข้อมลูประวตัอิาชญากร การจดัท�า
ฐานข้อมูลของบุคคลขององค์กรจัดการความมั่นคงของรัฐ การเชื่อมโยง
ฐานข้อมูลบุคคลของหน่วยงานและองค์กรõาครัฐด้านการจัดการความ
มั่นคง ข้อมูลที่จัดเกĘบในรูปแบบเวĘบไàต์ หรือ แอปพลิเคชั่น อาจมีส่วน
ท�าให้เจ้าของข้อมูลต้องเผชิญกับความเสี่ยงในการน�าข้อมูลไปใช้ในการ
ก่อการร้ายหรือการก่ออาชญากรรม หรือใช้ในการท�าทุจริตได้โดยไม่รู้ตัว 
ซึง่เป็นความจ�าเป็นทีด่�าเนนิการอยูแ่ล้ว และหากพจิารณาถงึ สถานการณ์ที่
บ่งช้ีถงึภัยของความมัน่คงในรปูแบบใหม่ๆ ทีเ่กดิข้ึนมากมายในโลกสมยัใหม่ 
อีกทั้งข้อมูลของสิ่งที่เป็นภัยต่อสาธารณะต่างๆ ก็มีข้อมูลส่วนบุคคลปรากฏ
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อยู่อีกด้วย ดังนั้นข้อมูลส่วนรวมกับข้อมูลส่วนบุคคล หรือประโยชน์ส่วนตัว
กับประโยชน์สาธารณะ จะมีเส้นแบ่งอย่างไร หรือเส้นซ้อนทับกันอย่างไร 
ระหว่างความเป็นส่วนตวัทีม่ข้ีอมลูของบคุคลอยูด้่วย และเรือ่งทีเ่กีย่วพนักบั
ประโยชน์ของส่วนรวม กย็งัเป็นเรือ่งทีต้่องพจิารณา ซึง่ปรากฏในหลายกรณี 
อาทิ ปัญหาเรื่องการก่อการร้าย ข้อมูลส่วนบุคคลท่ีเกี่ยวกับเร่ืองการเงิน 
ข้อมูลการเข้า-ออกประเทศ ข้อมูลในการสนับสนุนเงิน ที่มีการกระท�าที่ผิด

กฎหมาย กระบวนการตรวจสอบติดตามการกระท�าความผิดควรมีวิธีการ                
ที่มีประสิทธิภาพอย่างไร มีการสนับสนุนช่วยเหลือกลุ่มก่อความไม่สงบ                  
ทีป่ฏิบตักิารในสามจงัหวัดชายแดนภาคใต้อย่างไร แล้วข้อมลูเหล่านีส้ามารถ
แชร์กันได้หรือไม่ แลกเปลี่ยนกันได้ไหม เรื่องยาเสพติด ประเด็นยาเสพติด
กับข้อมูลส่วนบุคคล ข้อมูลด้านการเงิน ข้อมูลเหล่านี้ หน่วยงานของรัฐ
สามารถเข้าไปสืบค้นได้แค่ไหนอย่างไร หรือสืบแล้ว เป็นการละเมิดสิทธิ              
การคุ ้มครองข้อมูลส่วนบุคคลหรือไม่ เรื่องเหล่าน้ีมีหลายกรณีท่ีเรา                     
ไม่สามารถเข้าถึงข้อมูลส่วนบุคคลแล้วไม่สามารถท�างานต่อได้ ท�าให้ไม่
สามารถคุ้มครองความปลอดภัยให้กับสาธารณะได้ ประเด็นคือการเข้าถึง
ข้อมูล เข้าถึงได้แค่ไหน ประโยชน์สาธารณะกับประโยชน์ส่วนบุคคลเป็น
อย่างไร มีขอบเขตแค่ไหน และถ้าคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล
ไม่เข้าใจเรื่องนี้ หรือไม่ลงไปในรายละเอียด อาจท�าให้ท้ายที่สุด ประโยชน์
สาธารณะอาจจะได้รบัผลกระทบ หรือข้อมลูส่วนบุคคลอาจจะถกูล่วงละเมดิ
มากเกินความจ�าเป็น ยกตัวอย่างในกรณีการร้องเรียนเรื่องการบุกรุกที่ดิน
ของรัฐโดยไม่ชอบด้วยกฎหมาย เช่น ที่ภูเก็ต และที่เขาใหญ่ อ�าเภอปากช่อง  
ซ่ึงศาลมคี�าสัง่เพกิถอนโฉนดทีด่นิทีอ่อกมาโดยไม่ชอบ ณ วนันีใ้นหลายกรณี
ยงัไม่สามารถด�าเนนิการเพกิถอนได้ ซึง่อาจเกดิจากการบกุรุกกระท�ามานาน 
มีการซื้อขายเปลี่ยนมือโดยสุจริต การที่รัฐจะเข้าไปเพิกถอนอาจจ�าเป็นต้อง
มีการชดใช้ต่อผู้ที่เข้าไปซื้อท่ีดินดังกล่าวที่ด�าเนินการโดยสุจริต ท่ีส�าคัญคือ 
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หากปล่อยให้หน่วยงานของรัฐไม่สามารถด�าเนินการได้ด้วยความโปร่งใส 
ความเสยีหายกจ็ะเกิดขึน้ต่อไป และขยายตัวมากขึน้ จนก่อให้เกดิผลกระทบ
ต่อประเทศก็ได้ 

ดังนั้น จึงเห็นควรให้มีการทบทวนกฎหมายว่าด้วยการเปิดเผยข้อมูล
ข่าวสารของราชการอย่างจริงจัง เพื่อสร้างความโปร่งใส และให้สามารถ
เข้าไปตรวจสอบข้อมูลที่อยู่ในหน่วยงานของรัฐได้อย่างเต็มที่ ปัญหาการ
ลักลอบเข้าเมือง ปัญหาการทุจริตคอร์รัปชั่นมากมาย CPI ถูกประเมินต�่าลง 
โรคอุบัติใหม่ โรคติดต่อท่ีเกิดข้ึน ข้อมูลเหล่านี้เปิดเผยได้หรือไม่ บางคนมี 
โรคติดต่อต่างๆ ท้ังไข้หวัดนก ไข้หวัดใหญ่ เชื้ออีโบล่า เอดส์ ฯลฯ สิ่งที่ 
จะเกิดขึ้นในอนาคตข้อมูลเหล่านี้ต้องชัดเจนว่าหน่วยงานรัฐที่รับผิดชอบจะ
เข้าไปก�ากับดูแลได้หรือไม่ หรือถือว่าเป็นข้อมูลส่วนบุคคลเปิดเผยแล้วเขา

จะได้รับความเสียหาย จะถูกสังคมรังเกียจ ระหว่างสังคมรังเกียจกับ                    
การก�ากับดูแลเรื่องการระบาดของโรคที่มีความร้ายแรงเส้นแบ่งอยู่แค่ไหน 
เราต้องพจิารณาเรือ่งน้ีให้ชัดเจน ซึง่ควรพจิารณาในมมุมองของผลประโยชน์
ของชาติ ความมั่นคงของรัฐ หรือความมั่นคงของประเทศด้วย ซึ่งมีประเด็น
มากมาย พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล ที่มีหลักการส�าคัญ 3 เรื่อง ซึ่งใน
หลักการทั้ง 3 เรื่อง เป็นข้อมูลที่ต้องขยายผลไปในระยะต่อไป ไม่ใช่เป็นไป
ตาม พ.ร.บ.ทันทีทันใด  

ความชัดเจนอาจจะต้องท�างานต่อไปอีกมากพอสมควร ตัวอย่าง              
การจัดเก็บข้อมูลของบุคคลที่ไม่มีสัญชาติไทยเข้าออกนอกราชอาณาจักร 

สภาความมั่นคงแห่งชาติพยายามสร้างชุดข้อมูลชุดหนึ่งเพื่อก�ากับดูแล                   
การเข้าออกทั้งในและนอกราชอาณาจักร ข้อมูลอาชญากรต่างๆ ระบบ              
ข้อมลูของอาชญากรรมท่ีส�านกังานต�ารวจแห่งชาตดูิแลอยู ่เรือ่งเหล่านีท้�าได้
ยากมาก ด้วยเหตุผลของความเป็นข้อมูลส่วนบุคคล การแจ้งบัญชีทรัพย์สิน
หนี้สิน เป็นเรื่องที่ ส.ส. ต้องแจ้งบัญชีทรัพย์สิน ซึ่งแท้จริงแล้วไม่ต้องแจ้ง              
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ถ้าบัญชีทรัพย์สินเหล่านั้นถูกเปิดเผยอยู่แล้ว ข้อมูลส่วนตัวหรือข้อมูลที่เป็น
ประโยชน์ส่วนรวม ทุกอย่างต้องสอดคล้องกันแยกจากกันไม่ได้เด็ดขาด 
ยกเว้นส่วนใดที่เป็นประโยชน์ส่วนตนโดยเÞพาะและไม่เกี่ยวข้อง
ประโยชน์ส่วนรวม เรื่องเหล่านี้ต้องสร้างความชัดเจน ถ้าเมื่อใดบอกว่า             
เปิดเผยข้อมลูส่วนตวัไม่ได้โดยสิน้เชิง กอ็าจจะท�าให้ข้อมลูทีจ่ะเป็นประโยชน์
ของส่วนรวมเสียหายได้ เรื่องเหล่านี้ต้องพิจารณาเพื่อให้เกิดความเชื่อมโยง 
และมีความเหมาะสมต่อส่วนรวมจริงๆ ซึ่งค�าว่าประโยชน์ส่วนรวมนั้น คือ
ประโยชน์สาธารณะของทุกคน และเมื่อทุกคนมารวมกันแล้วเป็นประโยชน์
ส่วนรวม 

อน่ึง ภาพการเปลี่ยนแปลงในพัฒนาการของรัฐธรรมนูญฉบับต่างๆ 
ซ่ึงปัจจบุนัรฐัธรรมนญูได้ก�าหนดให้ภาคประชาสงัคม ร่วมกบัหน่วยงานของ
รัฐท�างานด้วยกันในหลายเรื่อง ปรากฏว่าในช่วงสิบกว่าปีนี้ เราเดินไปด้วย

กันได้ดีพอสมควร ดังจะเห็นได้ว่าก่อนหน้าน้ี ในเรื่องสิทธิมนุษยชนกับ               
ความมั่นคงพูดกันคนละทิศทาง จนผลสุดท้ายเราท�างานด้วยกันมากข้ึนๆ 
เป้าประสงค์ทีส่�าคญัทีส่ดุคอืผลประโยชน์ของชาต ิผลประโยชน์ของรัฐท้ังส้ิน 
เพียงแต่ว่าถ้ามีเวทีแล้วคุยด้วยกันไปเรื่อยๆ และหาทางออกให้กับสังคม 
ความเข้าใจตรงนี้เป็นทางออกท่ีถูกต้องแล้ว กระบวนการมีส่วนร่วมภายใต้
รัฐธรรมนูญนี้มีมาก แต่ว่าจะท�าให้เกิดกระบวนการเหล่านั้นได้อย่างไรและ
ให้เกิดเป็นรูปธรรมว่าผลประโยชน์ของชาติบ้านเมือง บางครั้งถูกกอบโกย
เบียดบังด้วยเหตุที่ว่าเราไม่สร้างความโปร่งใสให้กับชาติบ้านเมือง สิ่งส�าคัญ
ทีส่ดุกค็อืความโปร่งใสจะเป็นกระจกป้องกนัเหมอืนเอากระจกใสๆ  ไปครอบ 

พอใสก็มองเห็น ตรงไหนที่มองไม่เห็นก็เปิดช่องว่างให้ด้านนอกเข้าไป                
ตรวจสอบได้ สร้างระบบกฎเกณฑ์ที่สามารถจะใช้เคร่ืองมือได้อย่างแท้จริง 
ขณะนี้เร่ิมเกิดข้ึนแล้วแต่ต้องสร้างพลังของสังคมให้เกิดประสิทธิภาพสูงสุด
และตรวจสอบได้
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ความมั่นคงของรัฐไม่ใช่ความมั่นคงของรัฐบาล

ในสถานการณ์ต่างๆ ทีม่คีวามขดัแย้ง มกีารใช้อ�านาจท่ีมชิอบในระยะ
เวลาที่ผ่านมา เร่ืองเหล่าน้ีเป็นพฤติกรรมของเจ้าหน้าที่ของรัฐบางกลุ่มบาง
พวก ซึ่งมีทั้งคนดีคนเลว มีคนท่ีปกป้องรัฐบาล คนที่ปกป้องพวกพ้อง แต่
ประเดน็ส�าคัญทีค่วรเหน็พ้องกนัคอื ถ้าเมือ่ไรทีเ่ราคดิถงึหลกัการของประเทศ 
ผลประโยชน์ของชาต ิการออกกฎหมายหรอืการท�าหน้าทีข่องคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคลในอนาคต ที่ก�าลังจะไปวางหลักเกณฑ์หรือวิธีการ
ว่าเราจะต้องท�าอะไรบ้าง ก็จะมีความชัดเจนในแง่ที่ไม่ไปละเมิดความเป็น
ส่วนตัวที่ไม่เก่ียวกับประโยชน์ส่วนรวมหรือประโยชน์สาธารณะ ซึ่งการ
ท�างานของสภาความมั่นคงแห่งชาติก็มีหลักคิดเรื่องการรักษาผลประโยชน์
ของชาติ มีหลักคิดอย่างนี้ การก�าหนดหลักเกณฑ์และวิธีการต่างๆ ก็จะเกิด
ความเหมาะสมกับความเป็นไปได้ และสามารถที่จะด�าเนินการได้อย่าง
แท้จริง 

บทส่งท้าย

ความม่ันคงของรัฐเป็นนโยบายของรัฐบาลท่ีถูกก�าหนดข้ึนเพื่อรักษา
ความสงบเรียบร้อยและประโยชน์สาธารณะไว้ แต่ก็อาจจ�าเป็นต้องมีการ 
ล่วงละเมิดความเป็นส่วนตัวหรือข้อมูลส่วนบุคคล  ดังนั้น ความเป็นส่วนตัว
กับความมั่นคงของรัฐจึงมีเส้นแบ่งบางๆ เพราะหากเน้นความเป็นส่วนตัว
มากกว่าความเป็นส่วนรวมหรือประโยชน์สาธารณะ ก็จะท�าให้ความมั่นคง
ของรัฐเสียไปและอาจจะไปกระทบกับส่วนรวมได้ แต่หากเน้นความมั่นคง
มากเกินไปจนประชาชนสูญเสียความเป็นส่วนตัว ก็อาจจะท�าให้ประชาชน
รู้สึกตัวเองสูญเสียความเป็นตัวตนหรือตกอยู่ในสายตาของรัฐมากเกินไป  

การก�าหนดแนวทางปฏิบัติให้เกิดความสมดุลระหว่างความเป็นส่วนตัว                 
กับความมั่นคงของรัฐจึงเป็นเรื่องที่จ�าเป็นและการสร้างแนวทางปฏิบัติที่
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เหมาะสมจึงไม่ใช่เรื่องง่ายแน่นอน  ที่ส�าคัญประโยชน์ส่วนตัวต้องสอดคล้อง
กับประโยชน์ส่วนรวม คือ ประโยชน์ของเราก็จะต้องเกี่ยวข้องกับประโยชน์
ของคนอ่ืนด้วย ไม่ใช่ว่าเราได้ประโยชน์แล้วคนอื่นเสียประโยชน์ หรือ
ประโยชน์ส่วนรวมเสยีไป การทีเ่ราได้ประโยชน์แต่เพยีงผู้เดียวนัน้ เป็นส่ิงท่ี 
เป็นไปไม่ได้ เพราะฉะนัน้ประโยชน์ทีแ่ท้จรงิ คอื ประโยชน์ส่วนรวมกต้็องมา
จากประโยชน์ส่วนตวัของแต่ละคนด้วย  ถ้าแต่ละคนได้รับประโยชน์ส่วนตัว
หมดทุกคน ก็ท�าให้ส่วนรวมได้รับประโยชน์นั้นด้วย ถ้าประโยชน์ส่วนตัวนั้น
เป็นไปเพื่อประโยชน์ส่วนรวม
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ข้อมูลส่วนบุคคล :

กรอบระเบียบทางกฎหมายและการปฏิบัติ1

คณาธิป ทองรวีวงศ์ 2

�� บทน�า : ความเป็นส่วนตวั 	1SiWBDZ
 กบั ความมัน่คงปลอดõยั
ของข้อมูล 	4eDVSiUZ
 

โดยทั่วไป ความเป็นส่วนตัวเป็นส่วนหน่ึงของสิทธิมนุษยชนที่ส�าคัญ 
อันสะท้อนให้เหน็จากกฎหมายระหว่างประเทศ เช่น กติการะหว่างประเทศ
ว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง (International Covenant on 
Civil anE Political Rights - ICCPR)  ข้อ �� มีหลักว่า 

�� บุคคลจะถูกแทรกแàงความเป็นส่วนตัว ครอบครัว เคหสถาน 
หรอืการตดิต่อสือ่สารโดยพลการหรอืไม่ชอบด้วยกฎหมายมไิด้ และจะถกู
ลบหลู่เกียรติและชื่อเสียงโดยไม่ชอบด้วยกฎหมายมิได้   

�� บุคคลทุกคนมีสิทธิที่จะได้รับความคุ้มครองตามกฎหมายมิให้
ถูกแทรกแàงหรือลบหลู่เช่นว่านัĚน

จะเห็นได้ว่า สิทธิในความเป็นอยู่ส่วนตัวมีขอบเขตกว้างกว่ากรณี
ข้อมูลส่วนบุคคล หรืออีกนัยหนึ่ง การคุ้มครองข้อมูลส่วนบุคคลเป็นเพียง
ส่วนหนึง่ของสิทธใินความเป็นส่วนตวั นอกจากนี ้หากพจิารณาเจาะจงเฉพาะ

1 บทความนีเ้ขียนขึน้เพือ่ใช้ส�าหรบัประกอบการสัมมนาของสถาบนันโยบายศกึษา และเป็น
ความคิดเห็นส่วนตัวของผู้เขียนเท่านั้น.

2 รศ.คณาธิป ทองรววีงศ์ อาจารย์ประจ�าคณะนติศิาสตร์ และ ผูอ้�านวยการสถาบนักฎหมาย
สื่อดิจิทัล มหาวิทยาลัยเกษมบัณฑิต.
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สิทธิในข้อมูลส่วนบุคคลก็จะพบว่า มีขอบเขตกว้างกว่าการรักษาความลับ 
แต่รวมถงึการควบคมุข้อมลูของเจ้าของข้อมลู กล่าวคอื เจ้าของข้อมลูต้องมี
สิทธิตัดสินใจว่า จะให้บุคคลอ่ืนใช้ข้อมูลส่วนบุคคลของตนหรือไม่ ภายใต้
เงื่อนไขใด ฯลฯ 

จะเหน็ได้ว่า สทิธใินความเป็นส่วนตวั แตกต่างจากการคุ้มครองความ
มั่นคงปลอดภัยของข้อมูล (Data Security) ซึ่งมุ่งเน้นมาตรการทางเทคนิค
เพื่อมิให้เกิดการรั่วไหลหรือล่วงละเมิดข้อมูล  

ในกรอบของกฎหมายคุม้ครองข้อมลูส่วนบุคคล หลกัการทีส่�าคัญแบ่ง
เป็นสองส่วน คือ การคุม้ครองความมัน่คงปลอดõยัของข้อมลู โดยก�าหนด
หน้าทีใ่ห้ผูป้ระกอบการซึง่เป็นผูค้วบคมุข้อมลู ต้องจดัให้มมีาตรการป้องกนั
ความปลอดภัยที่เหมาะสม (มาตรา 37) หลักการส่วนนี้ไม่ใช่การคุ้มครอง
สิทธิส่วนตัว และ หลักการห้ามเกĘบ ใช้ เปŗดเผยข้อมูลส่วนบุคคลโดย
ปราศจากความยินยอม (มาตรา 19)  ซ่ึงหลักการส่วนนี้อาจกล่าวได้ว่า
เป็นการคุ้มครองสิทธิในความเป็นส่วนตัว  อย่างไรก็ตาม บทความนี้จะชี้ให้
เหน็ว่า พระราชบัญญตัคิุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 (ซ่ึงในบทความ
นีอ้าจเรยีกโดยย่อว่า “กฎหมายไทย”) มข้ีอจ�ากดัหลายประการส�าหรบัหลกั
การส่วนที่สอง  

�� หลักความยินยอม : หลักส�าคัญของการคุ ้มครองสิทธิใน         
ความเป็นส่วนตัว 

หลกัความยนิยอม เป็นเงือ่นไขส�าคญัของกฎหมายคุม้ครองข้อมลูส่วน
บุคคล อันสะท้อนให้เห็นว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลไม่ได้จ�ากัด
เฉพาะการคุ้มครองข้อมูลในแง่ความมั่นคงปลอดภัย (Data security) แต่
แสดงถึงการคุ้มครองสิทธิในความเป็นส่วนตัว (Privacy) เนื่องจากให้สิทธิ
เจ้าของข้อมลูในการตดัสินใจว่าจะให้บุคคลอืน่เกบ็ ใช้ หรือประมวลผลข้อมลู
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ของตนหรือไม่ อย่างไรก็ตาม หลักความยินยอมมีข้อจ�ากัดหลายประการ         
โดยเฉพาะความยินยอมที่ไม่เกิดจากการตัดสินใจโดยอิสระ  

ในหลายกรณี เจ้าของข้อมูลตกลงอย่างชัดแจ้งให้ผู ้อื่น เก็บ ใช้                  
เปิดเผยข้อมูลส่วนบุคคลของตน  แต่การตกลงยนิยอมดงักล่าวไม่ได้เกดิจาก
การตัดสินใจโดยอิสระ เนื่องจากเหตุต่างๆ เช่น การจูงใจ การกดดัน                    
สภาพความสัมพันธ์ที่ไม่สมดุลทางอ�านาจต่อรอง (Imbalance of power) 
ระหว่างเจ้าของข้อมูลกับผู้เก็บและใช้ข้อมูล เช่น ผู้ประกอบธุรกิจต่างๆ 
กฎหมายยุโรปฉบับเดิม แม้ก�าหนดไว้ว่าความยินยอมต้องให้โดยอิสระ 
('reely given) แต่มิได้ก�าหนดชัดเจนว่า ความยินยอมที่ต้องให้โดยอิสระ
นั้นมีขอบเขตอย่างไร3 แต่ตาม (DPR ก�าหนดรายละเอียดว่า4 ความยินยอม
จะไม่สมบูรณ์หากเจ้าของข้อมูลไม่มีทางเลือกท่ีแท้จริงและอิสระ หรือไม่
สามารถปฏิเสธหรือถอนความยินยอมได้โดยปราศจากผลเสีย นอกจากนี ้        
ยังมีเงื่อนไขอื่นอีก เช่น ความยินยอมต้องแสดงออกโดยชัดแจ้ง กล่าวคือ       
ไม่สามารถก�าหนดให้ยินยอมโดยปริยายหรือโดยการนิ่ง เป็นต้น 

ตัวอย่างของความยินยอมที่ผู้ให้มิได้มีความเป็นอิสระแท้จริง เช่น 
กรณีความสัมพันธ์ที่ฝ่ายหนึ่งมีอ�านาจเหนืออีกฝ่าย เช่น กรณีความยินยอม
จากลูกจ้าง ดังนั้น ในการพิจารณาว่าความยินยอมนั้นให้โดยอิสระแท้จริง
หรือไม่ จะต้องประเมินว่าในกรณีความยินยอมส�าหรับการประมวลข้อมูลที่
ถูกก�าหนดเป็นเงื่อนไขของสัญญานั้น ความยินยอมดังกล่าวเกี่ยวข้องหรือ
จ�าเป็นส�าหรับการปฏิบัติตามสัญญานั้นหรือไม่ 

ส�าหรับกฎหมายไทย พระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล 
ก�าหนดหลกัความยนิยอมโดยมเีงือ่นไขคล้ายคลึงกบักฎหมายยโุรป กล่าวคือ 
ความยนิยอมต้องเป็นกรณ ี“โดยอสิระ” ('reely given) รวมท้ังยงัได้ก�าหนด

3 Directive 95/&C, article 2 (h).
4 (DPR , article 7 (4).
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ว่าความยินยอมที่เป็นการสร้างเงื่อนไข (ConEitional) เป็นความยินยอมที่
ไม่ชอบ ดังจะเห็นได้จากมาตรา 19 ที่ก�าหนดว่า “ในการเข้าท�าสัญญาซ่ึง
รวมถึงการให้บริการใดๆ ต้องไม่มีเงื่อนไขในการให้ความยินยอมเพื่อเก็บ
รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลท่ีไม่มีความจ�าเป็นหรือเกี่ยวข้อง
ส�าหรับการเข้าท�าสัญญาซึ่งรวมถึงการให้บริการนั้นๆ” 

ผู้เขียนเห็นว่า ปัญหาหลักของความยินยอมในสภาพแวดล้อมดิจิทัล 
คอืการทีเ่จ้าของข้อมลูไร้ซ่ึงทางเลอืก และความยนิยอมให้ผูอ้ืน่เกบ็ ใช้ ข้อมลู
ของตนนั้น ถูกน�าไปผูก (Tying) ในลักษณะเงื่อนไข (ConEitional) กับการ
ใช้สินค้าหรือบริการต่างๆ ดังนั้น หลักความยินยอมตามกฎหมายยุโรปและ
มาตรา 19 ของไทย จึงสะท้อนถึงการให้สิทธิควบคุมข้อมูลแก่ตัวเจ้าของ
ข้อมลู อนัเป็นการรองรบัสทิธใินความเป็นส่วนตวัในระดับหนึง่ ตามแนวการ
ตคีวามของยโุรป หากเจ้าของข้อมลูปฏเิสธการให้ความยนิยอมและจะน�าไป
สู่การปฏิเสธสินค้าหรือบริการ (Denial of gooEs or service) ก็จะขัดต่อ
หลักความยินยอมและส่งผลให้ความยินยอมที่ให้นั้น ไม่ใช่ความยินยอมโดย
อิสระ 

แม้ว่าในส่วนของหลักความยนิยอมตามกฎหมายไทยจะสอดคล้องกบั
กฎหมายยโุรป และเป็นหลักการทีส่นบัสนนุสทิธใินความเป็นส่วนตวั แต่หลกั
การดงักล่าว ถกูจ�ากดัและถกูยกเว้น โดย “เหตอ่ืุน” ท่ีสามารถท�าให้ผูค้วบคมุ
ข้อมูล สามารถเก็บ ใช้ เปิดเผย ข้อมูลส่วนบุคคล โดยไม่ต้องอาศัยความ
ยนิยอมจากเจ้าของข้อมลูแต่อย่างใด “เหตอุืน่” เหล่านัน้ มขีอบเขตและการ
ตีความที่กว้าง ดังจะกล่าวในหัวข้อต่อไป 



45คณาธิป ทองรวีวงศ์

�� เหตุที่กฎหมายเปŗดช่องให้กระท�าต่อข้อมูลส่วนบุคคลได้โดย 
 ไม่ต้องอาศัยความยินยอม

แม้ว่าโดยหลักแล้ว กฎหมายคุ้มครองข้อมูลส่วนบุคคลของไทยจะ
ก�าหนดห้ามเก็บ ใช้ เปิดเผยข้อมูลส่วนบุคคลของผู้อ่ืนโดยไม่ได้รับความ
ยินยอม นอกจากน้ี “ความยินยอม” ก็จะต้องเป็นไปโดยอิสระดังกล่าวมา
แล้ว แต่กฎหมายก�าหนดข้อยกเว้นหลายประการดังนี้ 

มาตรา 24  ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลท�าการเก็บรวบรวม
ข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล            
เว้นแต่

(1) เพื่อให ้บรรลุวัตถุประสงค ์ ท่ี เกี่ ยวกับการจัดท�าเอกสาร
ประวัตศิาสตร์หรอืจดหมายเหตเุพือ่ประโยชน์สาธารณะ หรอืทีเ่กีย่วกบัการ
ศึกษาวิจัยหรือสถิติซึ่งได้จัดให้มีมาตรการปกป้องที่เหมาะสมเพื่อคุ้มครอง
สิทธิและเสรีภาพของเจ้าของข้อมูลส่วนบุคคล  ทั้งนี้ ตามที่คณะกรรมการ
ประกาศก�าหนด

(2) เพื่อป้องกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพของ
บุคคล

(3) เป็นการจ�าเป็นเพื่อการปฏิบัติตามสัญญาซ่ึงเจ้าของข้อมูลส่วน
บคุคลเป็นคู่สัญญาหรอืเพือ่ใช้ในการด�าเนนิการตามค�าขอของเจ้าของข้อมลู
ส่วนบุคคลก่อนเข้าท�าสัญญานั้น

(4) เป็นการจ�าเป็นเพื่อการปฏิบัติหน้าที่ในการด�าเนินภารกิจเพ่ือ
ประโยชน์สาธารณะของผูค้วบคมุข้อมลูส่วนบคุคล หรือปฏบิตัหิน้าทีใ่นการ
ใช้อ�านาจรัฐที่ได้มอบให้แก่ผู้ควบคุมข้อมูลส่วนบุคคล

(5) เป็นการจ�าเป็นเพือ่ประโยชน์โดยชอบด้วยกฎหมายของผู้ควบคมุ
ข้อมลูส่วนบคุคลหรือของบุคคลหรอืนติบุิคคลอืน่ทีไ่ม่ใช่ผูค้วบคมุข้อมลูส่วน
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บุคคล เว้นแต่ประโยชน์ดังกล่าวมีความส�าคัญน้อยกว่าสิทธิข้ันพ้ืนฐานใน
ข้อมูลส่วนบุคคลของเจ้าของข้อมูลส่วนบุคคล

(6) เป็นการปฏิบัติตามกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล

 จะเหน็ได้ว่า หากผูค้วบคุมข้อมลูกกระท�าการเข้ากรณ ีข้อยกเว้น 
(1)ı(6) กรณีใดกรณหีนึง่ จะท�าให้สามารถเกบ็ ใช้ เปิดเผย ข้อมลูส่วนบคุคล
ของผูอ้ืน่ได้โดยไม่ต้องค�านงึถงึความยนิยอมของเจ้าของข้อมลู กล่าวคอื หาก
เข้าเหตุดังกล่าว เจ้าของข้อมูลจะไม่สามารถควบคุมหรือตัดสินใจเกี่ยวกับ
ข้อมูลส่วนบุคคลของตนได้เลย ซึ่งเป็นข้อยกเว้นของ “สิทธิในความเป็นอยู่
ส่วนตัว”  

แม้ว่ามาตรา 24 จะแปลมาจากกฎหมายยุโรป (Art. 6 (DPR Law-
fulness of processing) กล่าวคือ กฎหมายยุโรปก�าหนดว่าผู้ควบคมุขอ้มูล
สามารถประมวลข้อมูลผู้อื่นโดยไม่ต้องขอความยินยอมหากเข้าเหตุอันชอบ
ด้วยกฎหมาย (Lawful grounE) ดังกล่าวนี้ แต่ลักษณะและสภาพแวดล้อม
ของกฎหมายไทย ส่งผลให้ข้อยกเว้นเหล่านีอ้าจส่งผลกระทบในเชงิจ�ากัดสิทธิ
ในความเป็นส่วนตวัในแง่ของการควบคมุข้อมลูของเจ้าของข้อมลูในลักษณะ
ที่กว้างกว่าข้อยกเว้นตามกฎหมายยุโรป โดยเฉพาะ กฎหมายอื่น นอกเหนือ
จาก พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล ดังจะกล่าวต่อไป 

�� “กฎหมาย” ทีใ่ห้อ�านาจเกĘบข้อมลู : ข้อจ�ากดัทีส่�าคญัของหลกั  
 “ความยินยอม” 

เมือ่พจิารณาสภาพแวดล้อมทางกฎหมายในภาพรวมของไทย จะพบ
ว่า นอกเหนือจากกฎหมายคุ้มครองข้อมูลส่วนบุคคล มีกฎหมายเฉพาะอื่น
หลายฉบับที่ให้อ�านาจหน่วยงานรัฐ เก็บ ใช้ เปิดเผยข้อมูลส่วนบุคคล โดยมี
กลไกสองด้าน คือ 
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ให้อ�านาจหน่วยงานรัฐ หรือเจ้าหน้าที่ ตามกฎหมายนั้น ท�าการ เก็บ 
ใช้ เปิดเผยข้อมูลส่วนบุคคล ในด้านนี้ หน่วยงานรัฐที่ท�าการดังกล่าวโดย
อาศยัอ�านาจตามกฎหมายนัน้ ไม่ต้องอยูภ่ายใต้หลกัการของ พ.ร.บ คุ้มครอง
ข้อมูลส่วนบุคคล เนื่องจาก มาตรา 4(2) ก�าหนดว่า พระราชบัญญัตินี้ไม่ใช้
บงัคับกับ “การด�าเนนิการของหน่วยงานของรฐัทีม่หีน้าทีใ่นการรกัษาความ
มั่นคงของรัฐ ซึ่งรวมถึงความมั่นคงทางการคลังของรัฐ หรือการรักษาความ
ปลอดภัยของประชาชน รวมทั้งหน้าที่เก่ียวกับการป้องกันและปราบปราม
การôอกเงิน นิติวิทยาศาสตร์ หรือการรักษาความมั่นคงปลอดภัยไซเบอร์”

(2) ก�าหนดหน้าที่ให้ผู้ควบคุมข้อมูลซึ่งเป็นภาคเอกชน มีหน้าที่ เก็บ 
ใช้ เปิดเผยข้อมูลส่วนบุคคลของผู้อื่น ในด้านนี้ กฎหมายเฉพาะหลายฉบับ 
ก�าหนดหน้าทีใ่ห้ผูป้ระกอบการเอกชน เกบ็ ใช้ เปิดเผยข้อมลูส่วนบคุคลของ
ลูกค้าหรือผู้ใช้บริการ และส่งให้หน่วยงานรัฐ  ตัวอย่างเช่น กฎหมายภาษี 
(ประมวลรัษฎากร) ก�าหนดให้สถาบันการเงินส่งข้อมูลรายการธุรกรรมของ
ลูกค้าที่มีการฝากหรือรับโอนตามจ�านวนครั้งและจ�านวนเงินที่ก�าหนด 
กฎหมายôอกเงินก�าหนดให้สถาบนัการเงนิและผูป้ระกอบการอืน่ในขอบเขต
กฎหมายนี้ เช่น ผู้ค้าอัญมณี ฯลฯ ท�าการจัดเก็บข้อมูลรายละเอียดลูกค้า 
(,:C) และส่งให้หน่วยงานที่มีอ�านาจตามกฎหมาย กฎหมายเกี่ยวกับการ
รักษาความม่ันคงปลอดภัยไซเบอร์ ให้อ�านาจหน่วยงานตามกฎหมายนี้ขอ
หมายศาลเพื่อสั่งให้หน่วยงานโครงสร้างพื้นฐาน เช่น ผู ้ประกอบการ
โทรคมนาคม พลังงาน สถาบันการเงิน ส่งข้อมูลที่คาดว่าน่าจะได้รับผลกระ
ทบจากภยัคกุคามไซเบอร์ ซึง่ข้อมลูดงักล่าวอาจรวมถงึข้อมลูส่วนบคุคลของ
ลูกค้าหรือผู้ใช้บริการด้วย ส�าหรับกลไกด้านนี้ มาตรา 24(6) ก�าหนดว่า 
เป็นการปฏิบัติตามกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล

จากหลักกฎหมายและข้อยกเว้นทั้งสองด้าน กล่าวได้ว่า หลักความ
ยินยอม ซ่ึงเป็นการคุ้มครองสิทธิในความเป็นส่วนตัวในแง่ของการควบคุม
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ข้อมลูของเจ้าของข้อมูลนัน้ ไม่อาจใช้ได้  หากมกีฎหมายให้อ�านาจหน่วยงาน
รัฐและก�าหนดหน้าที่ผู้ควบคุมข้อมูลในการกระท�าต่อข้อมูลของประชาชน 

แม้ว่าหลักการดังกล่าว เป็นเช่นเดียวกับกฎหมายยุโรป กล่าวคือ 
มาตรา 6 ของ (DPR ยกเว้นส�าหรบัการทีผู่ค้วบคมุข้อมลูต้องประมวลข้อมลู
ตามหน้าทีท่ีก่ฎหมายก�าหนด (compliance with a legal obligation (Art. 
6 (DPR Lawfulness of processing) และ ยกเว้นให้กับการเก็บและใช้
ข้อมูลโดยหน่วยงานรัฐเพื่อรักษาความมั่นคง (Art. 2 (DPR, prevention 
of threats to public security)  

แต่ประเด็นส�าคัญคือ ตามกฎหมายยุโรป การคุ้มครองข้อมูลส่วน
บุคคล มิได้พิจารณาและบังคับใช้เฉพาะกฎหมายคุ้มครองข้อมูลส่วนบุคคล 
((DPR) แต่กฎหมายดังกล่าวจะต้องมีการพิจารณาประกอบกับอนุสัญญา
สทิธิมนษุยชนยโุรป โดยเฉพาะอย่างยิง่ มาตรา 8  ทีว่่าด้วยการคุม้ครองสทิธิ
ในความเป็นส่วนตัว (Article 8 of the &uropean Convention on )u-
man Rights Ļ Article 8 ı Right to respect for private anE family 
life) สทิธติามมาตรา 8 นี ้กว้างกว่าสทิธใินข้อมูลส่วนบุคคล และแม้ว่ามาตรา 
8  มีข้อจ�ากัดว่าสิทธิในความเป็นส่วนตัวจะถูกจ�ากัดโดย “กฎหมาย” ได้ แต่
กฎหมายดงักล่าวต้องอยูภ่ายใต้เงือ่นไขทางด้านสทิธมินษุยชนหลายประการ 
ซึ่งศาลยุโรปและศาลภายในประเทศสมาชิกยุโรป ได้วางหลักการตีความไว้
หลายคด ีทีม่ปีระเดน็เกีย่วกบั “กฎหมาย” ภายในรฐัสมาชกิทีม่หีลักการล่วง
ละเมิดหรือจ�ากัดสิทธิในความเป็นส่วนตัว  โดยศาลน�ากฎหมายเหล่านั้นมา
ชั่งน�้าหนักตามหลักสิทธิมนุษยชนต่างๆ ในหลายคดี “กฎหมาย” ท่ีจ�ากัด
สิทธิในความเป็นส่วนตัวและข้อมูลส่วนบุคคลเหล่านั้นถูกศาลตัดสินว่าขัด
แย้งกบัอนสุญัญาสทิธมินุษยชนยโุรป ลกัษณะและสภาพของกฎหมายยโุรป
ดงักล่าวนี ้ส่งผลให้รัฐไม่อาจอ้าง “ความมัน่คง” อย่างกว้างเพือ่ตรากฎหมาย
จ�ากัดสิทธิในความเป็นส่วนตัวและข้อมูลส่วนบุคคลของประชาชน 
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อย่างไรก็ตาม เมื่อพิจารณาสภาพทางกฎหมายของไทยจะพบว่า 
“กฎหมายอื่น” ที่ตราขึ้นเพื่อส่งผลให้เกิดการเก็บและใช้ข้อมูลส่วนบุคคล
จากทั้งสองด้านดังกล่าวข้างต้น มีจ�านวนมากและมีหลักการที่อาจไม่
สอดคล้องกบัเกณฑ์ด้านสทิธมินุษยชน ทัง้นี ้หากเปรยีบเทยีบกบัแนววนิจิฉัย
ของศาลในยุโรปดังจะกล่าวในหัวข้อต่อไป

�� เกณæ์ของกฎหมายยุโรปในการชั่งน�Ěาหนักกฎหมายที่จ�ากัด 
 สิทธิส่วนบุคคลหรือข้อมูลส่วนบุคคล

เนื่องจากกฎหมายคุ้มครองข้อมูลส่วนบุคคลของไทย น�าหลักการ                
มาจากกฎหมายยุโรปหรือ (DPR แต่สภาพแวดล้อมของกฎหมายไทย                    
มี “กฎหมายอื่น” หลายฉบับที่ให้อ�านาจหน่วยงานรัฐกระท�าการต่อข้อมูล
ส่วนบคุคลและให้อ�านาจหน่วยงานรฐัสัง่ให้ภาคเอกชนกระท�าการต่อข้อมลู
ส่วนบุคคล เมื่อเปรียบเทียบกับกฎหมายยุโรป จะพบว่า 

ข้อเท็จจริงเกี่ยวกับการมีอยู่ของกฎหมาย (mere eYistence) ที่ให้
อ�านาจเก็บหรือใช้ข้อมูลส่วนบุคคล เป็นเพียงเงื่อนไขขั้นต้น แต่ยังไม่เพียง
พอที่จะสอดคล้องกับหลักสิทธิมนุษยชน เนื่องจากกฎหมายดังกล่าวยังต้อง
สอดคล้องกับ เกณæ์éšานคุณภาพด้วย (2uality of the law)5 ซ่ึงจะ      
พิจารณาได้จากเน้ือหาสาระของกฎหมายน้ัน ว่ามีกลไกในการปกป้องสิทธิ 
(SafeguarE) จากการใช้อ�านาจโดยมิชอบหรือตามอ�าเภอใจของเจ้าหน้าที่  
ผู้ใช้อ�านาจหรือไม่ เกณฑ์ด้านคุณภาพน้ีจึงอาจจ�าแนกเป็นเกณฑ์ย่อยๆ ได้
อีกหลายประการ โดยในบทความนี้ เลือกน�าเกณฑ์บางข้อมาเป็นตัวอย่าง
และแนวทางการชั่งน�้าหนักกฎหมายเท่านั้น6

5 หลกัจากค�าพพิากษาในคด ีLiberty AnE Others v 6niteE ,ingEom, No. 58243/00, 
&Ct)R 568, 1 +uly 2008.  

6 คณาธิป ทองรวีวงศ์, เกณฑ์การปกป้องสิทธิมนษุยชนส�าหรบัการประเมนิความสอดคล้อง
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��� เกณæ์ความคาดหมายได้ 	'PSeTeeBCiliUZ


 กฎหมายให้อ�านาจเก็บหรือใช้ข้อมูลส่วนบุคคล  หรือที่เรียกโดย
ใช้ค�ารวมว่า “การสอดแนม” (Surveillance) ต้องมีลักษณะที่คาดหมายได้ 
('oreseeability) กล่าวคือ ต้องระบุเงื่อนไขและสถานการณ์ที่เกี่ยวข้องกับ
การใช้อ�านาจอย่างชัดเจนเพื่อให้ประชาชนคาดหมายได้ เนื่องจากหลักการ
นี้อยู่บนพื้นฐานของแนวคิดว่า  หากอ�านาจของฝ่ายบริหารสามารถเกิดขึ้น
อย่างลับ จะน�าไปสู่ความเสี่ยงของการใช้อ�านาจตามอ�าเภอใจ (Arbitrary)7 

ซึง่ต้องมคีวามชดัเจนในรายละเอียด โดยเฉพาะอย่างยิง่กรณกีารใช้เทคโนโลยี
ซึ่งมีความซับซ้อน8 ด้วยเหตุนี้ กฎหมายภายในที่ให้อ�านาจหน่วยงานของรัฐ
สอดแนมข้อมูลการสื่อสารของประชาชน จะต้องมีความชัดเจนเพียงพอ 
(Sufųciently clear) ต้องมีการระบุรายละเอียดต่างๆ เช่น úักษณะ                  
ควาöñéิทีęÝะน�าĕปสĎŠการĔชšอ�านาÝสอéĒนö การนยิาöประเภทหรČอกúุŠö×อง
ïุคคúทีęอยĎŠĔน×อïเ×êหรČอเปŜาหöาย×องการสอéĒนö ×šอÝ�ากัééšานระยะ
เวúา×องการสอéĒนö กระïวนการภายหúังการสอéĒนö กúŠาวคČอ การ
Ýัéการกัï×šอöĎúทีęĕéšöาÝากการสอéĒนö เชŠน การÝัéเกĘï การสŠงêŠอ การĔชš 
การท�าúาย×šอöĎú  การปกปŜองคุšöครองïคุคúทีęสาöทีęเกีęยว×šองกïัการสČęอสาร  

 หากน�าหลักดังกล่าวมาพิจารณา กฎหมายอ่ืนๆ ของไทยท่ีให้
อ�านาจเก็บและใช้ข้อมูลส่วนบุคคล จะพบว่ามีกฎหมายหลายฉบับท่ีมี                
แนวโน้มไม่สอดคล้องกับเกณฑ์ข้อนี้ เช่น 

ของหลักกฎหมายท่ีให้อ�านาจเข้าถึงหรือได้มาซึ่งข้อมูลการส่ือสารของบุคคลในระบบคอมพิวเตอร์ 
ตาม พ.ร.บ. ว่าด้วยการกระท�าความผิดเก่ียวกบัคอมพวิเตอร์ พ.ศ. 2550 ทีแ่ก้ไขฉบบัที ่2 พ.ศ. 2560, 
วารสารวชิาการสทิธมินษุยชน. ปีที ่3 ฉบบัที ่1 (มกราคม - มถินุายน 2561), ส�านักงานคณะกรรมการ
สิทธิมนุษยชนแห่งชาติ.

7 Rotaru v Romania, No 28341/95, &Ct)R, 2000.
8 Valen[uela Contreras v Spain,. Application No. 27671/95, &Ct)R, 1998.
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 - พระราชบัญญตัคิวามผดิเกีย่วกบัคอมพวิเตอร์ เก่ียวกบัอ�านาจ
พนักงานเจ้าหน้าที่ตามมาตรา 18  ให้อ�านาจสืบสวนและสอบสวน และ             
การแก้ไขกฎหมายฉบับปี พ.ศ. 2560 มีการขยายขอบเขตการใช้อ�านาจไป
ถึงความผิดอ่ืนนอกจากพระราชบัญญัติความผิดเกี่ยวกับคอมพิวเตอร์            
กล่าวคือ  “ļïรรéาควาöñิéอาâาêŠอกãหöายอČęนàċęงĕéšĔชšระïïคอöพวิเêอร์ 
×šอöĎúคอöพวิเêอร์หรČออุปกรณ์ทีęĔชšเกĘï×šอöĎúคอöพวิเêอร์เปŨนองค์ประกอï 
หรČอเปŨนสŠวนหนċęงĔนการกระท�าควาöñéิหรČอö×ีšอöĎúคอöพิวเêอร์ทีęเกีęยว×šอง
กัïการกระท�าควาöñิéอาâาêาöกãหöายอČęนļķ (มาตรา 18 วรรคสอง)            
จะเห็นได้ว่า กฎหมายไม่ได้ก�าหนดตารางหรือบัญชีที่แสดงฐานความผิด             
ตามกฎหมายอ่ืนท่ีอาจน�ามาสู่การใช้อ�านาจดังกล่าว ประกอบกับสภาพ               
ข้อเท็จจริงที่ว่า การกระท�าความผิดดั้งเดิมชนิดต่างๆ ในปัจจุบันมักมีการ
เกี่ยวข้องกับการใช้คอมพิวเตอร์หรือการสื่อสารข้อมูลคอมพิวเตอร์ ดังนั้น 
ขอบเขตของความผิดอื่นนอกจากพระราชบัญญัติความผิดเก่ียวกับ
คอมพิวเตอร์ ที่อาจเข้ามาสู่กระบวนการใช้อ�านาจตามมาตรา 18 นั้น จึง
กว้างและบุคคลทั่วไปไม่อาจคาดหมายได้ว่ารวมถึงความผิดใดบ้าง  

 - พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
บทบญัญัตเิก่ียวกับการรบัมอืภยัคกุคามทางไซเบอร์ มหีลกัการซึง่ประชาชน
อาจไม่สามารถคาดหมายได้ เช่น  มาตรา 60 ภยัคกุคามทางไซเบอร์ในระดบั
วกิฤตหิมายถงึ ภัยคกุคาม “ทีęเกéิÝากการēÝöêรีะïïคอöพิวเêอร์ Ĕนระéัï
ทีęสĎง×ċĚนกวŠาภัยคุกคาöทางĕàเïอร์ĔนระéัïรšายĒรง ēéยสŠงñúกระทïรุนĒรง
êŠอēครงสรšางพČĚนฐานส�าคัâทางสารสนเทศ×องประเทศĔนúักษณะทีęเปŨน            
วงกวšาง���ķ ส�าหรับภัยคุกคามระดับวิกฤติ มีการน�า “ผลกระทบ” มาขยาย
ค�านิยาม เช่น “..อันกระทบหรืออาจกระทบต่อความสงบเรียบร้อย.. ” และ
น�า “เหตุผลความจ�าเป็น” มาขยายความนิยาม เช่น  “...จ�าต้องมีมาตรการ
เร่งด่วนเพือ่รกัษาไว้ซึง่การปกครองระบอบประชาธปิไตย...” รวมทัง้น�าถ้อยค�า 



52 ข้อมูลส่วนบุคคล � กรอบระเบĈยบทางกáþมายĐละการปâćบĄตć

“ความมั่นคง” มาก�าหนดระดับภัยคุกคาม (มาตรา 60(3)(ข)) ท�าให้เป็น             
การยากที่จะคาดหมายถึงขอบเขตที่ชัดเจน ซึ่งสามารถเทียบเคียงกับ 
ศาลยุโรปที่ตัดสินว่า กฎหมายท่ีระบุเหตุ “คุกคามความมั่นคงของชาติ” 
มีลักษณะกว้างและไม่สามารถคาดหมายได้ 9 นอกจากนี้ การใช้อ�านาจ 
บางกรณเีช่ือมโยงอ�านาจตามกฎหมายอ่ืนทีก่ว้างและยากทีจ่ะคาดหมาย เช่น 
ภัยคุกคามระดับวิกฤติ อยู่ภายใต้กฎหมายว่าด้วยสภาความม่ันคงแห่งชาติ
และกฎหมายอื่นที่เก่ียวข้อง (มาตรา 67) โดยกฎหมายเก่ียวกับสภา               
ความม่ันคงแห่งชาติก�าหนดให้อ�านาจไว้กว้าง อีกทั้ง ไม่ได้ระบุชัดเจนว่า 
“กฎหมายอื่น” ครอบคลุมกฎหมายใดบ้าง ท�าให้ไม่อาจคาดหมายได้ถึง             
รายละเอียดการใช้อ�านาจ 

��� เกณæ์ความเÞพาะเจาะจงในแง่เหตุแห่งการใช้อ�านาจ 
 ศาลสิทธิมนุษยชนยุโรป  ย�้าหลักการว่ากฎหมายจะต้องระบุ

ปัจจัยส�าคัญ (IEentiųcation of triggering factor) ส�าหรับการสอดแนม
หรือเก็บข้อมูลส่วนบุคคล เพื่อมิให้น�าไปสู่การใช้อ�านาจที่กว้างเกินไปและ
เป็นตามอ�าเภอใจ นอกจากการระบุปัจจัยหรือเหตุแห่งการใช้อ�านาจแล้ว 
เหตหุรอืปัจจยัดงักล่าวยงัต้องมีความเฉพาะเจาะจงด้วย โดยกฎหมายจะต้อง
มีการก�าหนดขอบเขตในแง่ของความผิดที่เข้าข่ายจะถูกสอดแนมหรือเหตุ

แห่งการสอดแนมอย่างชัดเจน หลักการนี้มีความสัมพันธ์กับหลักความ               
คาดหมาย ('oreseeability)  เพื่อมิให้กฎหมายกว้างเกินไปจนน�าไปสู่การ
ใช้อ�านาจโดยมิชอบ  

 หากน�าหลักดังกล่าวมาพิจารณา กฎหมายอ่ืนๆ ของไทยท่ีให้
อ�านาจเก็บและใช้ข้อมูลส่วนบุคคล จะพบว่ามีกฎหมายหลายฉบับท่ีมี               
แนวโน้มไม่สอดคล้องกับเกณฑ์ข้อนี้ เช่น

9 ,enneEy v the 6niteE ,ingEom, No. 26839/05, &Ct)R, 18 .ay 2010. 
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 - พระราชบัญญัติว ่ าด ้วยการกระท�าความผิดเกี่ ยวกับ
คอมพิวเตอร์ การขยายขอบเขตอ�านาจการสืบสวนสอบสวนตามมาตรา 18 
วรรคสอง น�าไปสู่การใช้อ�านาจการเข้าถึง ตรวจสอบ หรือได้มาซึ่งข้อมูล            
เพื่อการสืบสวนสอบสวนความผิดซึ่งไม่จ�ากัดเฉพาะความผิดที่ร้ายแรงหรือ
ความผดิทีย่อมความไม่ได้เท่านัน้  จงึเหน็ว่าเป็นการให้น�า้หนกักบัการสบืสวน
สอบสวนมากกว่าการคุม้ครองสทิธใินความเป็นอยูส่่วนตวั และไม่สอดคล้อง
กับเกณฑ์ด้านสิทธิมนุษยชนในแง่ความเฉพาะเจาะจงในแง่เหตุแห่งการใช้
อ�านาจ10   

 - พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์   การ
ใช้อ�านาจในหลายมาตรา ก�าหนดเหตุในลักษณะกว้าง เช่น “เมื่อปรากฏแก่ 
กกม. ว่าเกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ในระดับร้ายแรง...” 
(มาตรา 61) “ในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ระดับ
ร้ายแรง...” (มาตรา 64)  “ในกรณีที่เป็นเหตุจ�าเป็นเร่งด่วน” (มาตรา 68) 
จะเห็นได้ว่า ตัวบทไม่ได้ระบุตัวชี้วัดหรือเกณฑ์พิจารณาเง่ือนไขแห่งการใช้
อ�านาจทีช่ดัเจน  นอกจากมแีนวโน้มไม่สอดคล้องกบัหลักความเฉพาะเจาะจง
แล้วยังมีแนวโน้มไม่สอดคล้องกับหลักความคาดหมายได้

��� เกณæ์ความเÞพาะเจาะจงในแง่เป้าหมาย 	5BSHeU
 

 หลักการนี้เป็นการจ�าแนกระหว่างการดักรับหรือสอดแนมใน            
วงกว้าง (.ass or inEiscriminate surveillance)  ซึ่งโดยทั่วไปแล้วเป็น 
การขัดต่อหลกัสทิธมินษุยชนกบัการดกัรบัหรอืสอดแนมเฉพาะเจาะจงบุคคล

10 คณาธปิ ทองรววีงศ์,  เกณฑ์การปกป้องสิทธมินุษยชนส�าหรับการประเมนิความสอดคล้อง
ของหลักกฎหมายท่ีให้อ�านาจเข้าถึงหรือได้มาซ่ึงข้อมูลการส่ือสารของบุคคลในระบบคอมพิวเตอร์ 
ตาม พ.ร.บ. ว่าด้วยการกระท�าความผิดเก่ียวกบัคอมพวิเตอร์ พ.ศ. 2550 ทีแ่ก้ไขฉบบัที ่2 พ.ศ. 2560,   
วารสารวิชาการสทิธมินษุยชน. ปีท่ี 3 ฉบบัท่ี 1 (มกราคม - มถินุายน 2561),  ส�านกังานคณะกรรมการ
สิทธิมนุษยชนแห่งชาติ.



54 ข้อมูลส่วนบุคคล � กรอบระเบĈยบทางกáþมายĐละการปâćบĄตć

ที่ต้องสงสัยเพื่อป้องกันและปราบปรามอาชญากรรม ซึ่งอาจท�าได้ภายใต้
เงื่อนไขและเกณฑ์ประการต่างๆ ศาลยุโรปเคยตัดสินว่า กฎหมายภายในซึ่ง
ให้อ�านาจเจ้าพนกังานดกัรบัข้อมลูโดยก�าหนดกลุม่เป้าหมายว่า “ผูต้้องสงสัย 
จ�าเลย หรือ บุคคลอื่นใดท่ีอาจเกี่ยวข้องกับการกระท�าความผิดอาญา”11   

เป็นกฎหมายที่กว้างเกินไป ขาดลักษณะเฉพาะเจาะจง โดยเฉพาะกรณี 
“ïคุคúอČęนĔéทีęอาÝเกีęยว×šองกบัการกระท�าความผดิอาญา” จงึไม่สอดคล้อง
กับอนุสัญญาฯ มาตรา 812    

 หากน�าหลักดังกล่าวมาพิจารณา กฎหมายอื่นๆ ของไทยท่ีให้
อ�านาจเกบ็และใช้ข้อมลูส่วนบุคคล จะพบว่ามกีฎหมายหลายฉบบัทีมี่แนวโน้ม
ไม่สอดคล้องกับเกณฑ์ข้อนี้ เช่น

 - พระราชบัญญัติความผิดเกี่ยวกับคอมพิวเตอร์ การใช้อ�านาจ 
ในกรณเีรยีกให้ผูใ้ห้บรกิารส่งข้อมลูจราจรคอมพวิเตอร์และข้อมลูผู้ใช้บริการ 
(มาตรา 18(2)(3)) แม้ว่าจะต้องเป็นกรณมีเีหตอุนัควรเชือ่ว่ามกีารกระท�าผดิ 
แต่หากพจิารณาประกอบกบัมาตรา 26 ทีก่�าหนดหน้าทีใ่ห้ผูใ้ห้บรกิารจดัเก็บ
ข้อมูลการสื่อสารทั้งหมดและทุกรายโดยไม่ต้องมีเหตุอันควรสงสัย จึงอาจ

พิจารณาว่าการจัดเก็บข้อมูลจราจรคอมพิวเตอร์และข้อมูลผู ้ใช้งาน                 
ตลอดจนการให้อ�านาจเรียกข้อมูลดังกล่าวนั้น ไม่สอดคล้องกับหลักความ
เฉพาะเจาะจงในแง่บุคคล13  นอกจากความเจาะจงในแง่บคุคลแล้ว ศาลสิทธิ
มนษุยชนยโุรปยงัวางหลกัว่า คุ้มครองข้อมลูการสือ่สารของบคุคลบางจ�าพวก

11 Article 156 , 1 of the Criminal CoEe.
12 IorEachi AnE Others v .olEova , no.25198/02, &Ct)R , 2009.
13 คณาธปิ ทองรววีงศ์,  เกณฑ์การปกป้องสิทธมินุษยชนส�าหรับการประเมนิความสอดคล้อง

ของหลักกฎหมายท่ีให้อ�านาจเข้าถึงหรือได้มาซ่ึงข้อมูลการส่ือสารของบุคคลในระบบคอมพิวเตอร์ 
ตาม พ.ร.บ. ว่าด้วยการกระท�าความผิดเก่ียวกบัคอมพวิเตอร์ พ.ศ. 2550 ทีแ่ก้ไขฉบบัที ่2 พ.ศ. 2560, 
วารสารวิชาการสทิธมินุษยชน. ปีท่ี 3 ฉบบัท่ี 1 (มกราคม - มถินุายน 2561),  ส�านกังานคณะกรรมการ
สิทธิมนุษยชนแห่งชาติ.
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เป็นพิเศษ (PrivilegeE communication) เช่น ข้อมูลการสื่อสารระหว่าง
ทนายกับลูกความ ข้อมูลการสื่อสารของสื่อมวลชน (+ournalist) ซึ่งจะต้อง
ได้รับการคุ้มครองในระดับท่ีสูงกว่าข้อมูลการสื่อสารทั่วไป14 อย่างไรก็ตาม 
พ.ร.บ.ความผิดเกี่ยวกับคอมพิวเตอร์  ไม่ได้ก�าหนดแยกแยะความแตกต่าง
ระหว่างการได้มาหรอืเข้าถงึข้อมลูของบุคคลเป้าหมายทีจั่ดอยูใ่นกลุ่มพิเศษ
เหล่านี้ 

 - พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ ไม่มี
วัตถุประสงค์เพ่ือสืบสวนหรือจับกุมผู้กระท�าผิด จึงก�าหนดเป้าหมายในแง่
เนื้อหาข้อมูลที่สอดคล้องกับกับวัตถุประสงค์ป้องกันและรับมือภัยคุกคาม
ทางไซเบอร์ เช่น อ�านาจขอข้อมูล เอกสาร “..อันเป็นประโยชน์แก่การ             
ด�าเนินการ เพื่อประโยชน์ในการวิเคราะห์สถานการณ์ และประเมินผล 
กระทบจากภัยคุกคามทางไซเบอร์ļ” (มาตรา 62) อ�านาจเข้าถึง “ข้อมูล...
ซึ่งมีเหตุอันควรเช่ือได้ว่าเกี่ยวข้องหรือได้รับผลกระทบจากภัยคุกคามทาง
ไซเบอร์ļ” (มาตรา 66 (2)) จะเหน็ได้ว่า ข้อมลูเป้าหมายมีขอบเขตกว้างกว่า
ข้อมูลท่ีถูกใช้หรืออาจถูกใช้เพื่อประโยชน์ในการกระท�าความผิด และอาจ
กระทบต่อข้อมลูส่วนบคุคลของผูอ้ืน่ทีไ่ด้รับผลกระทบจากภัยคกุคามไซเบอร์
ในลักษณะของผู้ใช้งาน (6ser) ทั่วไป 

��� เกณæ์ความจ�าเป็นและได้สัดส่วน 	/eDeTTBSZ BnE 
1SPQPSUiPnBUe
 

 ความจ�าเป็น (Necessary) พิจารณาจากเหตุผลของกฎหมายที่
ให้อ�านาจ  ซึง่เช่ือมโยงกบัประโยชน์ส�าคญัทีก่ฎหมายมุง่คุม้ครอง  เช่น ความ
มั่นคงของรัฐ  การต่อต้านการก่อการร้าย ฯลฯ     นอกจากความจ�าเป็นแล้ว 

14 Council of &urope, .ass surveillance - 8ho is watching the watchers  
Council of &urope. 2016, p-154-156.



56 ข้อมูลส่วนบุคคล � กรอบระเบĈยบทางกáþมายĐละการปâćบĄตć

ยังต้องช่ังน�้าหนักประโยชน์ส�าคัญดังกล่าวว่าได้สัดส่วน (Proportionate) 
กับการจ�ากัดสิทธิมนุษยชนหรือไม่  

 ตวัอย่างคดทีีศ่าลน�าเกณฑ์นีม้าชัง่น�า้หนกักฎหมาย เช่น ศาลสทิธิ
มนุษยชนยุโรปตัดสินว่า  กฎหมายที่ให้อ�านาจรัฐใช้เทคโนโลยีสอดแนมเพื่อ
ต่อต้านการก่อการร้ายนั้นมีความจ�าเป็น แต่มาตรการมีลักษณะเป็นการ             
ดักรับข้อมูลในวงกว้าง จึงไม่สอดคล้องกับหลักความได้สัดส่วน15 ส�าหรับ
กฎหมายที่ให้อ�านาจตรวจสอบข้อมูลเพื่อความมั่นคง หรือการข่าวกรองนั้น 
แม้ว่ามีความจ�าเป็นแต่ศาลในสหราชอาณาจักรตัดสินว่า การให้อ�านาจดัก
รับข้อมูลวงกว้างโดยไม่มีเงื่อนไขข้อจ�ากัดในรายละเอียด เป็นกฎหมายที่
จ�ากัดสิทธิมากไป จึงไม่สอดคล้องกับหลักความได้สัดส่วน16 

 หากน�าหลักดังกล่าวมาพิจารณา กฎหมายอ่ืนๆ ของไทยท่ีให้
อ�านาจเก็บและใช้ข้อมูลส่วนบุคคล จะพบว่ามีกฎหมายหลายฉบับท่ีมี              
แนวโน้มไม่สอดคล้องกับเกณฑ์ข้อนี้ เช่น

 - พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
บทบัญญัติเก่ียวกับการรับมือภัยคุกคามทางไซเบอร์  น�าหลักความจ�าเป็น
และได้สัดส่วนมาก�าหนดไว้ในลักษณะเงื่อนไขของการใช้อ�านาจในหลาย
มาตรา เช่น อ�านาจ กกม. ตามมาตรา 64 ในการด�าเนินการป้องกัน รับมือ 
ลดความเสีย่งจากภยัคกุคามทางไซเบอร์อยูภ่ายใต้เง่ือนไขว่า มาตรการทีน่�า
มาใช้ต้องเป็น “มาตรการทีจ่�าเป็น” อ�านาจ กกม. ในการออกค�าสัง่ให้บคุคล
ที่เกี่ยวข้องหรือได้รับผลกระทบจากภัยคุกคามทางไซเบอร์กระท�าการต่างๆ 
ตามมาตรา 65 อยู่ภายใต้เงื่อนไขว่า “ออกค�าสั่งเฉพาะเท่าที่จ�าเป็น”  ฯลฯ  
อย่างไรก็ตาม ล�าพังการระบุถ้อยค�า “เฉพาะที่จ�าเป็น” อาจไม่เพียงพอที่จะ

15 S[abµ anE Vissy v )ungary 37138/14 &Ct)R 579, 2016.
16 Privacy International, Claimant v ResponEents, The Investigatory Power 

Tribunal, <2016>.



57คณาธิป ทองรวีวงศ์

สอดคล้องกับเกณฑ์ข้อน้ี ดงัจะเหน็ได้จากศาลในสหราชอาณาจกัร17  ตดัสนิ
ว่า แม้กฎหมายทีใ่ห้อ�านาจเข้าถงึข้อมลู ระบหุลกัความจ�าเป็นและได้สดัส่วน
ไว้ในตัวบท แต่ก็เป็นเพียงถ้อยค�าที่กว้าง  ต้องพิจารณารายละเอียดของ
กฎหมายด้วยว่ามีหลักจ�ากัดขอบเขตการใช้อ�านาจอย่างได้สัดส่วนหรือไม่ 
โดยต้องน�าเกณฑ์ปกป้องสทิธปิระการอืน่มาประกอบการชัง่น�า้หนกั ในแง่นี้
จะเหน็ถงึความกว้างของตวับทในหลายแง่มุมดงักล่าวมาแล้ว เช่น ความกว้าง
ของภัยคุกคามทางไซเบอร์ เช่น มาตรา 60(3)(ข) ตัวบทไม่ระบุโครงสร้าง 
พืน้ฐานส�าคญัทางสารสนเทศ เมือ่พจิารณาประกอบกับนยิามของภยัคุกคาม
ทางไซเบอร์อาจท�าให้การใช้อ�านาจขยายไปถงึภยัคกุคามต่อระบบหรอืข้อมลู
ที่เกิดขึ้นในวงกว้างแต่ไม่เกี่ยวข้องกับโครงสร้างพื้นฐานส�าคัญ ความกว้าง
ของวิธีการหรือมาตรการที่ไม่ได้ระบุเจาะจง ความกว้างของเป้าหมายของ
การใช้อ�านาจทีไ่ม่จ�ากดัเฉพาะโครงสร้างพืน้ฐานส�าคญั ฯลฯ จงึมแีนวโน้มไม่
สอดคล้องกับหลักความได้สัดส่วน 

จากการน�าเกณฑ์ชัง่น�า้หนกัด้านสทิธมินษุยชนบางเกณฑ์มาประเมนิ
หลักกฎหมายอ่ืนของไทยบางฉบับที่ให้อ�านาจเก็บ ใช้ เปิดเผย ข้อมูลส่วน
บุคคล จะเห็นถึงแนวโน้มการให้น�้าหนักกับความมั่นคง (Security) โดย
เฉพาะความมั่นคงของรัฐ มากกว่าการคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว
ของบุคคล 

นอกจากกฎหมายที่ยกตัวอย่างข้างต้นแล้ว ยังมีกฎหมายอื่นท่ีมี

ลักษณะคล้ายคลึงกัน เช่น พระราชบัญญัติสภาความมั่นคงแห่งชาติ                
พระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ. 2562 ฯลฯ กฎหมายเหล่านี้มี
บทบัญญัติที่ให้อ�านาจเข้าถึงหรือได้มาซึ่งข้อมูลอันรวมถึงข้อมูลส่วนบุคคล
ด้วย แต่หลักการตามพระราชบญัญตัคิุม้ครองข้อมลูส่วนบคุคลไม่สามารถใช้

17 DaviE Davis anE others v Secretary of State for the )ome Department <2015> 
Case No: CO/3665/2014, CO/3667/2014, CO/3794/2014.
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กับกรณีตามกฎหมายดังกล่าวได้ เนื่องจากเป็นกรณีที่มี “กฎหมายให้
อ�านาจ” ส�าหรบัประเดน็ท่ีว่ากฎหมายเหล่านัน้สอดคล้องกบัเกณฑ์ด้านสทิธิ
มนุษยชนหรือไม่ จะต้องพิจารณาในมิติอื่นนอกเหนือจากกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล

�� สิทธิในความเป็นอยู่ส่วนตัว 	1SiWBDZ
 แตกต่างจากสิทธิใน 
 ชื่อเสียง 	3eQVUBUiPn
  

การล่วงละเมิดข้อมูลส่วนบุคคลและผลเสียหายท่ีเกิดจากการล่วง
ละเมิดข้อมูลส่วนบุคคล ไม่จ�าต้องเกี่ยวข้องกับความเสียหายในแง่ชื่อเสียง 
โดยเฉพาะอย่างยิ่ง การล่วงละเมิดข้อมูลในสภาพแวดล้อมดิจิทัลน้ัน                
ความเสยีหายหรอืผลกระทบส�าคญัคอืการน�าข้อมลูไปประมวลผล วเิคราะห์ 
ดังน้ัน กฎหมายคุ้มครองข้อมูลส่วนบุคคลของยุโรป จึงเน้นการวางหลัก
ควบคุมพฤติกรรมการเก็บ รวบรวม ใช้ และเปิดเผย โดยปราศจากฐานทาง
กฎหมายรองรบั ซึง่การฝŚนหลกัการดงักล่าวน�าไปสูค่วามรบัผดิทางกฎหมาย
ได้ แม้จะไม่เกิดผลเสียหายทางชื่อเสียงแก่เจ้าของข้อมูลเลยก็ตาม 

เมื่อเปรียบเทียบกับกฎหมายไทย มาตรา 19 วางหลักทั่วไป ห้ามเก็บ
รวบรวม ใช้ เปิดเผย ข้อมูลส่วนบุคคล โดยปราศจากความยินยอม จะเห็น
ได้ว่า การฝ่าฝŚนหลักการนี้น�าไปสู่ความรับผิดได้ แม้จะไม่ก่อให้เกิดความ            
เสียหายทางชื่อเสียงต่อเจ้าของข้อมูลก็ตาม    

เมื่อเปรียบเทียบกับ “สิทธิที่จะถูกลืม” (Right to be forgotten) 
ตามกฎหมายยุโรป จะพบหลักการท่ีให้สิทธิเจ้าของข้อมูลขอให้ผู้ควบคุม
ท�าการลบหรือท�าลายด้วยเหตุต่างๆ เช่น18 

- ข้อมูลส่วนบุคคลไม่มีความจ�าเป็นอีกต่อไปส�าหรับวัตถุประสงค์ที่
ข้อมูลนั้นถูกเก็บหรือประมวลผล 

18 Article 17 Right to erasure (ĳright to be forgottenĴ).  
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- เจ้าของข้อมูลเพิกถอนความยินยอม และไม่มีเหตุผลอันชอบด้วย
กฎหมายอื่นในการประมวลข้อมูลนั้นต่อไป

- เจ้าของข้อมูลส่วนบุคคลคัดค้านการประมวลข้อมูลและไม่มีเหตุ
ตามกฎหมายส�าหรับการประมวลข้อมูลนั้น 

- มีการประมวลข้อมูลส่วนบุคคลโดยมิชอบด้วยกฎหมาย

ส�าหรบัมาตรา 33 ของกฎหมายไทย จะเหน็ได้ว่า มหีลักการคล้ายคลึง
กับสิทธิที่จะถูกลืมตามกฎหมายยุโรปดังกล่าว  จึงสรุปได้ว่า19

- สิทธิที่จะถูกลืมไม่จ�ากัดเฉพาะการควบคุมข้อมูลเท็จ ('alse) จาก
กฎหมายยุโรปจะเห็นได้ว่า สิทธิที่จะถูกลืมเป็นมิติการควบคุมข้อมูลส่วน
บุคคลที่กว้างกว่าการควบคุมเนื้อหาข้อมูลบางประเภทท่ีอาจท�าให้เสียหาย 
เช่น ข้อมูลเทจ็ ('alse) แต่ยงัครอบคลมุถึงข้อมลูเก่ียวกบับคุคลนัน้ท่ีเจ้าของ
ข้อมลูไม่ประสงค์จะให้ผู้อืน่ด�าเนนิการเกีย่วข้องด้วย ดงัทีศ่าลในคด ี(oogle 
Spain ได้อธิบายไว้ว่า สิทธิท่ีจะถูกลืมรวมถึงสิทธิในการขอให้ลบข้อมูลท่ี 
“ไม่เพียงพอ ไม่เกี่ยวข้อง หรือ เกินขอบเขต (inaEeRuate, irrelevant or 
eYcessive)” ซึ่งจะต้องพิจารณาเปรียบเทียบกับ “วัตถุประสงค์” ของการ
เก็บและจัดการข้อมูลด้วย ส�าหรับข้อมูลเท็จท่ีกระทบถึงสิทธิของบุคคลจึง
เป็นเพียงส่วนย่อยส่วนหนึ่งของสิทธิที่จะถูกลืมเท่านั้น 

- ในกรอบของกฎหมายคุม้ครองข้อมลูส่วนบคุคล สทิธใินการควบคมุ
ข้อมูลของบุคคลมีขอบเขตที่กว้างกว่าสิทธิในชื่อเสียง (Reputation) แต่
ครอบคลุมถึงข้อมูลอื่นเกี่ยวกับบุคคลที่เจ้าของข้อมูลไม่ประสงค์ให้ท�าการ
เผยแพร่ หรือการเผยแพร่นัน้ขดัต่อหลกัการตามกฎหมายคุม้ครองข้อมลูด้วย 

19 คณาธปิ ทองรววีงศ์, สทิธทิีจ่ะถกูลมื (Right to be forgotten) ในมิตขิองพระราชบญัญตัิ
ว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ที่แก้ไขเพิ่มเติม พ.ศ. 2560, วารสาร
วิชาการสิทธิมนุษยชน. ปีที่ 2 ฉบับที่ 2 (กรกฎาคม - ธันวาคม 2560),  ส�านักงานคณะกรรมการสิทธิ
มนุษยชนแห่งชาติ.
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ในแง่น้ีสิทธิที่จะถูกลืมจึงมีขอบเขตที่แตกต่างกับกฎหมายอาญาฐานหม่ิน
ประมาท 

อย่างไรกต็าม ในส่วนของการ “ใช้” และ “เปิดเผย” ข้อมูลส่วนบคุคล 
กฎหมายไทยมาตรา 27 วางหลักทั่วไปในการห้ามใช้หรือเปิดเผยข้อมูลส่วน
บุคคลโดยไม่ได้รับความยินยอม นอกจากนี้ ถ้าการ “ใช้” และ “เปิดเผย” 
ข้อมูลส่วนบุคคลดังกล่าวเป็นการกระท�าต่อข้อมูลชนิดพิเศษหรือละเอียด
อ่อน (Sensitive Eata ) ตามมาตรา 26 เช่น “เชื้อชาติ เผ่าพันธุ์ ความคิด
เห็นทางการเมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ 
ประวตัอิาชญากรรม ข้อมลูสขุภาพ ความพกิาร ข้อมลูสหภาพแรงงาน ข้อมลู
พันธุกรรม ข้อมูลชีวภาพļ” จะน�าไปสู่โทษอาญาตามมาตรา 79 ซึ่งก�าหนด
ว่า “ผู้ควบคุมข้อมูลส่วนบคุคลผูใ้ดฝ่าฝŚนมาตรา 27 วรรคหนึง่หรือวรรคสอง 
หรือไม่ปฏิบัติตามมาตรา 28 อันเกี่ยวกับข้อมูลส่วนบุคคลตามมาตรา 26 
โดยประการที่น่าจะท�าให้ผู้อื่นเกิéควาöเสียหาย เสียชČęอเสียง ëĎกéĎหöิęน               
ëĎกเกúียéชัง หรČอĕéšรัïควาöอัïอาย ต้องระวางโทษจ�าคุกไม่เกินหกเดือน 
หรือปรับไม่เกินห้าแสนบาท หรือทั้งจ�าทั้งปรับ”

จะเหน็ได้ว่า ถ้อยค�า “ความเสยีหาย เสยีชือ่เสียง ถูกดูหมิน่ ถูกเกลียด
ชัง หรือได้รับความอับอาย” สะท้อนถึงองค์ประกอบเช่นเดียวกับกฎหมาย
อาญาฐานหมิ่นประมาทตามมาตรา 326 และ พ.ร.บ.คอมพิวเตอร์ ในความ
ผิดฐานตัดต่อดัดแปลงภาพผู้อื่นตามมาตรา 16  

เมื่อเปรียบเทียบกับกฎหมายยุโรปจะพบว่า ไม่ได้มีการน�าเง่ือนไข               
หรือปัจจัยเก่ียวกบั “ชือ่เสยีงหรอืความอบัอาย” มาก�าหนดเป็นองค์ประกอบ 
ดังนั้น การก�าหนดเงื่อนไขตามมาตรา 79 ของกฎหมายไทย จึงแสดงให้                
เห็นว่ามีการน�าเอาแนวคิดและหลักการของ “หมิ่นประมาท” มาก�าหนดไว้
ในกฎหมายคุ้มครองข้อมูลส่วนบุคคล กล่าวคือ การน�าข้อมูลละเอียดอ่อน
ตามมาตรา 26 มาใช้หรอืเปิดเผย อันจะเป็นความผิดอาญา จะต้องเป็นกรณี
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ที่ส่งผลกระทบต่อชื่อเสียง อย่างไรก็ตาม หากการกระท�าดังกล่าวไม่ส่ง                   
ผลกระทบต่อชือ่เสียง แม้เป็นการล่วงละเมดิข้อมลูส่วนบคุคลทีล่ะเอียดอ่อน 
ก็ไม่เข้าองค์ประกอบความผิดนี้  ตัวอย่างเช่น ผู้ประกอบการส่งข้อมูล                
ส่วนบคุคลของลกูค้าทีป่ระกอบด้วยข้อมลูภาพจ�าลองใบหน้าไปให้ผู้ประกอบ
การอีกรายหนึ่งท�าการวิเคราะห์โดยปราศจากความยินยอม ดังนี้เป็นการ 
“ใช้ และ เปิดเผย” อันฝ่าฝŚนมาตรา 27 ซึ่งเกี่ยวกับข้อมูลตามมาตรา 26  
แต่เนื่องจากไม่สามารถพิสูจน์แสดงความ “เสียหายต่อช่ือเสียง” จึงไม่เข้า
องค์ประกอบความผดิมาตรา 79  จะเหน็ได้ว่า มาตรา 79 ร่างขึน้บนพ้ืนฐาน
ของการ “เปิดเผย” ในลักษณะเดียวกับการ “น�าเข้าสู่ระบบซ่ึงข้อมูล
คอมพิวเตอร์” ตาม พ.ร.บ.คอมพิวเตอร์ มาตรา 14 ซึ่งถูกน�ามาใช้บังคับกับ
การโพสต์ การแชร์ “เนื้อหา” (Content) และกระทบต่อบุคคลในแง่ของ 

ช่ือเสียงและความอับอาย จนกระท่ังมีการแก้ไขมาตรา 14(1) เพ่ือแยก               
ความผิดลักษณะนี้ออกไป เนื่องจากซ�้าซ้อนกับกฎหมายหมิ่นประมาทที่
ครอบคลุมพฤติกรรมนี้อยู่แล้ว 

การก�าหนดองค์ประกอบเก่ียวกับความเสียหายต่อชื่อเสียงตาม 
มาตรา 79 จงึสะท้อนถึงการให้ความส�าคัญกับสภาพปัญหาการ “โพสต์แชร์” 
ข้อมูลส่วนบุคคลที่กระทบชื่อเสียงของบุคคล ซึ่งนอกจากซ�้าซ้อนกับฐาน
ความผิดหมิ่นประมาทตามกฎหมายอาญาเดิมอยู่แล้ว ยังแสดงให้เห็นถึง
ความคลาดเคลื่อนของหลักการและแนวคิดการคุ้มครองข้อมูลส่วนบุคคล  
ซึ่งควรเป็นกฎหมายเฉพาะใช้ควบคุมการเปิดเผยข้อมูลในลักษณะการส่ง 
(Transfer) ข้อมูลโดยไม่มีสิทธิตามกฎหมายและอาจกระทบสิทธิในแง่อ่ืน
ของเจ้าของข้อมูลนอกเหนือจากสิทธิในชื่อเสียง โดยไม่ค�านึงว่าการกระท�า
เช่นนั้นจะกระทบต่อสิทธิในชื่อเสียงหรือไม่ก็ตาม ผู้เขียนจึงเห็นว่า หลัก
กฎหมายเกี่ยวกับการควบคุมการ “ใช้” และ “เปิดเผย” ข้อมูลส่วนบุคคล
ตามกฎหมายไทย มีแนวโน้มที่จะถูกน�ามากล่าวอ้างและบังคับใช้กับ
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พฤตกิรรมการเผยแพร่ข้อมลูเนือ้หาทีก่ระทบชือ่เสยีงบุคคลเช่นเดียวกบัหมิน่
ประมาท ซ่ึงพฤติกรรมลักษณะนี้ไม่มีความจ�าเป็นต้องตรากฎหมายเฉพาะ
เนื่องจากมีกฎหมายอื่นใช้บังคับได้อยู่แล้ว 

�� สิทธิในความเป็นส่วนตัว ในสõาพแวดล้อมการเกĘบข้อมูล                  
 ที่ไร้ทางเลือก

นอกจากการเก็บข้อมูลโดยภาครัฐที่มีกฎหมายให้อ�านาจอันเป็นข้อ
จ�ากัดของกฎหมายคุ้มครองข้อมูลส่วนบุคคลดังกล่าวแล้ว หากพิจารณาใน
ส่วนของการเก็บข้อมูลโดยผู้ประกอบการภาคเอกชนก็จะพบข้อจ�ากัด            
หลายประการของกฎหมายคุ้มครองข้อมูลส่วนบุคคล ดังจะยกตัวอย่างใน
หัวข้อนี้ 

แม้ว่าหลัก ความยินยอม ตามกฎหมายยุโรปและกฎหมายไทย              
มาตรา 19  จะมีเงื่อนไขว่าความยินยอมต้องเป็นไปโดยอิสระ ดังนั้น การที่
เจ้าของข้อมูลต้องยอมให้เก็บ ใช้ เปิดเผยข้อมูล เนื่องจากการไม่ยินยอมจะ
น�าไปสู่การปฏิเสธบริการ (Denial of service) จะไม่ถือว่าเป็นการยินยอม
โดยอิสระก็ตาม

แต่กฎหมายคุ้มครองข้อมูลส่วนบุคคลไม่สามารถให้ความคุ้มครอง
ความยินยอมเจ้าของข้อมูลในสภาวะไร้ทางเลือกสินค้าและบริการท่ีไม่เก็บ
ข้อมูลส่วนบุคคล กล่าวคือ สินค้าและบริการถูกผลิตหรือน�าออกให้บริการ
โดยเงื่อนไขที่ต้องมีการเก็บข้อมูลส่วนบุคคล เช่น 

- เจ้าของข้อมูลต้องการซื้อรถ แต่รถที่ถูกผลิตมาขายมีสภาพบังคับ
ให้ต้องสัง่การและเชือ่มโยงโดยระบบคอมพวิเตอร์ และเจ้าของข้อมลูต้องน�า
ข้อมูลส่วนบุคคลเข้าไปสู่ระบบนั้น หากเจ้าของข้อมูลไม่ประสงค์จะให้มีการ
เก็บและประมวลข้อมูลก็อาจไม่มีทางเลือกหากผู้ผลิตรถยนต์นั้นทุกรุ่นและ
ผู้ผลิตรถยนต์ทุกยี่ห้อต่างผลิตรถออกมาในเงื่อนไขนี้ 
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- เจ้าของข้อมูลต้องการซื้อบ้าน  แต่บ้านที่โครงการผลิตขึ้นก�าหนด
ให้เช่ือมโยงสั่งการอุปกรณ์ในบ้านด้วยโปรแกรมประยุกต์ท่ีต้องมีการน�า
ข้อมูลระบุตัวตนเข้าสู่ระบบ หากเจ้าของข้อมูลไม่ประสงค์จะให้มีการเก็บ
และประมวลข้อมูล  กอ็าจไม่มทีางเลอืกหากผูผ้ลติและจ�าหน่ายบ้านนัน้และ
ผู้ผลิตรายอื่นในตลาดต่างผลิตบ้านออกในเงื่อนไขนี้ 

ในสภาพดงักล่าว กฎหมายคุม้ครองข้อมลูส่วนบคุคล มกีลไกคุม้ครอง
เพียงแค่การรักษาความปลอดภัย (Data security) เช่น หน้าที่ผู้ควบคุม
ข้อมูลในการป้องกันมิให้ข้อมูลรั่วไหล (มาตรา 37) แต่ไม่มีกลไกในการ
คุ้มครองสทิธใินความเป็นส่วนตวัส�าหรบัผูเ้ป็นเจ้าของข้อมลูทีไ่ม่ประสงค์ให้

เก็บหรือใช้ข้อมูลส่วนบุคคลในผลิตภัณฑ์หรือบริการต่างๆ ที่ไร้ทางเลือก              
ดังกล่าวได้ 

สรุป  
กฎหมายคุ้มครองข้อมูลส่วนบุคคล มีหลักการที่ส�าคัญแบ่งเป็นสอง

ส่วน คือ การคุ้มครองความมั่นคงปลอดภัยของข้อมูล โดยก�าหนดหน้าที่ให้
ผู้ประกอบการซ่ึงเป็นผู้ควบคุมข้อมูล ต้องจัดให้มีมาตรการป้องกันความ
ปลอดภัยที่เหมาะสม หลักการส่วนนี้ไม่ใช่การคุ้มครองสิทธิส่วนตัว และ                 
หลักการห้ามเก็บ ใช้ เปิดเผยข้อมูลส่วนบุคคลโดยปราศจากความยินยอม 
หลักการส่วนน้ีอาจกล่าวได้ว่าเป็นการคุ้มครองสิทธิในความเป็นส่วนตัว 
อย่างไรก็ตาม บทความนี้ชี้ให้เห็นว่า พระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 มีข้อจ�ากัดหลายประการส�าหรับหลักความยินยอม                     
โดยเฉพาะข้อยกเว้นเกี่ยวกับการเก็บและใช้ข้อมูลตาม “กฎหมายอื่น” ซ่ึง
แม้ว่ากฎหมายเหล่านั้นจะมีวัตถุประสงค์เพื่อป้องกันรักษาความมั่นคง               
โดยเฉพาะอย่างยิง่ ความมัน่คงในแง่ความมัน่คงของรฐั (National security) 
แต่เมื่อน�าเกณฑ์การชั่งน�้าหนักกฎหมายของสหภาพยุโรปมาวิเคราะห์
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กฎหมายอื่นของไทยแสดงให้เห็นแนวโน้มความไม่สอดคล้องของหลัก
กฎหมายเฉพาะอื่นๆ เหล่านั้นภายใต้เกณฑ์สิทธิมนุษยชน  นอกจากน้ี                 
พระราชบญัญตัดิงักล่าวยงัมข้ีอยกเว้นและข้อจ�ากดัอีกหลายประการ ผู้เขียน
จึงเหน็ว่า ส�าหรบัหลกัการในส่วนของการคุ้มครองข้อมลูในแง่ของการให้สิทธิ
เจ้าของข้อมูลควบคุมข้อมูลโดยก�าหนดให้ผู ้ควบคุมข้อมูลต้องขอความ
ยินยอมก่อนนั้น มีข้อจ�ากัดหลายประการ จึงเปรียบเทียบว่าหลักการส่วนนี้
ของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 อาจพิจารณาว่า
เป็นเพียงการสร้างความรับรู้ในลักษณะของ “ภาพลวงตาของความเป็น           
ส่วนตัว” 
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สิทธิความเป็นส่วนตัว/บทบาทของสื่อและ 

ความรับผิดชอบในการสร้างความตระหนักต่อสังคม

ภัทระ ค�าพิทักษ์ 1

บทน�า

การตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ขึ้นมา
บังคับใช้เป็นไปตามกรอบรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 
2560 แต่ยังก�าหนดให้ยกเว้นการใช้บังคับกฎหมายนี้ไว้ในมาตรา 4 ก็อาจ
เนือ่งด้วยค�านงึถงึสภาพความพร้อมของสงัคม ถงึแม้ว่ากจิการสือ่มวลชนจะ
ไม่ถกูรวมอยูใ่นการบงัคบัใช้คราวนี ้กม็ไิด้หมายความว่า  กฎหมายฉบบันีจ้ะ
ไม่มผีลต่อการปฏบิตังิานของสือ่มวลชน เพราะถงึอย่างไรสือ่มวลชนกต้็องมี
ความรับผิดชอบอันเนื่องมาจากการใช้ข้อมูลที่มีผู้รวบรวมไว้ตามกฎหมาย 
และถ้าน�าไปใช้โดยไม่ถูกต้องก็จะส่งผลให้มีความรับผิดชอบตามมา และถึง
ไม่ถกูก�าหนดให้ต้องรบัผดิชอบเรือ่งการใช้ข้อมลูส่วนบคุคล รฐัธรรมนญูแห่ง
ราชอาณาจักรไทย พุทธศักราช 2560 พระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562  ก็ก�าหนดขอบเขตของการคุ้มครองไว้ที่การใช้เสรีภาพใน
การเสนอข่าวสารหรือการแสดงความคิดเห็นท่ีเป็นไปตามจริยธรรมของสื่อ  

1	นายภัทระ ค�าพิทักษ์
	 	 • อดีตกรรมการร่างรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560
	 	 • อดีตประธานสภาการหนังสือพิมพ์แห่งชาติ
	 	 • อดีตนายกสมาคมนักข่าวนักหนังสือพิมพ์แห่งประเทศไทย
	 	 • อดีตบรรณาธิการหนังสือพิมพ์โพสต์ทูเดย์
	 	 • อดีตสมาชิกสภานิติบัญญัติแห่งชาติ.
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ในการสร้างความตระþนĄกต่อสĄงคม

และเป็นประโยชน์ต่อสาธารณะเท่านั้น ถ้าหากการใช้สิทธิหรือเสรีภาพนั้น
เกินขอบเขตก็ต้องมีความรับผิดทั้งทางด้านจริยธรรมอันเกิดจากกลไกการ
ควบคุมกันเองของสื่อมวลชน ตลอดจนความรับผิดตามกฎหมายอื่นที่
เกี่ยวข้องซึ่งก็มีไม่น้อยกว่า 10 ฉบับ แม้พระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 จะไม่ได้มีบทบัญญัติถึงเรื่องหลักเกณฑ์การอนุญาตให้
สื่อมวลชนใช้หรือห้ามใช้ข้อมูลส่วนบุคคลโดยตรง แต่เรื่องนี้ก็เป็นเป็นแก่น
แกนที่เป็นฐานที่ส�าคัญของหลักประชาธิปไตย เกี่ยวพันกับมิติของกฎหมาย 
ศีลธรรม เป็นทั้งสิทธิ ทั้งคุณค่าของชีวิต รวมทั้งมีบัญญัติไว้ในจริยธรรมของ
สื่อมวลชนโดยตรง สื่อมวลชนไม่ว่าจะเป็นสภาวิชาชีพ ผู้ประกอบการ
สือ่มวลชน หรอืส่ือมวลชนในฐานะปัจเจกชนจึงต้องศึกษาและตระหนกัเรือ่ง
น้ีให้ดี และต้องมีหน้าที่ในการเผยแพร่ความตระหนักรู้ให้แก่สังคม โดยมี
ภาระที่ต้องท�าทั้งในส่วนกระบวนการภายในและกระบวนการที่ต้องปฏิบัติ
ร่วมกับภาคีอื่นๆ ในสังคม

ข้อมูลส่วนบุคคลและเสรีภาพสื่อมวลชนต่างเป็นสิทธิท่ีได้รับการ
รองรบัไว้ในรัฐธรรมนญูแห่งราชอาณาจกัรไทย โดยหลกัการแล้วสทิธทิัง้สอง
ควรจะเก้ือหนนุซ่ึงกนัและกนั แต่เนือ่งจากไม่ได้มกีารตรากฎหมายไว้เป็นการ
เฉพาะทั้งสองกรณี ท่ีผ่านมาจึงมีปัญหาในทางปฏิบัติอยู่บ้าง กลายเป็น
ประเดน็สาธารณะทีส่งัคมไทยได้ถกเถยีงกนัหลายครัง้หลายคราว หลงัมกีาร
ประกาศใช้รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 แล้ว               
สภานิติบัญญัติแห่งชาติได้ตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลข้ึน 
ประกาศในราชกิจจานเุบกษาเมือ่วนัที ่27 พฤษภาคม 2562 และมผีลบงัคบั
ใช้วันที่ 28 พฤษภาคม 2562 จึงน่าสนใจว่า โดยผลแห่งรัฐธรรมนูญแห่ง             
ราชอาณาจักรไทย พุทธศักราช 2560 และพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล จะส่งผลอย่างไรต่อเรื่องสิทธิและเสรีภาพส่วนบุคคลและสิทธิ
เสรภีาพของสือ่มวลชน ซึง่ท้ังสองเรือ่งเป็นสทิธท่ีิส�าคญัของพลเมอืงและเป็น
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สิ่งส�าคัญในการปกครองระบอบประชาธิปไตย เนื้อหาดังต่อไปนี้จะแสดงให้
เห็นถึงรายละเอียดดังกล่าว

สิทธิและเสรีõาพของชนชาวไทย�สิทธิและเสรีõาพของบุคคล

หากทบทวนประวตัศิาสตร์รฐัธรรมนญูแห่งราชอาณาจกัรไทย จะพบ
ว่า แต่เดิมนั้น เรื่องสิทธิและเสรีภาพส่วนบุคคลและสิทธิเสรีภาพของ
สื่อมวลชนมักจะถูกเขียนไว้ปนกันในเนื้อหาส่วนที่เรียกว่า สิทธิเสรีภาพของ
บคุคลบ้าง หรอืสทิธแิละเสรภีาพของชนชาวไทยบ้าง สดุแต่รัฐธรรมนญูแห่ง
ราชอาณาจักรไทยฉบบัใดจะบญัญตั ิต่อมา เมือ่มีการจดัหมวดหมูข่องเนือ้หา
ในรัฐธรรมนูญแห่งราชอาณาจักรไทยให้มีความชัดเจนยิ่งขึ้น เนื้อหาทั้งสอง
เรือ่งนีม้กัจะปรากฏอยูด้่วยกนัในส่วนทีเ่รยีกว่า หมวดสิทธิเสรีภาพของบุคคล

ก่อนที่จะไปดูว่า เรื่องสิทธิและเสรีภาพส่วนบุคคลซ่ึงจะครอบคลุม
เรื่องข้อมูลส่วนบุคคลโดยตรงและสิทธิเสรีภาพของสื่อมวลชน มีพัฒนาการ
ในรัฐธรรมนูญแห่งราชอาณาจักรไทยและกฎหมายระดับพระราชบัญญัติ
อย่างไร และมีความเกี่ยวเนื่องสัมพันธ์ หรือเกื้อกูล หรือก�้าเกินกันอย่างไร 
จ�าเป็นทีต้่องทบทวนดคูวามหมายและพฒันาการของหมวดสทิธแิละเสรภีาพ
ของชนชาวไทยหรอืสทิธแิละเสรภีาพของบุคคลเสยีก่อน เพราะจะเกีย่วข้อง
กบัความหมาย สถานะ และพฒันาการของเรือ่งสทิธแิละเสรภีาพส่วนบุคคล
และสิทธิเสรีภาพของสื่อมวลชนอย่างมาก

แต่เดิมนั้น แม้จะมีการเขียนเรื่องสิทธิเสรีภาพของชนชาวไทย หรือ
สิทธิเสรีภาพส่วนบุคคลไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย โดยยกข้ึน
เป็นหมวดหน่ึงโดยเฉพาะแล้ว แต่ก็เป็นเพียงการจัดหมวดหมู่เพื่อความ
ชัดเจนเท่านั้น และเนื้อหาที่ตราไว้ก็เป็นเพียงการรับรองสิทธิและเสรีภาพ
ของประชาชนไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย โดยคิดว่าเมื่อ

รัฐธรรมนูญแห่งราชอาณาจักรไทยเป็นกฎหมายสูงสุดแล้ว บทบัญญัต ิ               
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เหล่าน้ันก็จะมีผลบังคับได้จริงและไม่มีปัญหาในทางปฏิบัติเมื่อยกมา               
กล่าวอ้างขึ้นต่อสู้เวลามีปัญหา แต่ดูเหมือนว่าจะไม่ได้เป็นอย่างนั้น

เมื่อมีการปฏิรูปการเมืองและเป็นผลสืบเนื่องให้เกิดรัฐธรรมนูญ                  
แห่งราชอาณาจักรไทย พุทธศักราช 2540 จึงมีการบัญญัติมาตรา 26 ถึง
มาตรา 30 ขึ้นไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทยฉบับน้ัน เพ่ือให้
บทบัญญัติเหล่านี้มีความหมายและใช้ได้จริงในทางปฏิบัติ ดังปรากฏ
เจตนารมณ์ตามถ้อยค�าดังนี้

“มาตรา 26 การใช้อ�านาจโดยองค์กรของรัฐทุกองค์กร ต้องค�านึงถึง
ศักดิ์ศรีความเป็นมนุษย์ สิทธิและเสรีภาพตามบทบัญญัติแห่งรัฐธรรมนูญนี้

มาตรา 27 สิทธิและเสรีภาพท่ีรัฐธรรมนูญนี้รับรองไว้โดยชัดแจ้ง            
โดยปรยิาย หรือโดยค�าวนิจิฉยัของศาลรฐัธรรมนญูย่อมได้รับความคุม้ครอง
และผูกพันรัฐสภา คณะรัฐมนตรี ศาล และองค์กรอื่นของรัฐโดยตรงในการ
ตรากฎหมาย การใช้บังคับกฎหมายและการตีความกฎหมายทั้งปวง

มาตรา 28 บุคคลย่อมอ้างศักดิ์ศรีความเป็นมนุษย์หรือใช้สิทธิและ
เสรีภาพของตนได้เท่าที่ไม่ละเมิดสิทธิและเสรีภาพของบุคคลอ่ืน ไม่เป็น
ปฏิปักษ์ต่อรัฐธรรมนูญหรือไม่ขัดต่อศีลธรรมอันดีของประชาชน

บคุคลซึง่ถกูละเมดิสทิธหิรอืเสรภีาพทีร่ฐัธรรมนูญนีร้บัรองไว้ สามารถ
ยกบทบญัญตัแิห่งรฐัธรรมนญูนีเ้พือ่ใช้สิทธิทางศาลหรอืยกขึน้เป็นข้อต่อสูค้ดี
ในศาลได้

มาตรา 29 การจ�ากดัสทิธแิละเสรภีาพของบคุคลท่ีรัฐธรรมนญูรับรอง
ไว้จะกระท�ามไิด้ เว้นแต่โดยอาศยัอ�านาจตามบทบัญญติัแห่งกฎหมายเฉพาะ
เพื่อการที่รัฐธรรมนูญนี้ก�าหนดไว้ และเท่าท่ีจ�าเป็นเท่านั้น และจะกระทบ
กระเทือนสาระส�าคัญแห่งสิทธิและเสรีภาพนั้นมิได้

กฎหมายตามวรรคหนึง่ต้องมผีลใช้บงัคบัเป็นการทัว่ไป และไม่มุง่หมาย
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ให้ใช้บังคับแก่กรณีใดกรณีหน่ึงหรือแก่บุคคลใดบุคคลหนึ่งเป็นการเจาะจง 
ทั้งต้องระบุบทบัญญัติแห่งรัฐธรรมนูญที่ให้อ�านาจในการตรากฎหมายนั้น
ด้วย

บทบัญญัติวรรคหนึ่งและวรรคสอง ให้น�ามาใช้บังคับกับกฎหรือข้อ
บงัคับทีอ่อกโดยอาศยัอ�านาจตามบทบญัญตัแิห่งกฎหมายด้วย โดยอนโุลม”

มาตรา 30 บุคคลย่อมเสมอกันในกฎหมาย และได้รับความคุ้มครอง
ตามกฎหมายเท่าเทียมกัน 

ชายและหญิงมีสิทธิเท่าเทียมกัน

การเลอืกปฏบิตัโิดยไม่เป็นธรรมต่อบุคคล เพราะเหตุแห่งความแตกต่าง
ในเร่ืองถิ่นก�าเนิด เชื้อชาติ ภาษา เพศ อายุ สภาพทางกาย หรือสุขภาพ 
สถานะของบุคคล ฐานะทางเศรษฐกิจหรือสังคม ความเชื่อทางศาสนา                 
การศึกษาอบรม หรือความคิดเห็นทางการเมืองอันไม่ขัดต่อบทบัญญัติ                
แห่งรัฐธรรมนูญ จะกระท�ามิได้

มาตรการที่รัฐก�าหนดขึ้นเพื่อขจัดอุปสรรคหรือส่งเสริมให้บุคคล
สามารถใช้สิทธแิละเสรภีาพได้เช่นเดยีวกบับุคคลอืน่ ย่อมไม่ถอืเป็นการเลอืก
ปฏิบัติโดยไม่เป็นธรรมตามวรรคสาม

แม้การตรามาตรา 26 ถึงมาตรา 30 เป็นความพยายามที่ส�าคัญที่จะ
ท�าให้เนือ้หาว่าด้วยสทิธเิสรภีาพของปวงชนชาวไทยทีถ่กูรองรับไว้ในรัฐธรรมนญู 
แห่งราชอาณาจักรไทยให้มีผลผูกพันจริงในทางปฏิบัติ แต่ว่าที่จริงแล้วก็ยัง
เป็นแต่เพียงการก�าหนดให้องค์กรของรฐัทุกองค์กรทีใ่ช้อ�านาจ “ต้องตระหนกั” 
ถึงสิทธิและเสรีภาพตามบทบัญญัติแห่งรัฐธรรมนูญดังกล่าวเท่านั้น

เมื่อมีการตรารัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2550 
ขึ้นใหม่ เนื้อหาในลักษณะท�านองเดียวกับมาตรา 26 รัฐธรรมนูญแห่งราช
อาณาจักรไทย พุทธศักราช 2540 ก็มิได้ปรากฏให้เห็นอีก
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อย่างไรก็ตาม รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 
ซึ่งบังคับใช้อยู่ในปัจจุบันได้วางหลักในเรื่องนี้ใหม่อย่างที่ไม่เคยมีมาก่อนใน
รฐัธรรมนญูแห่งราชอาณาจักรไทยฉบับใด กล่าวคอื ได้บญัญตัไิว้ในมาตรา 25 
ซึ่งเป็นมาตราแรกเมื่อขึ้นต้นหมวด 3 สิทธิและเสรีภาพของปวงชนชาวไทย 
ซึ่งมีอยู่ด้วยกันรวมทั้งสิ้น 24 มาตรา ว่า 

Ķöาêรา �� สิทธิĒúะเสรีภาพ×องปวงชนชาวĕทย นอกÝากทีęïัââัêิ
คุšöครองĕวšเปŨนการเÞพาะĔนรัฐธรรöนĎâĒúšว การĔéทีęöิĕéšหšาöหรČอÝ�ากัéĕวš
ĔนรฐัธรรöนĎâหรČอĔนกãหöายอČęน ïุคคúยŠอööสีทิธĒิúะเสรภีาพทีęÝะท�าการ
นัĚนĕéšĒúะĕéšรัïควาöคุšöครองêาöรัฐธรรöนĎâ êราïเทŠาทีęการĔชšสิทธิหรČอ
เสรีภาพเชŠนวŠานัĚนĕöŠกระทïกระเทČอนหรČอเปŨนอันêรายêŠอควาööัęนคง×อง
รัฐ ควาöสงïเรียïรšอยหรČอศีúธรรöอันéี×องประชาชน ĒúะĕöŠúะเöิéสิทธิ            
หรČอเสรีภาพ×องïุคคúอČęน

สิทธิหรČอเสรีภาพĔéทีęรัฐธรรöนĎâĔหšเปŨนĕปêาöทีęกãหöายïัââัêิ 
หรČอĔหšเปŨนĕปêาöหúักเกณæ์Ēúะวิธีการทีęกãหöายïัââัêิ ĒöšยังĕöŠöีการ
êรากãหöายนัĚน×ċĚนĔชšïังคัï ïุคคúหรČอชุöชนยŠอöสาöารëĔชšสิทธิหรČอ
เสรีภาพนัĚนĕéšêาöเÝêนารöณ์×องรัฐธรรöนĎâ

ïุคคúàċęงëĎกúะเöิéสิทธิหรČอเสรีภาพทีęĕéšรัïควาöคุ šöครองêาö
รัฐธรรöนĎâ สาöารëยกïทïัââัêิĒหŠงรัฐธรรöนĎâเพČęอĔชšสิทธิทางศาúหรČอ
ยก×ċĚนเปŨน×šอêŠอสĎšคéĔีนศาúĕéš

ïุคคúàċęงĕéšรัïควาöเสียหายÝากการëĎกúะเöิéสิทธิหรČอเสรีภาพ             
หรČอÝากการกระท�าควาöñิéอาâา×องïุคคúอČęน ยŠอööีสิทธิทีęÝะĕéšรัïการ
เยียวยาหรČอชŠวยเหúČอÝากรัฐêาöทีęกãหöายïัââัêิķ

บทบญัญัตนิี ้มเิพยีงขยายและรบัรองสทิธแิละเสรภีาพของประชาชน
ออกไปในมติใิหม่ซึง่กนิความอย่างกว้างขวาง หากแต่บคุคลซึง่ถูกละเมดิสทิธิ
หรือเสรีภาพที่ได้รับความคุ้มครองตามรัฐธรรมนูญสามารถยกบทบัญญัติ 
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เพื่อใช้สิทธิทางศาลหรือยกข้ึนเป็นข้อต่อสู้คดีในศาลได้ด้วย และหากได้รับ
ความเสียหายจากการถูกละเมิดสิทธิหรือเสรีภาพ หรือจากการกระท�า           
ความผดิอาญาของบคุคลอืน่ ย่อมมสีทิธทิีจ่ะได้รบัการเยยีวยาหรือช่วยเหลือ
จากรัฐตามที่กฎหมายบัญญัติได้ด้วย

ดังนั้น จึงอาจจะกล่าวได้ว่า สิทธิและเสรีภาพของประชาชนตาม
รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 ถูกรับรองไว้ 3 แห่ง
ด้วยกัน กล่าวคือ

1. หมวด 3 สทิธแิละเสรภีาพของปวงชนชาวไทย มทีัง้สิน้ 24 มาตรา 
คือมาตรา 25 - มาตรา 49 

2. ส่วนทีอ่ยูใ่นมาตรา 25 วรรคแรก ดงัความทีว่่า “นอกจากทีบ่ญัญตัิ
คุ้มครองไว้เป็นการเฉพาะในรัฐธรรมนูญแล้ว การใดที่มิได้ห้ามหรือจ�ากัดไว้
ในรฐัธรรมนญูหรือในกฎหมายอืน่ บุคคลย่อมมสีทิธแิละเสรภีาพทีจ่ะท�าการ
นั้นได้และได้รับความคุ้มครองตามรัฐธรรมนูญ ตราบเท่าที่การใช้สิทธิหรือ
เสรีภาพเช่นว่านั้นไม่กระทบกระเทือนหรือเป็นอันตรายต่อความมั่นคงของ
รัฐ ความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน และไม่ละเมิดสิทธิ
หรือเสรีภาพของบุคคลอื่น”

3. โดยผลของมาตรา 51 “หมวด 5 หน้าที่ของรัฐ” ซึ่งบัญญัติไว้ว่า 
“การใดที่รัฐธรรมนูญบัญญัติให้เป็นหน้าที่ของรัฐตามหมวดนี้ ถ้าการนั้น
เป็นการท�าเพื่อให้เกิดประโยชน์แก่ประชาชนโดยตรง ย่อมเป็นสิทธิของ
ประชาชนและชุมชนที่จะติดตามและเร่งรัดให้รัฐด�าเนินการ รวมตลอดทั้ง
ô้องร้องหน่วยงานของรัฐที่เกี่ยวข้อง เพื่อจัดให้ประชาชนหรือชุมชนได้รับ
ประโยชน์น้ันตามหลักเกณฑ์และวิธีการท่ีกฎหมายบัญญัติ” ซึ่งเนื้อหาใน    
ส่วนนี้มีทั้งสิ้น 12 มาตรา ที่เป็นสิทธิของประชาชนและชุมชนที่จะติดตาม
และเร่งรัดให้รัฐด�าเนินการให้ประชาชนหรือชุมชนได้รับประโยชน์นั้นตาม
หลักเกณฑ์และวิธีการที่กฎหมายบัญญัติ
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สรุปว่า โดยเนืĚอหาสาระทัĚงหมดนีĚ ย่อมมีผลต่อเรื่องสิทธิและ
เสรีõาพส่วนบุคคลàึง่จะครอบคลมุเรือ่งข้อมลูส่วนบคุคลโดยตรงและสทิธิ
เสรีõาพของสื่อมวลชนอย่างมีความหมาย

สิทธิของบุคคลในรัฐธรรมนูญแห่งราชอาณาจักรไทย 
พุทธศักราช ����

ส่วนเรื่องสิทธิของบุคคลในรัฐธรรมนูญแห่งราชอาณาจักรไทย 
พุทธศักราช 2560 ในส่วนที่เกี่ยวพันกับข้อมูลส่วนบุคคลนั้น มีบัญญัติไว้ใน
มาตรา 32 ความว่า 

Ķöาêรา �� ïุคคúยŠอööีสิทธิĔนควาöเปŨนอยĎŠสŠวนêัว เกียรêิยศ ชČęอ
เสียง Ēúะครอïครัว

การกระท�าอนัเปŨนการúะเöéิหรČอกระทïêŠอสิทธ×ิองïคุคúêาöวรรค
หนċęง หรČอการน�า×šอöĎúสŠวนïุคคúĕปĔชšประēยชน์ĕöŠวŠาĔนทางĔéė Ýะกระท�า
öิĕéš เวšนĒêŠēéยอาศัยอ�านาÝêาöïทïัââัêิĒหŠงกãหöายทีęêรา×ċĚนเพียงเทŠา
ทีęÝ�าเปŨนเพČęอประēยชน์สาธารณะķ

เนื้อความที่ปรากฏอยู่ในมาตรา 32 รัฐธรรมนูญแห่งราชอาณาจักร
ไทย พุทธศักราช 2560 นี้ ได้ก�าหนดชัดเจนว่า “การน�าข้อมูลส่วนบุคคลไป
ใช้ประโยชน์ไม่ว่าในทางใดๆ จะกระท�ามิได้ เว้นแต่โดยอาศัยอ�านาจตาม
บทบญัญตัแิห่งกฎหมายทีต่ราขึน้เพยีงเท่าทีจ่�าเป็นเพือ่ประโยชน์สาธารณะ” 
ซึง่เป็นบทบญัญตัทิีม่คีวามเข้มข้นขึน้กว่ารฐัธรรมนญูแห่งราชอาณาจกัรไทย
ทุกฉบับที่ผ่านมา

หากทบทวนดูจะพบว่า ค�าว่า “ข้อมูลส่วนบุคคล” เพิ่งปรากฏเป็น
ครั้งแรกในรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2550 ความว่า

Ķöาêรา �� สิทธิ×องïุคคúĔนครอïครัว เกียรêิยศ ชČęอเสียง                      
êúอéÝนควาöเปŨนอยĎŠสŠวนêวัยยŠอöĕéšรïัควาöคุšöครอง การกúŠาวหรČอĕ××Šาว
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ĒพรŠหúายàċęง×šอควาöหรČอภาพĕöŠวŠาéšวยวิธีĔéĕปยังสาธารณชน อันเปŨนการ
úะเöิéหรČอกระทïëċงสิทธิ×องïุคคúĔนครอïครัว เกียรêิยศ ชČęอเสียง หรČอ
ควาöเปŨนอยĎŠสŠวนêวั Ýะกระท�าöĕิéš เวšนĒêŠกรณทีีęเปŨนประēยชน์êŠอสาธารณะ

ïุคคúยŠอööีสิทธิĕéšรัïควาöคุšöครองÝากการĒสวงประēยชน์ēéย               
öิชอïÝาก×šอöĎúสŠวนïุคคúทีęเกีęยวกัïêน ทัĚงนีĚ êาöทีęกãหöายïัââัêิķ

ก่อนหน้านัน้สทิธแิละเสรีภาพของปวงชนชาวไทยในเร่ืองนีม้กัจะเขียน
คลมุอยูใ่นมาตราท่ีว่าด้วยเสรภีาพในการสือ่สารและสทิธิบุคคลในครอบครวั 
ดังปรากฏอยู่ในรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2492  
มาตรา 40 ความว่า

“มาตรา 40 บคุคลย่อมมเีสรีภาพในการสือ่สารถงึกันโดยทางไปรษณย์ี 
หรอืทางอืน่ท่ีชอบด้วยกฎหมาย การตรวจ การกกั หรอื การเปิดเผยจดหมาย 
โทรเลข โทรศัพท์ หรือสิ่งสื่อสารอื่นใดที่บุคคลมีติดต่อถึงกันจะกระท�าได้แต่
ก็โดยอาศัยอ�านาจตามบทบัญญัติแห่งกฎหมาย

บุคคลย่อมมีสิทธิเสมอภาคในการใช้การสื่อสารที่จัดไว้เป็นบริการ
สาธารณะ”

“มาตรา 43 สิทธิของบุคคลในครอบครัวย่อมได้รับการคุ้มครอง”

หลังจากรัฐธรรมนูญแห่งราชอาณาจักรไทยฉบับนี้ก็ได้มีการบัญญัติ
เรื่องดังกล่าวในท�านองนี้เรื่อยมา

เม่ือเทียบเนื้อหา  มาตรา 32 รัฐธรรมนูญแห่งราชอาณาจักรไทย 
พุทธศักราช 2560 กับ มาตรา 35 ของรัฐธรรมนูญแห่งราชอาณาจักรไทย 
พุทธศักราช 2550 แล้ว มีพัฒนาการที่ส�าคัญอย่างมากในเรื่องข้อมูลส่วน
บุคคล คือ มาตรา 35 ของรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 
2550 ก�าหนดไว้ว่า “บุคคลย่อมมีสิทธิได้รับความคุ้มครองจากการแสวง
ประโยชน์โดยมิชอบจากข้อมลูส่วนบคุคลทีเ่กีย่วกับตน ทัง้นี ้ตามท่ีกฎหมาย
บัญญัติ” แต่เนื้อหา  มาตรา 32 รัฐธรรมนูญแห่งราชอาณาจักรไทย 
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ในการสร้างความตระþนĄกต่อสĄงคม

พุทธศักราช 2560 ก�าหนดชัดเจนว่า “ļการน�าข้อมูลส่วนบุคคลไปใช้
ประโยชน์ไม่ว่าในทางใด ๆ จะกระท�ามิได้ เว้นแต่โดยอาศัยอ�านาจตาม
บทบญัญตัแิห่งกฎหมายทีต่ราขึน้เพยีงเท่าทีจ่�าเป็นเพือ่ประโยชน์สาธารณะ”

ความมุ่งหมายของรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 
2560 ในมาตรานี้ เป็นการยกระดับความส�าคัญของเร่ืองข้อมูลส่วนบุคคล
อย่างทีไ่ม่เคยเป็นมาก่อน จากเดมิท่ีเพยีงแต่ “ให้การคุม้ครอง” แต่ได้เปลีย่น
เป็น “ห้าม” กล่าวคือ ห้ามน�าข้อมูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทาง
ใดๆ เว้นเสียแต่มีกฎหมายเปิดให้ท�าได้ และกฎหมายนั้นก็ต้องตราขึ้นเพียง
เท่าที่จ�าเป็นเพื่อประโยชน์สาธารณะเท่านั้น ขณะที่ของเดิมในมาตรา 35 
รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2550 นั้น เห็นความส�าคัญ
ของเรือ่งข้อมลูส่วนบคุคล จงึก�าหนดให้มกีารคุม้ครองว่า “บคุคลย่อมมสิีทธิ
ได้รับความคุ้มครองจากการแสวงประโยชน์โดยมิชอบจากข้อมูลส่วนบุคคล
ที่เกี่ยวกับตน”

ความต่างนี้ส�าคัญมาก ยิ่งผนวกเข้ากับความมุ่งหมายในมาตรา 25  
ซึ่งเป็นหลักการใหญ่ในเรื่องสิทธิและเสรีภาพของปวงชนชาวไทยของ
รัฐธรรมนูญแห่งราชอาณาจักรไทย ฉบับเดียวกัน ก็เช่ือว่า หากเกิดปัญหา
เรื่องการน�าข้อมูลส่วนบุคคลไปใช้ประโยชน์ซึ่งจะเป็นเรื่องท่ีเกิดมากข้ึน
เรื่อยๆ และมีความอ่อนไหวอย่างมากอันเนื่องมาจากการเติบโตของ
เทคโนโลยี บทบัญญัติเหล่านี้ก็จะเป็นหลักการที่จะยังประโยชน์ให้กับการ
ปกป้องดแูลตลอดจนชว่ยให้การใช้สิทธแิละเสรีภาพในเรือ่งนี้ของทกุฝ่ายได้
ดียิ่งขึ้น ซึ่งเรื่องนี้ก็ข้ึนอยู่กับรายละเอียดท่ีได้ตราข้ึนในพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคลและกฎหมายอื่นๆ ที่เกี่ยวข้องด้วย



75ภัทระ ค�าพิทักษ์

เสรีõาพในการแสดงความคิดเหĘน � เสรีõาพ และจริยธรรม
สื่อมวลชน

เสรีภาพในการแสดงความคิดเห็นเป็นเสรีภาพท่ีถูกรับรองไว้ใน
ปฏิญญาสากลว่าด้วยสิทธิมนุษยชนแห่งสหประชาชาติ ปฏิญญาฉบับนี้เกิด
ขึ้นหลังสงครามโลกครั้งสองซึ่งสร้างความเสียหายและสูญเสียชีวิตผู้คนไป
จ�านวนมหาศาล ประเทศต่างๆ จงึได้ตกลงกันทีจ่ะจดัท�าปฏญิญาดังกล่าวข้ึน 
เพือ่วางหลกัในเรือ่งสทิธมินษุยชนทีม่นุษย์แต่ละคนพงึมแีละได้รบัการเคารพ
ในสิทธินั้น

หนึ่งในหลายข้อนั้นคือ “ทุกคนมีสิทธิในการแสดงความคิดเห็น 
แสวงหาข้อมูลข่าวสาร และสามารถรับส่งข้อคิดเห็นต่างๆ ผ่านสื่อใดๆ ก็ได้
โดยปราศจากการแทรกแซง”

นอกจากนี้ ประเทศไทยได้เข้าเป็นภาคีพันธกรณีกับปฏิญญาสากล            
ว่าด้วยสิทธิมนุษยชน จ�านวน 6 ฉบับ หนึ่งในนั้นคือ กติการะหว่างประเทศ
ว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง (International Covenant on 
Civil anE Political Rights : ICCPR) ซึ่งมีข้อบัญญัติที่เกี่ยวกับเรื่องสิทธิใน
การแสดงความคิดเห็นอยู่ในข้อบทที่ 19 ความว่า

1. บคุคลทกุคนมสีทิธท่ีิจะมคีวามคดิเห็นโดยปราศจากการแทรกแซง

2. บุคคลทุกคนมีสิทธิในเสรีภาพแห่งการแสดงออก สิทธินี้รวมถึง
เสรภีาพทีจ่ะแสวงหา รบัและเผยแพร่ข้อมลูข่าวสารและความคดิทกุประเภท 
โดยไม่ค�านึงถึงพรมแดน ท้ังนี้ ไม่ว่าด้วยวาจา เป็นลายลักษณ์อักษร หรือ 
การตีพิมพ์ ในรูปของศิลปะ หรือโดยอาศัยสื่อประการอื่นตามที่ตนเลือก

3. การใช้สิทธิตามท่ีบัญญัติในวรรค 2 ของข้อนี้ ต้องมีหน้าที่และ
ความรบัผดิชอบพเิศษควบคูไ่ปด้วย การใช้สทิธดิงักล่าวอาจมข้ีอจ�ากดัในบาง
เรื่อง แต่ทั้งนี้ข้อจ�ากัดนั้นต้องบัญญัติไว้ในกฎหมายและจ�าเป็นต่อ
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ในการสร้างความตระþนĄกต่อสĄงคม

 (ก) การเคารพในสิทธิหรือชื่อเสียงของบุคคลอื่น

 (ข) การรักษาความมั่นคงของชาติ หรือความสงบเรียบร้อย หรือ
การสาธารณสุข หรือศีลธรรมของประชาชน

ประเทศที่ได้เข้าเป็นภาคีพันธกรณีกับปฏิญญาและกติกาเหล่านี้ต้อง
อนุวัติการตาม เว้นแต่มีข้อสงวนในบางประเด็น ซึ่งประเทศไทยเองก็ได้ 
ปฏิบัติเช่นนั้น และเมื่อมีการร่างรัฐธรรมนูญแห่งราชอาณาจักรไทยกันใหม่
ในช้ันหลงัๆ ก็มักจะมกีารน�าปฏญิญาและกตกิาเหล่านีม้าพิจารณาประกอบ
ด้วยเสมอๆ ส่งผลต่อแนวคิดในการก�าหนดเนื้อหาในเรื่องเสรีภาพการแสดง
ความคิดเห็นในรัฐธรรมนูญแห่งราชอาณาจักรไทยด้วย

เท่าที่ตรวจสอบพบว่า เสรีภาพในการแสดงความคิดเห็นของปวงชน
ชาวไทยมักถูกบัญญัติไว้รวมกับเสรีภาพของส่ือมวลชน อาจเพราะเสรีภาพ
ทั้งสองนี้เป็นสิทธิข้ันพื้นฐานท่ีส�าคัญของระบอบประชาธิปไตย เช่น 
รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2540 ความว่า

“มาตรา 39 บุคคลย่อมมีเสรีภาพในการแสดงความคิดเห็น การพูด 
การเขียน การพิมพ์ การโÛษณาและการสื่อความหมายโดยวิธีอื่น

การจ�ากัดเสรีภาพตามวรรคหน่ึงจะกระท�ามิได้ เว้นแต่โดยอาศัย
อ�านาจตามบทบญัญตัแิห่งกฎหมายเฉพาะเพือ่รกัษาความมัน่คงของรฐั เพือ่
คุ้มครองสิทธิ เสรีภาพ เกียรติยศ ชื่อเสียง สิทธิในครอบครัวหรือความเป็น
อยูส่่วนตวัของบคุคลอืน่ เพือ่รกัษาความสงบเรยีบร้อยหรือศลีธรรมอนัดีของ
ประชาชน หรอืเพือ่ป้องกนัหรอืระงบัความเสือ่มทรามทางจติใจหรอืสขุภาพ
ของประชาชน

การสั่งปิดโรงพิมพ์ สถานีวิทยุกระจายเสียง หรือสถานีวิทยุโทรทัศน์
เพือ่ลดิรอนเสรภีาพตามมาตรานี ้จะกระท�ามไิด้ การให้น�าข่าวหรอืบทความ
ไปให้เจ้าหน้าทีต่รวจก่อนน�าไปโÛษณาในหนงัสอืพิมพ์ สิง่พมิพ์ วทิยกุระจาย
เสียง หรือวิทยุโทรทัศน์ จะกระท�ามิได้ เว้นแต่จะกระท�าในระหว่างเวลาที่
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ประเทศอยูใ่นภาวะการสงครามหรอืการรบ แต่ท้ังนีจ้ะต้องกระท�าโดยอาศยั
อ�านาจตามบทบัญญัติแห่งกฎหมายซึ่งได้ตราขึ้นตามความในวรรคสอง

เจ้าของกจิการหนงัสอืพมิพ์ หรอืสือ่มวลชนอืน่ ต้องเป็นบคุคลสญัชาติ
ไทย ทั้งนี้ ตามที่กฎหมายบัญญัติ

การให้เงิน หรอืทรพัย์สนิอย่างอ่ืนอดุหนนุหนงัสอืพมิพ์ หรอืสือ่มวลชน
อื่นของเอกชน รัฐจะกระท�ามิได้”

อย่างไรก็ตาม รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 
ก็แยกเรื่องเสรีภาพในการแสดงความคิดเห็น การพูดและอื่นๆ ออกมา
เป็นการเฉพาะ โดยได้บัญญัติเรื่องนี้ไว้ในมาตรา 34 มีความว่า 

“มาตรา 34 บุคคลย่อมมีเสรีภาพในการแสดงความคิดเห็น การพูด 
การเขียน การพิมพ์การโÛษณา และการสื่อความหมายโดยวิธีอื่น การจ�ากัด
เสรีภาพดังกล่าวจะกระท�ามิได้ เว้นแต่โดยอาศัยอ�านาจตามบทบัญญัติแห่ง
กฎหมายทีต่ราขึน้เฉพาะเพือ่รักษาความมัน่คงของรฐั เพือ่คุม้ครองสทิธหิรอื
เสรีภาพของบุคคลอื่น เพื่อรักษาความสงบเรียบร้อยหรือศีลธรรมอันดีของ
ประชาชน หรือเพื่อป้องกันสุขภาพของประชาชน

เสรีภาพทางวิชาการย่อมได้รับความคุ้มครอง แต่การใช้เสรีภาพนั้น
ต้องไม่ขดัต่อหน้าทีข่องปวงชนชาวไทยหรอืศลีธรรมอนัดขีองประชาชน และ
ต้องเคารพและไม่ปิดกั้นความเห็นต่างของบุคคลอื่น”

ส่วนเสรีภาพของสื่อมวลชนนั้นถูกแยกไปเขียนไว้ในมาตรา 35         
ความว่า

“มาตรา 35 บุคคลซึ่งประกอบวิชาชีพสื่อมวลชนย่อมมีเสรีภาพใน
การเสนอข่าวสารหรือการแสดงความคิดเห็นตามจริยธรรมแห่งวิชาชีพ

การสั่งปิดกิจการหนังสือพิมพ์หรือสื่อมวลชนอื่นเพื่อลิดรอนเสรีภาพ
ตามวรรคหนึ่ง จะกระท�ามิได้
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การให้น�าข่าวสารหรือข้อความใดๆ ที่ผู้ประกอบวิชาชีพสื่อมวลชน 
จัดท�าขึ้นไปให้เจ้าหน้าที่ตรวจก่อนน�าไปโÛษณาในหนังสือพิมพ์หรือส่ือใดๆ 
จะกระท�ามไิด้ เว้นแต่จะกระท�าในระหว่างเวลาท่ีประเทศอยูใ่นภาวะสงคราม

เจ้าของกจิการหนงัสอืพมิพ์หรอืสือ่มวลชนอืน่ต้องเป็นบคุคลสัญชาติ
ไทย

การให้เงินหรือทรัพย์สินอ่ืนเพื่ออุดหนุนกิจการหนังสือพิมพ์หรือ
สือ่มวลชนอ่ืนของเอกชน รฐัจะกระท�ามไิด้ หน่วยงานของรฐัทีใ่ช้จ่ายเงนิหรอื
ทรพัย์สินให้สือ่มวลชนไม่ว่าเพือ่ประโยชน์ในการโÛษณาหรอืประชาสมัพนัธ์ 
หรือเพื่อการอ่ืนใดในท�านองเดียวกัน ต้องเปิดเผยรายละเอียดให้คณะ
กรรมการตรวจเงินแผ่นดินทราบตามระยะเวลาที่ก�าหนดและประกาศให้
ประชาชนทราบด้วย

เจ้าหน้าทีข่องรฐัซึง่ปฏบิติัหน้าทีส่ือ่มวลชนย่อมมีเสรภีาพตามวรรคหนึง่ 
แต่ให้ค�านึงถึงวัตถุประสงค์และภารกิจของหน่วยงานที่ตนสังกัดอยู่ด้วย”

โดยรวมแล้วเสรีภาพในการแสดงความคิดเห็น การพูด การเขียน              
การพิมพ์การโÛษณา และการสื่อความหมายโดยวิธีอื่น และเสรีภาพของ
สือ่มวลชนในการเสนอข่าวสารหรอืการแสดงความคดิเหน็นัน้ต่างถกูรบัรอง
ไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย โดยเป็นการรองรับอย่างมีกรอบ 
กล่าวคือ เสรีภาพทั้งสองต้องมีขอบเขต

การจ�ากดัเสรภีาพประการแรกนัน้ จะท�ามไิด้เว้นแต่โดยอาศยัอ�านาจ
ตามบทบัญญัติแห่งกฎหมายที่ตราขึ้นด้วยเหตุ 3 ประการคือ 1. กฎหมายที่
ตราขึน้เฉพาะเพือ่รกัษาความมัน่คงของรฐั 2. กฎหมายทีต่ราขึน้เพือ่คุม้ครอง
สิทธิหรือเสรีภาพของบุคคลอ่ืน 3. กฎหมายท่ีตราขึ้นเพื่อรักษาความสงบ
เรียบร้อยหรือศีลธรรมอันดีของประชาชน หรือเพ่ือป้องกันสุขภาพของ
ประชาชน

ทั้งนี้ ก็เพื่อมิให้การใช้สิทธิ เสรีภาพนั้นเกินขอบเขตจนไปก�้าเกินสิทธิ 
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เสรีภาพของบุคคลอื่นจนกลายเป็นปัญหาขึ้นมาได้

ส่วนเสรภีาพทางวชิาการนัน้กเ็ช่นกนั แม้ได้รับความคุม้ครอง แต่การ
ใช้เสรีภาพนั้นต้องไม่ขัดต่อหน้าท่ีของปวงชนชาวไทยหรือศีลธรรมอันดีของ
ประชาชน และต้องเคารพและไม่ปิดกั้นความเห็นต่างของบุคคลอื่น ซ่ึง
ประการนี้ก็บัญญัติขึ้นเพราะสภาพสังคมไทยในช่วงที่ผ่านมา

เสรีภาพของสื่อที่ถูกรับรองไว้ก็เป็นเฉพาะเสรีภาพในการเสนอ
ข่าวสารหรอืการแสดงความคดิเห็นตามจรยิธรรมแห่งวชิาชพีเท่านัน้ หากสือ่
ใช้เสรีภาพเพื่อเสนอข่าวสารหรือการแสดงความคิดเห็นแต่อย่างเดียวโดย
การเสนอข่าวสารหรือการแสดงความคิดเห็นนั้นไม่มีจริยธรรมแห่งวิชาชีพ
เป็นเครื่องก�ากับหรือเป็นขอบเขตแห่งการใช้เสรีภาพก็จะไม่ได้รับการ
คุม้ครองจากรฐัธรรมนูญแห่งราชอาณาจักรไทย เพราะการท�าหน้าทีข่องสือ่
นั้นเป็นไปอย่างที่ท่านพุทธทาสภิกขุได้แสดงไว้ คือ สื่อสร้างโลกและท�าลาย
โลกได้ 

ประวตัศิาสตร์ทางด้านสือ่มวลชนของประเทศไทยและประวตัศิาสตร์
ทางการเมืองแสดงให้เห็นว่า สื่อไทยได้ใช้เสรีภาพอยู่บนฐานการควบคุม
กันเองของสื่อมวลชน (Self Regulation) และความรับผิดชอบในตัวเอง 
(Self Responsibility) เมื่อกระท�าความผิดก็ต้องรับผิดตามกฎหมายหลาย
ฉบับ หากแต่ไม่ได้ควบคุมโดยกฎหมาย 

สื่อไทยมีประวัติการรวมตัวและควบคุมกันเองมาตั้งแต่ประเทศไทย
ยังมิได้เข้าร่วมเป็นภาคีกติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิ
ทางการเมือง ได้ตราข้อบังคับทางด้านจริยธรรมขึ้นมาใช้เป็นหลักในการ
ควบคุมตรวจสอบกันเองมากว่าหกทศวรรษ และตลอดเวลานั้นสื่อไทยก็ได้
ท�าหน้าที่ตรวจสอบและมีบทบาทส�าคัญในการพัฒนาทางการเมืองอย่าง
ส�าคัญมาตามล�าดับ แต่เมื่อสื่อไทยเข้าสู่ยุคอุตสาหกรรมอย่างเต็มตัว มีการ
ขยายตวัของสือ่ตามเทคโนโลย ีจนเกดิทฤษฎทีางสือ่มวลชนใหม่ๆ ตลอดจน
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บทบาทของสื่อที่เปลี่ยนไป เช่น ทุกคนก็เป็นสื่อได้ ฯลฯ ท�าให้ระบบการ
ควบคุมกันเองถูกท้าทายว่า จะมีประสิทธิภาพอยู่อีกหรือไม่ และควรจะ
ควบคุมสื่อโดยกฎหมายหรือไม่ ฯลฯ ซึ่งปัญหานี้ยังจะไม่ได้ข้อยุติ เพราะ
เทคโนโลยีทางด้านการสื่อสาร ท�าให้ภูมิศาสตร์ทางการสื่อสารได้
เปลี่ยนแปลงไปเร็วมาก  อีกทั้งความผันผวนทางการเมืองและการพัฒนา
ประชาธิปไตยของประเทศก็ยังไม่ได้มั่นคงดีนัก

อย่างไรก็ตาม การที่รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 
2560 “มาตรา 35 บัญญัติว่า “บุคคลซึ่งประกอบวิชาชีพสื่อมวลชนย่อมมี
เสรีภาพในการเสนอข่าวสารหรือการแสดงความคิดเห็นตามจริยธรรมแห่ง
วิชาชีพ...” นั้น เท่ากับว่า การควบคุมสื่อมวลชนนั้น ยังวางอยู่บนฐานแห่ง
หลักการควบคุมกันเองของสื่อมวลชน (Self Regulation) นั่นเอง

กฎหมายคุ้มครองข้อมูลส่วนบุคคลและสื่อมวลชน

หลังรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 ประกาศ
ใช้บังคับได้หนึ่งปีกว่า สภานิติบัญญัติแห่งชาติได้ผ่านร่างพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล และประกาศใช้บังคับเมื่อวันที่ 24 พฤษภาคม 
2562 โดยระบุหลักการและเหตุผลของการตราพระราชบัญญัติฉบับนี้ไว้ว่า 
“โดยทีเ่ป็นการสมควรมีกฎหมายว่าด้วยการคุม้ครองข้อมลูส่วนบคุคล” และ
แม้พระราชบัญญัตินี้มีบทบัญญัติบางประการเกี่ยวกับการจ�ากัดสิทธิและ
เสรีภาพของบุคคล แต่มาตรา 26 ประกอบกับมาตรา 32 มาตรา 33 และ
มาตรา 37 ของรัฐธรรมนูญแห่งราชอาณาจักรไทย บัญญัติให้กระท�าได้โดย
อาศัยอ�านาจตามบทบัญญัตแิห่งกฎหมาย เพราะตรากฎหมายฉบบันีอ้อกใช้
บังคับก็เพื่อให้การคุ้มครองข้อมูลส่วนบุคคลมีประสิทธิภาพและเพื่อให้มี
มาตรการเยียวยาเจ้าของข้อมูลส่วนบุคคลจากการถูกละเมิดสิทธิในข้อมูล
ส่วนบุคคลที่มีประสิทธิภาพ
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แม้การตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 2562 จะมีขึ้น
ด้วยเหตุผลดังกล่าว แต่มาตรา 4 ของพระราชบัญญัติฉบับนี้ก็ได้ยกเว้นการ
บังคับใช้กฎหมายนี้แก่ 6 กรณีดังต่อไปนี้ คือ

“มาตรา 4 พระราชบัญญัตินี้ไม่ใช้บังคับแก่

(1) การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลของบุคคล
ทีท่�าการเก็บรวบรวมข้อมลูส่วนบคุคลเพือ่ประโยชน์ส่วนตนหรอืเพือ่กจิกรรม
ในครอบครัวของบุคคลนั้นเท่านั้น

(2) การด�าเนนิการของหน่วยงานของรฐัทีม่หีน้าทีใ่นการรักษาความ
มั่นคงของรัฐ ซึ่งรวมถึงความมั่นคงทางการคลังของรัฐ หรือการรักษาความ
ปลอดภัยของประชาชน รวมทั้งหน้าที่เก่ียวกับการป้องกันและปราบปราม
การôอกเงิน นิติวิทยาศาสตร์ หรือการรักษาความมั่นคงปลอดภัยไซเบอร์

(3) บุคคลหรือนิติบุคคลซึ่งใช้หรือเปิดเผยข้อมูลส่วนบุคคลท่ีท�าการ
เก็บรวบรวมไว้เฉพาะเพื่อกิจการสื่อมวลชน งานศิลปกรรม หรืองาน
วรรณกรรมอันเป็นไปตามจริยธรรมแห่งการประกอบวิชาชีพหรือเป็น
ประโยชน์สาธารณะเท่านั้น

(4) สภาผู้แทนราษฎร วุฒิสภา และรัฐสภา รวมถึงคณะกรรมาธิการ
ที่แต่งตั้งโดยสภาดังกล่าวซึ่งเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล
ในการพิจารณาตามหน้าท่ีและอ�านาจของสภาผูแ้ทนราษฎรวฒุสิภา รฐัสภา 
หรือคณะกรรมาธิการ แล้วแต่กรณี

(5) การพิจารณาพิพากษาคดีของศาลและการด�าเนินงานของเจ้า
หน้าที่ในกระบวนการพิจารณาคดีการบังคับคดี และการวางทรัพย์ รวมทั้ง
การด�าเนินงานตามกระบวนการยุติธรรมทางอาญา

(6) การด�าเนนิการกบัข้อมลูของบรษิทัข้อมลูเครดิตและสมาชกิตาม
กฎหมายว่าด้วยการประกอบธุรกิจข้อมูลเครดิต
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การยกเว้นไม่ให้น�าบทบัญญัติแห่งพระราชบัญญัติน้ีทั้งหมดหรือแต่
บางส่วนมาใช้บังคับแก่ผู้ควบคุมข้อมูลส่วนบุคคลในลักษณะใด กิจการใด 
หรือหน่วยงานใดท�านองเดียวกับผู้ควบคุมข้อมูลส่วนบุคคลตามวรรคหนึ่ง 
หรือเพื่อประโยชน์สาธารณะอื่นใด ให้ตราเป็นพระราชกฤษฎีกา

ผู้ควบคุมข้อมูลส่วนบุคคลตามวรรคหนึ่ง (2) (3) (4) (5) และ (6)           
และผูค้วบคมุข้อมลูส่วนบคุคลของหน่วยงานทีไ่ด้รบัยกเว้นตามท่ีก�าหนดใน
พระราชกฤษฎีกาตามวรรคสอง ต้องจัดให้มีการรักษาความมั่นคงปลอดภัย
ของข้อมูลส่วนบุคคลให้เป็นไปตามมาตรฐานด้วย”

ด้วยมาตรา 4 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 2562 นี้เอง 
การยกเว้นการบงัคับใช้กฎหมายฉบับนีจ้งึครอบคลมุถงึกจิการสือ่มวลชนด้วย 
แต่ทัง้น้ีก็เช่นเดียวกบัการให้การคุ้มครองเสรภีาพสือ่มวลชนโดยรฐัธรรมนูญ 
การยกเว้นการใช้บังคับนี้ก็ต้องมีขอบเขต และขอบเขตที่ว่าก็คือ การใช้หรือ
เปิดเผยข้อมลูส่วนบคุคลทีท่�าการเก็บรวบรวมไว้เฉพาะเพือ่กจิการสือ่มวลชน 
อนัเป็นไปตามจรยิธรรมแห่งการประกอบวชิาชีพหรือเป็นประโยชน์สาธารณะ
เท่านั้น

อย่างไรก็ตาม แม้กิจการสื่อมวลชนจะได้รับการยกเว้นการใช้บังคับ
ด้วยมาตรา 4 พระราชบัญญัตคิุม้ครองข้อมลูส่วนบุคคล 2562 แต่สือ่มวลชน

เองก็ต้องระมัดระวังการใช้หรือเปิดเผยข้อมูลส่วนบุคคลอันเนื่องมาจาก               
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลด้วย เพราะกฎหมายฉบับนี้ได้
อนุญาตให้มีการเก็บข้อมูลส่วนบุคคลได้โดยไม่ต้องขออนุญาตจากเจ้าของ
ข้อมูลในสองมาตรา คือ มาตรา 24 และมาตรา 26 อยู่ด้วย

หากสื่อได้ข้อมูลส่วนบุคคลเกี่ยวกับเชื้อชาติ เผ่าพันธุ์ ความคิดเห็น
ทางการเมือง ความเช่ือในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ 
ประวตัอิาชญากรรม ข้อมลูสขุภาพ ความพกิาร ข้อมลูสหภาพแรงงาน ข้อมลู
พันธุกรรม ข้อมูลชีวภาพ หรือข้อมูลอ่ืนใดซึ่งกระทบต่อเจ้าของข้อมูลส่วน
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บุคคลในท�านองเดียวกันตามที่คณะกรรมการประกาศก�าหนด โดยไม่ได้รับ
ความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูลส่วนบุคคล  หรือข้อมูลอื่นใดที่ได้
รับการยกเว้นในสองมาตราดังกล่าวมา แล้วน�ามาใช้หรือเปิดเผยโดยท�าให้               
ผู้อื่นเกิดความเสียหาย เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความ
อับอายก็ต้องได้รับโทษอยู่ดี และท�าให้ผู้ควบคุมข้อมูลส่วนบุคคลตามท่ี
เก่ียวข้องในมาตราน้ันๆ ต้องรับโทษตามท่ีก�าหนดไว้ในพระราชบัญญัติ               
ฉบับนี้ด้วย ซ่ึงเป็นประเด็นที่สื่อมวลชนก็ต้องท�าความเข้าใจในเร่ืองนี้ให้ดี 
มิใช่คิดว่าได้รับการยกเว้นการใช้บังคับตามาตรา 4 แล้ว ไม่ต้องสนใจศึกษา
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 2562

อนึ่ง มีข้อน่าสังเกตว่า การยกเว้นการใช้บังคับนี้แก่กิจการสื่อมวลชน
ในมาตรา 4 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 2562 นั้น ความใน 
(3) ได้ก�าหนดขอบเขตไว้สองประการด้วยกัน คือ 1. บุคคลหรือนิติบุคคลซึ่ง
ใช้หรือเปิดเผยข้อมูลส่วนบุคคลท่ีท�าการเก็บรวบรวมไว้เฉพาะเพื่อกิจการ
สื่อมวลชน อันเป็นไปตามจริยธรรมแห่งการประกอบวิชาชีพหรือ 2.เป็น
ประโยชน์สาธารณะเท่านั้น

หากทบทวนถงึการคุม้ครองเสรภีาพสือ่มวลชนในรัฐธรรมนญูแห่งราช
อาณาจักรไทย ก็จะพบถ้อยค�าอันแสดงถึงขอบเขตของการคุ้มครองทั้งสอง
ประการนี้ปรากฏอยู่อย่างน่าสนใจดังนี้

รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 35 
“บคุคลซึง่ประกอบวชิาชพีสือ่มวลชนย่อมมีเสรภีาพในการเสนอข่าวสารหรือ
การแสดงความคิดเห็นตามจริยธรรมแห่งวิชาชีพļ”

ในรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 ส่วนท่ี
เกี่ยวข้องกับเสรีภาพสื่อมวลชนนั้นจะไม่มีค�าว่า “ประโยชน์สาธารณะ” 
ปรากฏอยู่ แต่ค�าน้ีได้ปรากฏอยู่ในรัฐธรรมนูญแห่งราชอาณาจักรไทย 
พุทธศักราช 2550 มาตรา 35 มีความว่า
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“มาตรา 35 สิทธิของบุคคลในครอบครัว เกียรติยศ ชื่อเสียง                     
ตลอดจนความเป็นอยู่ส่วนตัวยย่อมได้รับความคุ้มครอง

การกล่าวหรือไขข่าวแพร่หลายซึ่งข้อความหรือภาพไม่ว่าด้วยวิธีใด 
ไปยังสาธารณชนอันเป็นการละเมิดหรือกระทบถึงสิทธิของบุคคลใน
ครอบครัว เกียรติยศ ชื่อเสียง หรือความเป็นอยู่ส่วนตัวจะกระท�ามิได้ เว้น
แต่กรณีที่เป็นประโยชน์ต่อสาธารณะ

บุคคลย่อมมีสิทธิได้รับความคุ้มครองจากการแสวงประโยชน์โดย               
มิชอบจากข้อมูลส่วนบุคคลที่เกี่ยวกับตน ทั้งนี้ ตามที่กฎหมายบัญญัติ”

ค�าว่า จริยธรรมแห่งการประกอบวิชาชีพ และค�าว่า ประโยชน์
สาธารณะ จึงเป็นสองค�าทีม่คีวามหมายอย่างยิง่ในการศกึษาเรือ่งข้อมลูส่วน
บุคคลกับบทบาทของสื่อมวลชน

ล�าดับและพัçนาการของจริยธรรมสื่อมวลชน : สิทธิส่วนบุคคล

ดังได้กล่าวมาข้างต้นแล้วว่า สื่อมวลชนไทยได้ควบคุมกันเองโดยใช้
ข้อบังคับของสมาคมสื่อและจริยธรรมสื่อที่ร่วมกันตราขึ้นกว่าหกทศวรรษ 
ก่อนประเทศไทยจะเข้าร่วมกติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและ
สิทธิทางการเมืองเสียอีก แต่หมุดหมายท่ีส�าคัญหลักหนึ่งของส่ือไทยใน                
เรื่องนี้ที่ควรจะเอ่ยถึงคือ การรวมตัวกันจัดตั้งสภาการหนังสือพิมพ์แห่งชาติ
ในปีพุทธศักราช 2541

ในปีพุทธศักราช 2540 ประเทศไทยมีการเปลี่ยนแปลงทางการเมือง
ครั้งใหญ่ เกิดกระแสการปฏิรูปการเมือง และรัฐธรรมนูฐแห่งราชอาณาจักร
ไทย พุทธศักราช 2540 ระหว่างที่มีการด�าเนินการร่างรัฐธรรมนูญแห่งราช-
อาณาจักรไทย พุทธศักราช 2540 นัน่เอง หนึง่ในประเดน็ทีม่กีารถกเถยีงกนั
ว่า ควรจะบัญญัติเรื่องนี้อย่างไรในรัฐธรรมนูญแห่งราชอาณาจักรไทย คือ 
เรื่องเสรีภาพของสื่อมวลชน
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สือ่มวลชน ซึง่ขณะนัน้ ส่ือมวลชนซ่ึงเป็นนกัหนงัสอืพมิพ์อนัเป็นส่ือที่
มีบทบาทต่อเน่ืองและโดดเด่นมาอย่างยาวนานในสังคมไทย ได้ยืนหยัดใน
เรือ่งการควบคุมกนัเอง ขณะทีค่ณะกรรมาธกิารยกร่างรฐัธรรมนญูแห่งราช-
อาณาจักรไทยก็พิจารณาว่า ควรจะให้เป็นเช่นนั้น หรือควรก�าหนดให้มี
กฎหมายควบคุมสื่อเช่นเดียวกับวิชาชีพอื่นๆ อีกหลายวิชาชีพ

เพื่อแสดงให้เห็นถึงระบบการควบคุมกันเองท่ีชัดเจน ส่ือมวลชนจึง
รวมตัวกันจัดตั้งสภาการหนังสČอพิöพ์ĒหŠงชาêิขึ้นในปีพุทธศักราช 2541 
พร้อมทั้งได้ตราข้อบังคับว่าด้วยจริยธรรมวิชาชีพหนังสือพิมพ์ สภาการ
หนังสือพิมพ์แห่งชาติ พุทธศักราช 2541 ขึ้นใช้บังคับแก่สมาชิก และได้
ปรบัปรุงอกีครัง้เมือ่ปี 2559 โดยในหมวด 2 ข้อบงัคับว่าด้วยจริยธรรมวชิาชพี
หนังสือพิมพ์ สภาการหนังสือพิมพ์แห่งชาติ พุทธศักราช 2559 ได้ก�าหนด
เรื่องที่เป็นแกนหลักจริยธรรมท่ัวไปของสื่อท่ีเป็นสมาชิกของสภาการ
หนังสือพิมพ์แห่งชาติไว้ 4 ประการ คือ 1. ความถูกต้องและข้อเท็จจริง              
2. ประโยชน์สาธารณะ  3. ความสมดุลและเป็นธรรม  4. การเคารพสิทธิ
ส่วนบุคคลและศักดิ์ศรีความเป็นมนุษย์

เรื่องการเคารพสิทธิส่วนบุคคลและศักดิ์ศรีความเป็นมนุษย์ ซึ่งเป็น
ประเด็นทีเ่กีย่วข้องกับสิทธส่ิวนบคุคลและขอบเขตของการได้รับการคุ้มครอง
ในเรื่องการใช้เสรีภาพนั้น  ปรากฏว่า ในเรื่องประโยชน์สาธารณะได้บัญญัติ
ไว้สองประการ ส่วนเรื่องการเคารพสิทธิส่วนบุคคลและศักด์ิศรีความเป็น
มนุษย์มีบัญญัติไว้หกประการดังนี้

“ประโยชน์สาธารณะ

ข้อ 8 หนังสือพิมพ์ต้องน�าเสนอข่าว ภาพข่าว ความเห็น และเนื้อหา
ทั่วไป ด้วยความบริสุทธิ์ใจโดยไม่แสวงหาผลประโยชน์ส่วนตนหรือหมู่คณะ

ข้อ 9 หนงัสอืพมิพ์พงึเสนอข่าว ภาพข่าว ความเหน็ และเนือ้หาทัว่ไป 
โดยตระหนักถึงความส�าคัญและอรรถประโยชน์ของข่าวต่อสาธารณะ และ
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ไม่เสนอข่าวในท�านองชวนเชื่อหรือเร้าอารมณ์ให้คนสนใจในเร่ืองท่ีไม่เป็น
ประโยชน์ต่อสาธารณะ

การเคารพสิทธิส่วนบุคคลและศักดิĝศรีความเป็นมนุษย์

ข้อ 13 หนงัสอืพมิพ์ต้องเสนอข่าวโดยค�านึงถงึศกัด์ิศรีความเป็นมนษุย์
ของบุคคลที่ตกเป็นข่าว โดยเฉพาะอย่างยิ่ง ต้องให้ความคุ้มครองอย่าง
เคร่งครดัต่อสทิธิมนษุยชนของเดก็ สตร ีผูด้้อยโอกาส รวมทัง้ต้องไม่เป็นการ
ซ�้าเติมความทุกข์หรือโศกนาฏกรรมอันเกิดแก่เด็ก สตรี ผู้ด้อยโอกาส และผู้
มีอัตลักษณ์แตกต่างในสังคม

ข้อ 14 หนงัสอืพมิพ์ต้องไม่เสนอภาพข่าวทีอ่จุาด ลามกอนาจาร หรือ
น่าหวาดเสียวโดยไม่ค�านึงถึงความรู้สึกของสาธารณชนอย่างถี่ถ้วน

ข้อ 15 หนังสือพิมพ์พึงละเว้นการล่วงละเมิดสิทธิส่วนบุคคล เว้นแต่
กรณีเพื่อประโยชน์สาธารณะ

ข้อ 16 หนังสือพิมพ์พึงระมัดระวังการเสนอข่าว ภาพข่าว ความเห็น 
หรือเนื้อหาทั่วไป ต่อสถานการณ์ที่มีความขัดแย้งหรือมีความรุนแรง อันจะ
เป็นการสร้างหรือเพิ่มความหวาดระแวงที่มีอยู่แล้วในชุมชนหรือสังคม

ข้อ 17 หนังสือพิมพ์พึงระมัดระวังการเสนอข่าว ภาพข่าว ความเห็น 
หรือเนื้อหาทั่วไป อันเป็นการไม่เคารพต่อเชื้อชาติ ศาสนา และชาติพันธุ์

ข้อ 18 หนังสือพิมพ์พึงหลีกเลี่ยงการใช้ค�าที่ไม่สุภาพ หรือภาษา           
ที่สื่อความหมายเชิงเหยียดหยาม หรืออยู่ในข่ายประทุษวาจา หรือแสดงนัย
เชิงลบ”

ด้านสือ่วทิยแุละโทรทัศน์นัน้กม็กีารออกข้อบงัคับสภาวชิาชพีข่าววทิยุ
และโทรทศัน์ไทย ว่าด้วย จรยิธรรมแห่งวชิาชพีวทิยแุละโทรทศัน์ พทุธศกัราช 
2553 แม้จะไม่ได้แยกรายละเอยีดในเรือ่งประโยชน์สาธารณะกบัการเคารพ
สทิธส่ิวนบคุคลและศกัดิศ์รคีวามเป็นมนุษย์ไว้เป็นการเฉพาะแต่กม็กีารระบุ
โดยจ�าแนกไว้เป็นข้อ เช่น
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“หมวด 2 จริยธรรมของวิทยุและโทรทัศน์

ข้อ 6 วิทยุและโทรทัศน์ต้องน�าเสนอหรือเผยแพร่ข่าวสารและข้อมูล
ที่เกี่ยวข้องเพ่ือประโยชน์แห่งสาธารณะและไม่ละเมิดสิทธิและเสรีภาพของ
ผู้อื่น”

ในระยะต่อมาเมือ่สือ่มวลชนได้เตบิโตและขยายตัวตามเทคโนโลยกีาร
สื่อสาร รวมทั้งสภาพการณ์ของสังคม สื่อออนไลน์ที่เป็นผู้ผลิตข่าวออนไลน์
ก็ได้รวมตัวกันจัดตั้งเป็นสมาคมผู้สื่อข่าวออนไลน์ และได้ออกแนวปฏิบัติใน
การน�าเสนอข่าวและภาพของสมาชิกสมาคม โดยระบุใน ข้อ 4 ของแนว
ปฏิบัติดังกล่าวว่า 

“สมาชิกพึงยึดมั่นและปฏิบัติตามข้อบังคับว่าด้วยจริยธรรมวิชาชีพ
หนังสือพิมพ์ สภาการหนังสือพิมพ์แห่งชาติ และสภาวิชาชีพข่าววิทยุและ
โทรทัศน์ไทยโดยเคร่งครัด”

ในเรื่องจริยธรรมแห่งวิชาชีพนั้น สื่อแต่ละประเภทได้มีการก�าหนด
และประกาศใช้จรยิธรรมทีช่ดัเจน จงึไม่เป็นเรือ่งยากนกัหากจะมกีารตรวจสอบ
หรอืพิจารณาว่าการใช้เสรภีาพของสือ่นัน้ๆ เป็นไปตามจรยิธรรมแห่งวชิาชพี
หรือไม่ แต่ในเรื่อง “ประโยชน์สาธารณะ” นั้น แม้จะเป็นข้อยกเว้นอยู่ใน
มาตรา 4 พระราชบัญญตัคิุม้ครองข้อมลูส่วนบุคคล 2562 และปรากฏถ้อยค�า
นีอ้ยูข้่อบงัคับจรยิธรรมสือ่มวลชนดงัความท่ีปรากฏข้างต้นนี ้แต่ในจริยธรรม
สื่อเองก็ไม่ได้ก�าหนดหรือนิยามว่า ประโยชน์สาธารณะ มีความหมายหรือ
ขอบเขตเพียงไร ซ่ึงก็เป็นเช่นเดียวกับแวดวงกฎหมายที่มีการใช้ค�าๆ นี้ใน
กฎหมายหลายฉบับ และใช้กันทั่วไปในหลายประเทศ แต่ก็เป็นที่ยอมรับกัน
ว่าเป็นถ้อยค�าในกฎหมายทีไ่ม่ตายตัว มคีวามเป็นพลวตัสงู จงึไม่ควรก�าหนด
ความหมายไว้อย่างตายตัว
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สิทธิส่วนบุคคลกับประโยชน์สาธารณะ

โดยประสบการณ์ของผู้เขียนบทความนี้ เห็นว่า เรื่องสิทธิส่วนบุคคล
ซึง่เกีย่วพนัโดยตรงกบัเรือ่งข้อมลูส่วนบุคคลมกัจะปรากฏอยูใ่นพ้ืนทีข่่าวของ
สื่อไทยสามประเภท คือ พื้นที่ข่าวบันเทิง พื้นที่ข่าวอาชญากรรม และพื้นที่
ข่าวการเมือง 

มีข่าวที่เป็นข่าวเด่นดัง ที่สื่อมวลชนเสนอไปแล้วเป็นท่ีโจษจันของ
ประชาชน แต่ขณะเดียวกันก็มักจะมีค�าถามถึงเรื่องจริยธรรมของสื่อและ
ความรับผิดชอบของสื่อมวลชนในการเสนอข่าวเหล่านั้นประกอบกันด้วย
เสมอ 

ที่ปรากฏอยู่ในพื้นที่ข่าวบันเทิง ก็เช่น ดารานักร้องนักแสดงชาย
ประสบอุบัติเหตุจนตกอยู่ในอาการวิกฤติ ประชาชนจึงสนใจติดตามและ
เอาใจช่วยเพ่ือให้พ้นจากระยะอนัตราย สือ่มวลชนจงึพยายามหาแง่มมุต่างๆ 
มาเสนอโดยบางครั้งก็ใช้ถ้อยค�าที่ไม่เหมาะสม เช่น พาดหัวข่าวว่า เชื้อรากิน
สมอง หรือมีเนื้อหารุกล�้าก�้าเกินความเป็นส่วนตัวหรือความเป็นอยู่ของ
ครอบครวั, ข่าวรสนยิมทางเพศของดารานกัร้องนกัแสดง ข่าวการมบีตุร
ธิดาของคนในวงการบันเทิงโดยไม่ได้เปŗดเผย ฯลฯ

เรื่องราวเหล่านี้มักปรากฏขึ้นบ่อยคร้ังและเมื่อเป Ęนที่สนใจหรือมี
ปัญหาขึน้เมือ่ไหร่ กม็กัจะมคี�าถามในเรือ่งจรยิธรรมและประโยชน์สาธารณะ
เสมอ

ในพื้นที่ข่าวอาชญากรรมนั้น การรายงานข่าวโดยบ่งบอกพฤติกรรม
การกระท�าความผิดของผู้ถูกกล่าวหาอย่างละเอียดก็ดี หรือการน�าตัวผู้เสีย
หายมาแถลงข่าวก็ดี ได้ถูกตั้งค�าถามว่า เป็นการข่มขืนซ�้าหรือการแนะแนว
ให้เกดิอาชญากรรมหรอืพฤตกิรรมเลยีนแบบหรอืไม่ หรือการรายงานข่าวใน
ลักษณะชี้น�าว่ามีการกระท�าผิดหรือตัดสินไปล่วงหน้าแล้วต่อมาปรากฏว่าผู้
ถูกกกล่าวหาไม่ได้ท�าผิด การรายงานข่าวเช่นนั้นได้กลายเป็นค�าพิพากษา
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นอกศาลซึง่ส่งผลต่อชีวติ ความเป็นอยูแ่ละศกัดิศ์รคีวามเป็นมนษุย์ของบคุคล
เหล่านั้นอย่างรุนแรงโดยหาคนรับผิดชอบไม่ได้ ฯลฯ หรือแม้แต่ปัญหาใหม่ 
เช่น การเสนอข่าวแล้วปรากฏอยูใ่นโลกออนไลน์ชัว่นาตาปีสามารถสบืค้นได้
โดยไม่จ�ากัดเวลา หากมีข้อเท็จจริงหรือสภาพการณ์ท่ีเปล่ียนไปถ้าไม่มีการ
แก้ไขข้อมูลเดิมจึงท�าให้คนเหล่านั้นยากที่จะมีโอกาสต้ังต้นชีวิตได้ใหม่ ซึ่ง
ระยะหลงัปรากฏว่ามผีูไ้ด้รบัผลกระทบได้ขอให้มกีารแก้ไขจ�านวนมาก ฯลฯ 
เหล่านีก้ล้็วนแต่เป็นประเดน็ในเรือ่งจรยิธรรมและประโยชน์สาธารณะท้ังส้ิน

ส�าหรับพื้นที่ข่าวการเมืองน้ัน หลายทศวรรษที่ผ่านมาก็ปรากฏข่าว
พฤติกรรมทางเพศของผู้บริหารประเทศ นักการเมืองคนส�าคัญซึ่งบางกรณี
ก็เป็นเรื่องประโยชน์สาธารณะอยู่บ้าง เช่น การรายงานข่าวว่า หลังอดีต 
นายกรัฐมนตรีผู้หนึ่งถึงแก่อสัญกรรม ครอบครัวได้มีความขัดแย้งกันเรื่อง
การแบ่งทรพัย์มรดกซึง่มจี�านวนมหาศาล ท�าให้น�าไปสู่การตรวจสอบและยดึ
ทรัพย์ตกเป็นของแผ่นดิน เพราะตรวจสอบแล้ว พบว่าได้มาโดยทุจริต
คอร์รัปช่ัน สื่อได้ตามไปเสาะหาข้อเท็จจริงมารายงานว่า อดีตผู้บริหาร
ประเทศรายนี้มีภริยาที่ไม่ได้จดทะเบียนสมรสหลายคน แต่ละคนได้รับการ
เลี้ยงดูอย่างไร ฯลฯ ซึ่งโดยหลักแล้วการรายงานเช่นนี้เป็นประโยชน์แก่
สาธารณะ แต่การรายงานอย่างละเอียด สืบไปกระทั่งชื่อเสียงเรียงนามและ
สภาพความเป็นอยู่ในครอบครัวนั้น ก็ถูกตั้งค�าถามได้ว่าเป็นการละเมิดสิทธิ
ส่วนบุคคลและศักดิ์ศรีความเป็นมนุษย์หรือไม่ แต่ในช่วงเวลาที่เกิดเหตุน้ัน  
แนวความคดิเรือ่งสทิธส่ิวนบคุคลและศกัดิศ์รคีวามเป็นมนษุย์ยงัไม่ได้เกดิข้ึน
ในสังคมไทยเหมือนในปัจจุบัน แต่เรื่องนี้ก็เป็นกรณีที่น่าศึกษา เพราะต่อมา
บุคคลส�าคัญทางการเมืองและเป็นผู้น�าประเทศก็ถูกเปิดเผยในเรื่องท�านอง
นี้เช่นเดียวกันอีกหลายคน

เมื่อเรื่องราวเหล่านี้ปรากฏเป็นข่าว มักจะมีการปะปนของเรื่อง
ประโยชน์สาธารณะ กับสทิธิส่วนบุคคลหรอืศักดิศ์รีความเป็นมนุษย์คละเคล้า
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กันไปอยู่เสมอ แต่น่าสังเกตว่า เมื่อแนวความคิดเรื่องสิทธิส่วนบุคคลและ
ศกัดิศ์รคีวามเป็นมนษุย์ปรากฏชดัเจนขึน้ในสงัคมไทย กม็ผีลต่อความคิดของ
คนในสังคม วิธีการวินิจฉัยประเด็นปัญหา ทัศนคติและทิศทางการรายงาน
ข่าวของสื่ออย่างน่าสนใจ ดังกรณีนักการเมืองอาวุโสมีสัมพันธ์ทางเพศกับ
นักเคลื่อนไหวทางการเมืองท่ีมักเคลื่อนไหวทางการเมืองเพื่อสนับสนุน
ทางการเมอืงเดยีวกนั การเปิดเผยข้อมลูนัน้อาจจะท�าให้สงัคมเข้าใจเบือ้งหลงั
การเคลื่อนไหวหรือปรากฏการณ์ทางการเมืองในหลายกรณีที่รับรู้กันนั้นว่า 
อาจจะเกิดขึ้นเพราะเหตุจูงใจอื่นนอกจากการมีทัศนะหรือจุดยืนทาง 
การเมืองเหมือนกัน แต่สังคมก็ไม่ยอมรับวิธีการน�าเสนอข้อมูล หรือวิธีการ
ได้มาซึ่งภาพ คลิป หรืออื่นใดที่ได้มาด้วยวิธีที่เป็นการละเมิดสิทธิส่วนบุคคล 
เป็นต้น

ระยะหลังนี้มีการเปลี่ยนแปลงค่านิยมหลายอย่างในสังคมไทย ซึ่ง            
ส่งผลต่อการน�าเสนอข่าวสารของสื่อมวลชนไทยและมีผลต่อเร่ืองสิทธิ            
ส่วนบุคคล การใช้ข้อมูลส่วนบุคคล ตลอดจนเรื่องศักด์ิศรีความเป็นมนุษย์
อย่างมีความหมาย 

การเปลีย่นแปลงค่านยิมดงักล่าว เช่น เรือ่งรสนยิมทางเพศของคนใน
วงการบันเทิงหรือบุคคลสาธารณะ ดูเหมือนจะเคลื่อนไปในทางที่เปิดเผย 
และบ่อยครั้งถูกน�าไปใช้ประโยชน์ในทางธุรกิจ ฯลฯ ซ่ึงแทนท่ีจะเป็นเรื่อง
ปกปิดและสื่อรายงานแบบในอดีต กลับมีปัญหาในเชิงจริยธรรมอ่ืนในทาง
กลบักัน เช่น ปัญหาในทางจรยิธรรมเรือ่งความเหมาะสมในเรือ่งการใช้ถ้อยค�า

หรือภาพหรือการสื่อความที่หมิ่นเหม่ไปในทางลามกอนาจารหรือไม่             
เหมาะสมกับการแพร่ภาพและเสียงในบางช่วงเวลาหรือไม่ ฯลฯ

แต่ไม่ว่าจะมีความผนัผวนในเรือ่งค่านิยมอย่างไร และพระราชบญัญตัิ
คุ ้มครองข้อมูลส่วนบุคคลจะยกเว้นการใช้บังคับแก่ส่ือมวลชน และ
รัฐธรรมนูญแห่งราชอาณาจักรไทยก็ได้วางหลักในเร่ืองการให้การคุ้มครอง
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สิทธิส่วนบุคคลและการใช้เสรีภาพของบุคคลและสื่อมวลชนไว้ดังที่กล่าวมา
ท้ังหมดข้างต้นแล้ว แต่หากสือ่มวลชนได้ใช้เสรภีาพเกนิขอบเขตกต้็องรับผิด
ตามกฎหมายอื่นที่บัญญัติไว้

กฎหมายเหล่านี้ ได้แก่ พระราชบัญญัติจดแจ้งการพิมพ์ พ.ศ. 2550 
พระราชบัญญัติจัดสรรคลื่นความถี่และก�ากับการประกอบกิจการวิทยุ
กระจายเสยีง วิทยโุทรทัศน์และกจิการคมนาคม พ.ศ. 2553 พระราชบญัญติั
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 พระราชบัญญัติลิขสิทธิ์ พระราช
บญัญตัศิาลเยาวชนและครอบครวั และวธิพีจิารณาคดเียาวชนและครอบครวั 
พ.ศ. 2553 พระราชบญัญตัคุ้ิมครองเดก็ พ.ศ. 2546 พระราชบญัญตัคิุม้ครอง

ผู้ถูกกระท�าด้วยความรุนแรงในครอบครัว พ.ศ. 2550 พระราชบัญญัติ                  
ข้อมูลข่าวสารของราชการ พ.ศ. 2540 กฎหมายอาญาว่าด้วยความผิดฐาน
หมิ่นประมาท กฎหมายแพ่งว่าด้วยความผิดฐานละเมิด พระราชบัญญัติ               
กฎอัยการศึก พ.ศ. 2475 พระราชบัญญัติการรักษาความมั่นคงใน                           
ราชอาณาจักร พ.ศ. 2551 พระราชก�าหนดบริหารราชการในสถานการณ์
ฉุกเฉิน พ.ศ. 2548  

การประกาศใช้กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลน่าจะ
เป็นแรงกระตุ้นให้สื่อมวลชนตระหนักถึงความส�าคัญของเร่ืองข้อมูลส่วนตัว
หรือข้อมูลส่วนบุคคล องค์กรสื่อ หรือผู้ประกอบการสื่อมวลชน ตลอดจน
สือ่มวลชนในฐานะปัจเจกชน ควรจะให้ความสนใจเร่ืองดังกล่าว เพราะเร่ือง
ข้อมูลส่วนบุคคลนั้นเป็นแกนส�าคัญแกนหนึ่งของเสรีนิยม เป็นฐานที่ส�าคัญ
ของประชาธปิไตย เกีย่วพนักบัทัง้ทางมติขิองกฎหมาย ศลีธรรม เป็นทัง้สทิธิ 
ทั้งคุณค่าของชีวิต ซึ่งถ้าได้ท�าความเข้าใจเรื่องเหล่าน้ีแล้วพันธะของการ
ปฏิบัติตามกฎหมายหลายสิบฉบับข้างต้นก็มิใช่เรื่องยาก และปัญหาเรื่อง
จริยธรรมก็จะน้อยลง หรือการแยกแยะว่าเรื่องใดเป็นประโยชน์สาธารณะ
หรือไม่เพยีงใด ถงึจะเป็นประโยชน์สาธารณะกจ็ะเป็นเรือ่งท่ีพอจะมขีอบเขต
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ที่จะวินิจฉัยด้วยตนเองหรือคณะได้

แน่นอนว่า หากสือ่มวลชนตระหนกัถงึความส�าคญัของเร่ืองข้อมลูส่วน
บุคคลดังกล่าวแล้ว ย่อมมีผลให้ประชาชนตื่นรู้มากข้ึน แต่ไม่ว่าส่ือมวลชน 
ไม่ว่าองค์กรส่ือ ผู้ประกอบการ หรือสื่อในฐานะปัจเจกชนจะตระหนักหรือ
ไม่ก็ตาม เทคโนโลยีในปัจจุบันได้เพิ่มพลังในการตรวจสอบสื่อให้กับ
ประชาชนแล้ว หลายกรณีเมือ่เกดิกรณีท่ีน่าสนใจเป็นข่าวใหญ่ขึน้มาในสังคม 
ประชาชนจะตรวจสอบการท�างานของส่ือมวลชนเสมอและเป็นการตรวจสอบ
ที่รวดเร็วกว่ากลไกการควบคุมกันเองของสื่อมวลชนเสียอีก ดังที่จะเห็นได้
จากกรณีสื่อมวลชนรายงานข่าวเยาวชน 13 คนและโค้ชติดอยู่ในถ�้าหลวง 
จ.เชยีงราย การถ่ายทอดสดการÛ่าตวัตายในหลายกรณ ีฯลฯ ซึง่ทกุเหตกุารณ์
จะมีเรื่องความเป็นส่วนตัว ศักดิ์ศรีความเป็นมนุษย์ จริยธรรมสื่อ ประโยชน์
สาธารณะ ฯลฯ มาเกี่ยวข้องด้วยเสมอ

เหล่านี้เป็นสัญญาณว่า ถ้าสื่อใดไม่ปรับตัว ก็จะถูกลดทอนความน่า
เชือ่ถอืในสายตาของสาธารณชนลงอย่างได้อย่างง่ายๆ และในทกุการสือ่สาร
มีโอกาสที่จะเกิดความเสี่ยงอยู่เสมอ และหากความน่าเชื่อถือและวางใจได้ 
ซึ่งคือคุณค่าสูงสุดของสื่อถูกกระทบหรือถูกบั่นทอนลงย่อมมีผลกระทบต่อ
สื่อนั้นอย่างยิ่ง

ข้อเท็จจริงในเรื่องนี้ได้ท�าให้สื่อจ�านวนหนึ่งได้ตื่นตัวจัดท�าจริยธรรม
ระดับองค์กรและมีการตั้งตัวแทนผู้บริโภคเข้าไปร่วมกับคณะกรรมการเพ่ือ
วินิจฉัยปัญหาเมื่อองค์กรของตนได้รับเรื่องร้องเรียน เพ่ือสร้างความน่าเชื่อ
ถือให้แก่ผู้บริโภคซึ่งนี้เป็นความเคลื่อนไหวที่น่าสนใจในหมู่สื่อที่มีมาตรฐาน

เหล่านี้เป็นสัญญาณว่า ถึงสื่อใดไม่ตระหนักก็จะเป็นภาระอันหนักที่
ต้องเผชิญอย่างแน่นอน

ถงึสงัคมจะได้เปลีย่นค่านิยมบางประการซึง่มผีลดต่ีอการพฒันาเรือ่ง
สิทธิส่วนบุคคล ผู้บริโภคเข้มแข็งขึ้น มีผู้ตระหนักรู้ในสิทธิของตนหรือลุกขึ้น
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มาปกป้องสทิธขิองตนมากขึน้ โซเชยีลมเีดยีท�าให้ประชาชนมพีลังในการร่วม
กนัทีจ่ะปกป้องสทิธขิองบคุคลและตรวจสอบสือ่มากข้ึน และมมีาตรการทาง
กฎหมายใหม่ๆ ออกมาเพิ่มขึ้น สื่อมวลชนมีความระแวดระวังในเรื่องการใช้
ข้อมลูส่วนบคุคลมากขึน้ ฯลฯ แต่การเตบิโตและการแพร่ขยายอย่างน่าวติก
ของข่าวไม่จรงิ การสร้างความเกลยีดชงัด้วยประทษุวาจา ความรนุแรง ฯลฯ 
ซึ่งเป็นด้านลบที่มากับเทคโนโลยีการสื่อสาร ก็เติบโตอย่างรวดเร็ว อีกทั้ง
ความไม่โปร่งใสของผูจ้ดัท�าระบบโซเชยีลมเีดยี  สิง่เหล่านีส่้งผลกระทบอย่าง
มากต่อสทิธคิวามเป็นส่วนตวั ตลอดจนบทบาทและความรับผดิชอบของสือ่
ต่อสังคมในประเด็นดังกล่าว

เนื่องจากปัจจุบันภูมิศาสตร์สื่อมวลชนได้เปลี่ยนไปมาก และเชื่อ
ว่าการเปลี่ยนแปลงน้ันยังจะด�าเนินต่อไปอีก ฉะนั้น การจะท�าให้เรื่องสิทธิ
ความเป็นส่วนตัวเป็นเรื่องท่ีต้องตระหนักในสังคมจึงต้องท�าควบคู่กันไป
ระหว่างการสร้างความตระหนักในสังคม โดยอาจจะให้น�้าหนักกับกลุ่มผู้
บริโภคและภาคประชาชน การบังคับใช้กฎหมาย รวมทั้งองค์กรวิชาชีพสื่อ 
ผู้ประกอบวิชาชีพสื่อมวลชนและผู้ประกอบการสื่อสารมวลชน

ในส่วนองค์กรวิชาชพีสือ่ ผูป้ระกอบวชิาชพีสือ่มวลชนและผูป้ระกอบ
การสื่อสารมวลชนนั้น นอกจากองค์กรวิชาชีพ สถาบันการศึกษาทางด้าน
สื่อมวลชน นักวิชาการด้านสื่อมวลชน ตลอดจนผู้บริหารองค์กรสื่อและผู้
ประกอบวิชาชีพต้องให้ความสนใจด้วยเหตุข้างต้นแล้ว ควรจะผนวกเรื่องนี้
เป็นส่วนหน่ึงที่ต้องศึกษาและท�าความเข้าใจ เพราะเป็นเรื่องที่เกี่ยวพันกับ
จริยธรรมและกฎหมายที่ต้องตระหนักอย่างหลีกเลี่ยงไม่ได้ โดยทั้งฝ่าย
วิชาการและวิชาชีพซึ่งมีกลไกสัมพันธ์กันอยู่แล้ว อาจจะช่วยกระตุ้นให้เกิด
ความตื่นตัวนี้ได้ 

ด้วยสภาพปัญหาและการเปลี่ยนแปลงที่เกิดขึ้น ผู ้ประกอบการ
สื่อมวลชนทั้งหลายควรจะจัดท�ามาตรฐานทางจริยธรรมของตนเอง เพื่อใช้
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เป็นหลักการและแนวปฏิบัติของตนเอง ซึ่งนอกจากจะเป็นส่วนหน่ึงของ               
การจัดการความเสี่ยงด้านการสื่อสารแล้ว ยังสะท้อนถึงเจตจ�านงของผู้
ประกอบการและเจ้าของสื่ออีกด้วย และในมาตรฐานจริยธรรมนั้นควรจะมี
แนวคิดในเรื่องความรับผิดชอบและขอบเขตการใช้ข้อมูลส่วนบุคคลไว้ด้วย
อย่างชดัแจ้ง ทัง้นี ้กลไกของรฐั เช่น กองทนุสือ่สร้างสรรค์อาจจะใช้มาตรการ
ในทางบวกจูงใจให้ผูป้ระกอบการได้ด�าเนนิการเรือ่งนีเ้ป็นแบบอย่าง เพือ่ให้
เกิดกระแสสังคมเพื่อกดดันให้มีการเอาเยี่ยงอย่างที่เป็นมาตรฐานที่ดีของ
สังคมต่อไป

การเสริมสร้างความเข้มแข็งของผู ้บริโภคและการส่งเสริมการ            
ควบคุมสื่อมวลชนโดยสังคมผ่านโซเชียลมีเดียนั้น จะเป็นเครื่องมือที่ต้องให้
ความส�าคัญสูงสุดเพือ่ส่งเสรมิให้เกดิกระบวนการเรยีนรูเ้รือ่งสทิธส่ิวนบคุคล

และข้อมูลส่วนบุคคล กระบวนการสามารถท�าได้โดยหน่วยงานของรัฐ                
และกลุ่มประชาชนท่ีสนใจเรื่องนี้ ตลอดจนคณะกรรมการตามกฎหมายใน
เรื่องน้ี โดยให้ความรู้เรื่องหลักคิด แนวปฏิบัติ ตัวอย่าง หรือกฎเกณฑ์                 
ที่บัญญัติไว้ในกฎหมายหรือระเบียบที่เกี่ยวข้อง หรือถ้าสามารถเพิ่มความ
เข้มแข็งของผู้บริโภค สร้างกลไกให้ประชาชนรวมตัวกันเป็นเครือข่ายเฝ้า
ระวังหรือจับตาการละเมิดสิทธิ หรือการตรวจสอบสื่อ ร่วมกับองค์กร
สื่อมวลชน สภาวิชาชีพสื่อมวลชน โดยมีความร่วมมือกับรัฐและเอกชนอ่ืน           
ก็ยิ่งจะมีความเข้มแข็ง
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การปกป้องข้อมูลส่วนบุคคล/

ความตระหนักต่อการละเมิดทาง Online

ชวน หวังสุนทรชัย1

บทน�า

ท่ามกลางการพฒันาอย่างต่อเนือ่งของเทคโนโลย ีและการแข่งขนัของ
ตลาด ส่งผลให้ข้อมลูกลายเป็นเช้ือเพลงิหลกัในการใช้วเิคราะห์ เพือ่ตัดสนิใจ
ทางธุรกิจของผู้ให้บริการ โดยเฉพาะอย่างยิ่ง ข้อมูลส่วนบุคคล ซึ่งจะส่งผล
ให้ผู้เก็บข้อมูลเข้าใจความต้องการของผู้บริโภค ไปจนถึงสามารถออกแบบ
โÛษณาเพื่อเสนอขายสินค้าหรือบริการที่แตกต่างกันไปตามตัวบุคคลได้ 
(PersonaliseE aEvertisement) ในการนี ้จงึเกดิค�าถามทีว่่า การออกแบบ

โมเดลธุรกิจลักษณะนี้ ควรมีการก�ากับดูแลหรือไม่ (มิพักต้องค�านึงถึงว่า               
จะมีการน�าข้อมูลเหล่านั้นไปขาย ส่งผลให้ข้อมูลส่วนบุคคลกลายเป็นสินค้า
เพื่อการซื้อขายที่อาจมีมูลค่าได้) หรือแม้กระทั่งประเด็นที่ว่าบุคคลธรรมดา
อาจไม่ต้องการบรกิารเหล่านัน้กเ็ป็นได้ ซึง่ท้ายสดุอาจเป็นเร่ืองทีบ่คุคลหนึง่
ควรจะเป็นผู้ตัดสินใจด้วยตนเอง

ในการนี้ ได้มีการออกกฎหมายเพื่อคุ้มครองข้อมูลส่วนบุคคลเพ่ือใช้
บังคับเป็นการทั่วไปเป็นครั้งแรกในประเทศไทย2 คือ พระราชบัญญัติ 

1 ชวน หวังสุนทรชัย จบการศึกษาช้ันปริญญาโทด้านกฎหมายเทคโนโลยีดิจิทัลจาก 
มหาวิทยาลัยไลเดน ประเทศเนเธอร์แลนด์ ปัจจุบันเป็นนักวิจัยด้านกฎหมายอยู่ท่ีสถาบันวิจัย 
เพื่อการพัฒนาประเทศไทย (ทีดีอาร์ไอ).

2 การพยายามรักษาข้อมูลส่วนบุคคลของประเทศไทยแท้จริงแล้วอาจไม่ใช่เร่ืองใหม่เสียที
เดียว เช่น พระราชบัญญัติข้อมูลข่าวสารของทางราชการ แต่เนื่องจากกรอบการคุ้มครองข้อมูล 
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คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เพื่อคุ้มครองสิทธิในข้อมูลส่วนบุคคล
ขึ้น

อย่างไรก็ตาม เนื่องด้วยกฎหมาย แม้จะประกาศใช้แล้ว ก็ยังคงไม่มี
ผลใช้บังคับ การบังคับใช้กฎหมายจึงอาจยังไม่มีความแน่ชัด ทั้งอาจยังไม่มี
การสือ่สารเก่ียวกับกลไกของกฎหมายในการคุม้ครองสทิธมินษุยชนฉบบัใหม่
น้ีให้กับประชาชนเท่าใดนกั โดยเฉพาะกบับคุคลธรรมดาท่ัวไป ผู้ซ่ึงไม่มพ้ืีนเพ
ความเชี่ยวชาญในการท�าความเข้าใจและตีความกฎหมายเช่นนักกฎหมาย 
ด้วยเหตุนี้ ผู้เขียนจึงมีความประสงค์ที่จะเขียนบทความนี้ขึ้นเพื่อชวนผู้อ่าน
มองไปข้างหน้าด้วยกัน ว ่ากฎหมายคุ ้มครองข้อมูลส่วนบุคคลของ
ประเทศไทยฉบบันีจ้ะสามารถหยบิยืน่สทิธใิห้กับประชาชนมากน้อยเพยีงใด

ดังน้ัน งานวิจัยนี้จึงมุ่งจะตอบค�าถามท่ีว่า õายใต้กรอบ พ.ร.บ� 
คุ้มครองข้อมูลส่วนบุคคล การเกĘบข้อมูลของผู้ให้บริการในปŦจจุบัน
เป็นการละเมิดสิทธิในข้อมูลส่วนบุคคลหรือไม่ 

เพื่อตอบค�าถามดังกล่าว งานเขียนนี้จะเรียงวิเคราะห์ตามล�าดับ โดย
เริ่มจากการวิเคราะห์พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลที่ก�าลังจะมี
ผลใช้บังคับในเวลาอันใกล้นี้ เพื่อพิจารณาว่าการกระท�าในลักษณะใดจึงจะ
ถอืเป็นการละเมดิ และการใดไม่เป็นการละเมดิกฎหมาย จากนัน้จะน�าหลกั
การทีไ่ด้ไปปรบัใช้กบัข้อเทจ็จรงิ โดยมุง่พิจารณาจากสถานการณ์ทีม่กัจะเกดิ
ขึ้นจากการปฏิสัมพันธ์ระหว่างบุคคลกับบริการออนไลน์ที่เกิดขึ้นโดยท่ัวไป 
และพิจารณาฐานของกฎหมายคุ้มครองข้อมูลส่วนบุคคลตามหลักวิชาการ 
ว่าการกระท�าในแต่ละกรณีเป็นการละเมิดหรือไม่ 

ส่วนบุคคลจะมีมาก่อนแล้วนั้น มีอยู่ในเฉพาะกลุ่มธุรกิจหรือองค์กรเท่าน้ัน จึงไม่อาจกล่าวได้ว่ามี
กฎหมายคุม้ครองข้อมลูส่วนบคุคลเพือ่ใช้บงัคบัเป็นการท่ัวไป จนมาถงึพระราชบญัญตัคิุม้ครองข้อมลู
ส่วนบุคคล พ.ศ. 2562 นี้.
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อย่างไรก็ตาม เนื่องจากยังไม่มีแนวการตีความพระราชบัญญัติ
คุ ้มครองข้อมูลส่วนบุคคลในข้อมูลส่วนบุคคล เนื่องจากกฎหมายฉบับ                       
ดังกล่าวยังไม่มีผลใช้บังคับ การหาแนวปฏิบัติโดยทั่วไปจึงยังคงไม่มีอยู่                   
ส่งผลให้ผู้เขียนอาจต้องใช้หลักการตีความตามกฎหมายคุ้มครองข้อมูล                 
ส่วนบุคคลที่มีการบังคับใช้แล้วในภูมิภาคอ่ืนแทน (เช่น กฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล General Data Protection Regulation หรือ GDPR       
ของสหภาพยุโรป เป็นต้น) จากนั้น จะน�าผลจากการวิเคราะห์มาสู่ข้อสรุป
ว่าบุคคลธรรมดาจะสามารถน�ากฎหมายคุ้มครองข้อมูลส่วนบุคคลมาใช้
ปกป้องการล่วงละเมิดในข้อมูลส่วนบุคคลที่อาจเกิดขึ้นได้หรือไม่ มากน้อย
เพียงใด

นอกจากนี้ เพื่อไม่ให้ขอบเขตของงานเขียนกว้างจนเกินไป ผู้เขียน
จ�าเป็นต้องจ�ากัดกรอบการวิเคราะห์สถานการณ์เฉพาะเหตุการณ์ทั่วไปใน
โลกออนไลน์เท่านั้น ดังนั้น การวิเคราะห์ตามงานเขียนนี้จึงไม่ครอบคลุมถึง
สถานการณ์เฉพาะหรือเหตุการณ์ฉกุเฉนิอืน่ๆ เช่น เหตขุ้อมลูส่วนบคุคลร่ัวไหล 
(personal Eata breach) เป็นต้น

หลกัการของกฎหมายคุม้ครองข้อมูลส่วนบุคคล � ความชอบด้วย
กฎหมายของการเกĘบ ใช้ เปŗดเผยàึ่งข้อมูลส่วนบุคคล

ในส่วนแรกนี ้ผูเ้ขียนจะพาผูอ่้านไปท�าความรูจ้กักบักฎหมายคุม้ครอง
ข้อมลูส่วนบคุคลของประเทศไทย โดยพยายามจะไม่เน้นเนือ้หาสาระในส่วน
ที่เป็นรายละเอียดหรือนิยามตามกฎหมายมากจนเกินไป เพียงแต่ต้องการ
อธิบายถึงหลักการเพื่อน�าไปใช้พิจารณาข้อเท็จจริงในส่วนต่อไปเท่านั้น

พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 จะมีผลใช้บังคับในวันที่ 
28 พฤษภาคม พ.ศ. 2563 โดยมีวัตถุประสงค์เพื่อคุ้มครองข้อมูลส่วนบุคคล
อย่างมปีระสทิธภิาพและเพือ่ให้มมีาตรการเยยีวยาเจ้าของข้อมลูส่วนบคุคล
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จากการถกูละเมิดสทิธใินข้อมลูส่วนบุคคล ซึง่สอดคล้องกบัหลกัการทีบ่ญัญตัิ
ไว้ในมาตรา 26 ของรัฐธรรมนูญแห่งราชอาณาจักรไทย3

พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคลก�าหนดให้การเก็บ ใช้ และเปิดเผย 
เป็นไปตามหลักการทั่วไป ดังนี้

� การแจ้งวัตถุประสงค์ในการเกĘบรวบรวม ใช้ เปŗดเผย 

 กฎหมายไทยก�าหนดให้ผูเ้กบ็ ใช้ หรอืเปิดเผยข้อมูลจ�าเป็นต้องแจ้ง
วัตถุประสงค์ในการกระท�าเหล่านั้นต่อเจ้าของข้อมูลส่วนบุคคล (ซ่ึงในที่นี้ 
คือ บุคคลธรรมดาท่ีได้รับสิทธิตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล)                  
โดยการแจ้งวัตถุประสงค์นั้น จะต้องมีความชัดเจน ไม่เป็นการหลอกลวง 
หรอืชวนให้เข้าใจผดิในวตัถปุระสงค์ดงักล่าว4 ก่อน หรือในขณะทีเ่กบ็ข้อมูล
ส่วนบุคคลนั้น5

 นอกจากนี้ วัตถุประสงค์ในการเก็บ ใช้ เปิดเผย นั้น จะท�าได้เพียง
เท่าที่จ�าเป็น ภายใต้วัตถุประสงค์อันชอบด้วยกฎหมายเท่านั้น6 เช่น หากผู้
เก็บรวบรวมมีเหตุให้เก็บช่ือ และหมายเลขโทรศัพท์ของเจ้าของข้อมูลส่วน
บคุคล ผูเ้ก็บรวบรวมกย่็อมไม่มเีหตโุดยชอบด้วยกฎหมายทีจ่ะเกบ็ข้อมลูอืน่ 
เช่น รายละเอยีดเกีย่วกบัทีอ่ยู ่หรอืภาพถ่าย ฯลฯ ของบคุคลผูน้ัน้ (แต่ส�าหรบั
ค�าว่า “วัตถุประสงค์อันชอบด้วยกฎหมายนั้น เป็นเนื้อหาส�าคัญส�าหรับ
บทความนี้ และจะอธิบายต่อไป)

 ทั้งนี้ ผู้อ่านพึงทราบว่า การ “แจ้งวัตถุประสงค์” ที่เพิ่งกล่าวมานี้ 
มีความหมายแตกต่างจาก “การขอความยินยอม” เพราะ การแจ้ง

3 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562, (2562, 27 พฤษภาคม), ราชกิÝ
Ýานุเïกษา เล่มที่ 136, ตอนที่ 69 ก, หน้า 52. 

4 มาตรา 19 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
5 มาตรา 23 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
6 มาตรา 22 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
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วัตถุประสงค์น้ัน ไม่ได้หมายความว่าต้องได้รับการยินยอมตอบกลับจาก
เจ้าของข้อมูลส่วนบุคคลเสมอไป กรณีดังกล่าวอาจเกิดขึ้นได้ เพราะผู้เก็บ
ข้อมูลส่วนบุคคลมีเหตุโดยชอบด้วยกฎหมายในการเก็บ ใช้ หรือเปิดเผยอยู่
แล้ว จงึไม่มคีวามจ�าเป็นต้องได้รบัความยนิยอมแต่อย่างใด เพยีงแต่มหีน้าที่
แจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบเท่านั้น

� ระยะเวลาในการเกĘบข้อมูล

 ผู้เก็บรวบรวมข้อมูลส่วนบุคคลมีหน้าท่ีต้องแจ้งเจ้าของข้อมูลส่วน
บุคคลว่าจะเก็บข้อมูลเหล่านั้นไว้เป็นระยะเวลาเท่าใด โดยอาจเป็นเวลาที่
ชัดเจน หรอืเป็นก�าหนดเวลาทีค่าดหมายได้กไ็ด้7 การทีก่ฎหมายก�าหนดเช่น
นี้ส่งผลให้ผู้เก็บข้อมูลจ�าเป็นต้องตัดสินใจให้ได้แน่ชัดเสียก่อน ว่าจะเก็บ
ข้อมูลส่วนบุคคลไปเพื่อการใด เพื่อท่ีจะสื่อสารออกไปสู่เจ้าของข้อมูลส่วน
บุคคลได้อย่างชัดเจนต่อไป

ความชอบด้วยกฎหมายในการเกĘบรวบรวม ใช้ 
และเปŗดเผยข้อมูลส่วนบุคคล

นอกเหนือจากการแจ้งให้ทราบถงึการเกบ็ข้อมลูเพือ่กระท�าการเกีย่ว
กับข้อมูลส่วนบุคคลและหลักการปลีกย่อยอ่ืนๆ ท่ีกล่าวมาข้างต้น ผู้เก็บ
ข้อมูลส่วนบุคคลยังต้องมีเหตุอันชอบด้วยกฎหมายในการเข้าถึงข้อมูลเหล่า
นัน้ โดยผูเ้ขยีนเหน็ว่าส่วนนีเ้ป็นส่วนส�าคญัในการตอบปัญหาวจิยัในงานเขยีน
นี้ เนื่องด้วยว่าเหตุเหล่านี้ แม้เพียงอันใดอันหนึ่ง จะส่งผลให้กิจกรรมหนึ่งๆ 
เกี่ยวกับข้อมูลส่วนบุคคลชอบด้วยกฎหมาย

ส�าหรับการความชอบด้วยกฎหมายนี ้เมือ่พจิารณาจากกฎหมายแล้ว 
จะพบว่าสามารถแจกแจงออกได้เป็น 2 กรณี คือ กรณีที่มีเหตุโดยชอบด้วย

7 มาตรา23 (3) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
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กฎหมาย และกรณีมีการให้ความยินยอมตามกฎหมาย

� เหêุēดยชอïดšวยกãหöาย

 พ.ร.บ.คุม้ครองข้อมลูส่วนบคุคลวางหลกัเกีย่วกบัเหตุโดยชอบด้วย
กฎหมายอันเป็นผลให้ผู้เก็บข้อมูลสามารถเก็บรวบรวมข้อมูลส่วนบุคคลได้
โดยไม่เป็นการละเมิด โดยกฎหมายบัญญัติไว้ทั้งหมด 6 กรณี ดังนี้

 (1) เพื่อให ้บรรลุวัตถุประสงค์ ท่ีเ ก่ียวกับการจัดท�าเอกสาร 
ประวัติศาสตร์หรือจดหมายเหตุ เพื่อประโยชน์สาธารณะ หรือที่เกี่ยวกับ           
การศึกษาวิจัยหรือสถิติซ่ึงได้จัดให้มีมาตรการปกป้องที่เหมาะสม เพ่ือ
คุ้มครองสิทธิและเสรีภาพของเจ้าของข้อมูลส่วนบุคคล  

 (2) เพื่อป้องกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพ
ของบุคคล

 (3) เป็นการจ�าเป็นเพือ่การปฏบัิตติามสญัญาซึง่เจ้าของข้อมลูส่วน
บคุคลเป็นคู่สญัญาหรอื เพือ่ใช้ในการด�าเนนิการตามค�าขอของเจ้าของข้อมลู
ส่วนบุคคลก่อนเข้าท�าสัญญานั้น

 (4) เป็นการจ�าเป็นเพื่อการปฏิบัติหน้าที่ในการด�าเนินภารกิจเพื่อ
ประโยชน์สาธารณะของผูค้วบคมุข้อมลูส่วนบคุคล หรือปฏบิตัหิน้าทีใ่นการ
ใช้อ�านาจรัฐที่ได้มอบให้แก่ผู้ควบคุมข้อมูลส่วนบุคคล

 (5) เป็นการจ�าเป็นเพื่อประโยชน์โดยชอบด้วยกฎหมายของผู้
ควบคุมข้อมูลส่วนบุคคล หรือของบุคคลหรือนิติบุคคลอ่ืนที่ไม่ใช่ผู้ควบคุม
ข้อมูลส่วนบุคคล เว้นแต่ประโยชน์ดังกล่าวมีความส�าคัญน้อยกว่าสิทธิขั้น 
พื้นฐานในข้อมูลส่วนบุคคลของเจ้าของข้อมูลส่วนบุคคล

 (6) เป็นการปฏิบัติตามกฎหมายของผู้ควบคุมข้อมูลส่วนบุคคล8

8 มาตรา 24 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
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 อย่างไรก็ตาม เมื่อพิจารณาเนื้อหาของหลักการที่ยกขึ้นข้างต้น จะ
เห็นได้ว่าข้อก�าหนดเหล่าน้ีแม้จะกล่าวถึงกรณีท่ีค่อนข้างเฉพาะเจาะจง แต่
ในขณะเดยีวกันก็เปิดช่องให้ตคีวามได้ค่อนข้างกว้างขวาง โดยเฉพาะ ข้อ (3) 
ซึ่งกล่าวถึงการจ�าเป็นเพื่อการปฏิบัติตามสัญญา ซ่ึงน่าจะมีนัยส�าคัญต่อ
บทความนี้เป็นอย่างมาก เพราะหากตีความตามอนุมาตรานี้อย่างกว้าง           
ย่อมแทบจะครอบคลุมทุกอย่างที่ผู้เก็บรวบรวมข้อมูลส่วนบุคคลในฐานะผู้
ให้บริการ (คงจะเหลือเพียงการน�าข้อมูลส่วนบุคคลไปขายเท่านั้น ท่ีน่าจะ
ชัดเจนว่าอ้างมูลเหตุตามอนุมาตรานี้ไม่ได้)

� การĔหšควาöยินยอöêาöกãหöาย

 การให้ความยนิยอมท่ีชอบด้วยกฎหมายตาม พ.ร.บ.คุม้ครองข้อมลู
ส่วนบุคคล นั้น อาจท�าได้โดยการแสดงเจตนาโดยชัดแจ้ง หรือปริยายก็ได้9

หากจะเว้นเพียงแต่ข้อมูลส่วนบุคคลที่มีลักษณะตามมาตรา 26 เช่น ข้อมูล
ส่วนบุคคลเกี่ยวกับเชื้อชาติ  เผ่าพันธุ์  ความคิดเห็นทางการเมือง  ความเชื่อ
ในลัทธิ  ศาสนาหรอืปรชัญา  พฤติกรรมทางเพศ  ประวตัอิาชญากรรม   และ
ข้อมูลสุขภาพ ฯลฯ ที่ต้องการการให้ความยินยอมโดยชัดแจ้งเท่านั้น10 

 นอกจากนี้ การขอความยินยอมยังถูกก�าหนดให้ต้องแยกส่วนออก
จากข้อความอ่ืนอย่างชัดเจน  มีการใช้ข้อความที่สามารถเข้าใจได้โดยง่าย 
และไม่เป็นการหลอกลวงหรือท�าให้เข้าใจผิดในวัตถุประสงค์ของการเก็บ
ข้อมูลเหล่านั้นอีกด้วย11

9 มาตรา 19 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
10 มาตรา 26 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
11 มาตรา 19 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
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สิทธิของเจ้าของข้อมูลส่วนบุคคลตามกฎหมายคุ้มครองข้อมูล
ส่วนบุคคล

พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล ได้รับรองสิทธิให้กับเจ้าของข้อมูล
ส่วนบุคคลหลายประการ แต่ส�าหรับประการส�าคัญที่เกี่ยวข้องกับงานเขียน
นี้ มีดังต่อไปนี้

� สิทธิĔนการเ×šาëċง×šอöĎú 

 เจ้าของข้อมลูส่วนบุคคลมสีทิธขิอเข้าถึงและขอรบัส�าเนาข้อมูลส่วน
บคุคล ทีเ่กีย่วกบัตนซึง่อยูใ่นความรบัผดิชอบของผูค้วบคุมข้อมลูส่วนบคุคล 
หรอืขอให้เปิดเผยถงึการได้มาซึง่ข้อมูลส่วนบุคคลดงักล่าวท่ีตนไม่ได้ให้ความ
ยินยอมได้12

� สิทธิĔนการคัดคšานการเกĘï Ĕชš เปŗดเผย×šอöĎú

 เจ้าของข้อมูลส่วนบุคคลมีสิทธิคัดค้านการเก็บรวบรวม  ใช้  หรือ
เปิดเผยข้อมูลส่วนบุคคลที่เกี่ยวกับตนเมื่อใดก็ได้ ตามเงื่อนไขที่กฎหมาย
ก�าหนด13

� สิทธิĔนการ×อĔหšúï×šอöĎú

 เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอให้ผู้ควบคุมข้อมูลส่วนบุคคล
ด�าเนินการลบ หรือท�าลาย  หรือท�าให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่
สามารถระบุตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้  ตามเงื่อนไขท่ี
กฎหมายก�าหนด14

12 มาตรา 30 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
13 มาตรา 32 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
14 มาตรา 33 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
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สรุป

สามารถกล่าวได้ว่า กฎหมายคุ้มครองข้อมูลส่วนบุคคลนั้น มีขึ้น                      
เพือ่หยบิยืน่สทิธใิห้กบับคุคลธรรมดาในการควบคมุการไหลเวยีนของข้อมลู
ส่วนบุคคลที่เกี่ยวกับตน พร้อมกันน้ี กฎหมายได้รองรับสิทธิให้กับเจ้าของ
ข้อมลูส่วนบคุคลเพือ่ให้การรกัษาข้อมูลส่วนบุคคลสามารถสมัฤทธิผ์ลได้จรงิ
ในทางหลักการ ในขณะเดียวกัน ก็ได้มอบหมายหน้าท่ีให้กับผู้ที่จะเก็บ
รวบรวมข้อมูลส่วนบุคคลในการสร้างความชัดเจนให้กับเจ้าของข้อมูล                    
ส่วนบคุคล (ซึง่โดยสภาพ หน่วยงานหรอืองค์กรทีเ่กบ็ข้อมลูเหล่านัน้กจ็�าเป็น
ต้องพิจารณาตนเองว่าเหตุใดตนต้องการข้อมลูเหล่านี ้และจะน�าข้อมลูไปใช้
เพื่อวัตถุประสงค์ใด ก่อนที่จะสื่อสารท�าความเข้าใจกับบุคคลภายนอกได้)

การเก็บ ใช้ เปิดเผยข้อมูลส่วนบุคคลตามกฎหมายโดยไม่เป็นการ
ละเมิดกฎหมายนั้น ผู้เก็บข้อมูลจะต้องมีมูลเหตุอันจะอ้างได้ตามกฎหมาย 
โดยอาจมีเหตุตามที่กฎหมายก�าหนดตามมาตรา 24 หรืออาจได้รับการ
ยินยอมจากเจ้าของข้อมูลส่วนบุคคลก็ได้ โดยทางใดทางหนึ่งก็ย่อม                        
ส่งผลให้ผู้เก็บข้อมูลมีสิทธิกระท�าการใดๆ กับข้อมูลเหล่านั้นได้โดยไม่เป็น                 
การละเมิด

ส�าหรบัการพจิารณาว่าการเกบ็รวบรวม ใช้ เปิดเผยข้อมลูใดชอบด้วย
กฎหมายหรือไม่ สามารถแสดงออกมาเป็นแผนภาพได้ดังนี้
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วิเคราะห์สถานการณ์เกี่ยวกับการเกĘบข้อมูลส่วนบุคคล

ในส่วนนี้จะน�าหลักการส�าคัญตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล 
ที่สกัดได้จากส่วนก่อนหน้ามาใช้พิจารณา โดยปรับบทกับสถานการณ์ที่                  
ผู้เขียนเลือกขึ้นมาเพ่ือการศึกษา โดยจะเริ่มจากการอธิบายข้อเท็จจริงของ
กรณศีกึษา แล้วใช้หลกัการของกฎหมายมาพจิารณาปรบับทเพือ่หาค�าตอบ
ว่ากรณีที่ยกขึ้นนี้เป็นการละเมิดกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ
ประเทศไทยหรือไม่

เน่ืองจากการเก็บข้อมูลส่วนบุคคลไปใช้ของภาคธุรกิจนั้น มีได้
มากมายหลากหลายรูปแบบ ทั้งยังมีการน�าไปใช้ได้อย่างกว้างขวาง ดังนั้น 
การพิจารณาภายใต้บทความนี้จะเป็นการยกข้อเท็จจริงที่ผู้เขียนเลือกขึ้น                
2 กรณศีกึษา ได้แก่ การใช้เทคโนโลยปัีญญาประดษิฐ์ (AI) เพือ่วเิคราะห์รปูถ่าย
ของสื่อสังคมออนไลน์ 'acebook และการเก็บข้อมูลโดยทั่วไปของเว็ปไซต์
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'BDeCPPL กับการวิเคราะห์õาพที่ถูกอัพโหลดจากผู้ใช้งาน

'acebook เป็นเครอืข่ายสงัคมออนไลน์ทีม่รีะบบกลไกการวเิคราะห์
ภาพที่ผู ้ใช้งานอัพโหลดเข้าสู ่เว็ปไซต์ โดยระบบดังกล่าวจะท�าหน้าที่                  
ตรวจสอบรูปภาพเพื่อท�าความเข้าใจว่าในภาพหนึ่งๆ ประกอบไปด้วยอะไร 
หรือแม้กระทั่งชื่อบุคคลท่ีอยู่ในภาพ หากบริษัทสามารถเชื่อมโยงข้อมูลกับ
ฐานข้อมูลที่ตนมีอยู่ได้
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จากรูป จะพบว่าทางบริษัทสามารถวิเคราะห์ภาพถ่ายที่ถูกน�าขึ้นสู่
เว็ปไซต์ได้ โดยบ่งชีว่้ามบีคุคลก่ีคน เดก็หรอืผูใ้หญ่ แม้กระทัง่ใครเป็นผู้อยูใ่น
รูป ซึ่งการท�าเช่นนี้ ในทางหนึ่ง จะช่วยให้ทางบริษัทสามารถควบคุมเนื้อหา
ในสงัคมออนไลน์ให้เป็นไปตามข้อก�าหนดทีท่างบรษิทัต้ังไว้ได้ เช่น การระงับ
เนือ้หาทีม่ลีกัษณะเกีย่วกบัความรนุแรง (Violence anE incitement) ลามก
อนาจาร (SeYual eYploitation of aEults) หรือการพรากเด็ก (ChilE 
nuEity anE seYual eYploitation of chilEren) หรือแม้กระทั่งการระงับ
เนื้อหาที่มีลักษณะเป็นการรังแกผู้อื่น (Bullying or harassment)15

จากที่ผู ้เขียนได้เข้าร่วมงานสัมมนาซึ่งจัดโดยบริษัท 'acebook                  
ทางบริษัทฯ อธิบายว่าการกระท�าดังกล่าว เกิดขึ้นจากการพัฒนาระบบ
ปัญญาประดิษฐ์ (Artiųcial Intelligence หรือ AI) เพื่อช่วยตรวจจับเนื้อหา
ที่ไม่เป็นไปตามระเบียบท่ีทางบริษัทก�าหนดไว้เพ่ือความปลอดภัยของ                
ส่วนรวม ยิ่งไปกว่านั้น การตรวจจับเนื้อหาบางลักษณะยังสามารถน�าไปสู่
การยับยั้งเหตุอันไม่พึงประสงค์ได้อย่างทันท่วงที เช่น หากมีการลงรูปภาพ
หรือเนื้อหาที่เกี่ยวกับการพยายามÛ่าตัวตายของบุคคล ทางบริษัทสามารถ
วางระบบเพื่อส่งสัญญาณไปยังญาติท่ีรู้จักผู้ท่ีลงเนื้อหา เพ่ือหวังให้มีการ
สื่อสารระหว่างกันและให้ความช่วยเหลือแก่ผู้ท่ีต้องการได้ เป็นการระงับ
เหตุการณ์อันไม่พึงประสงค์ได้ในทางหนึ่ง

อย่างไรก็ตาม ในอีกทางหนึ่ง การกระท�าเช่นนี้ส่งผลให้บริษัทต้อง
วเิคราะห์รูปภาพทัง้หมดทีถ่กูน�าขึน้เวป็ไซต์ ท�าให้ทางบริษัทสามารถได้ข้อมลู
ในทางอ่ืนๆ ไปพร้อมกันนี้ เช่น ข้อมูลระบุความสัมพันธ์ระหว่างบุคคลได้  
ทั้งที่ผู้ใช้งานเพียงอาจต้องการสื่อสารเนื้อหาดังกล่าวในวงที่เฉพาะเท่านั้น  
 

15 สามารถหาข้อมลูเพิม่เตมิได้ที�่ 'acebook, ĳCommunity StanEarEsĴ �https://www.
facebook.com/communitystanEarEs/introEuction� accesseE 29 September 2019. 
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จึงเป็นประเด็นพึงพิจารณาว่าการกระท�าดังกล่าวเป็นการละเมิดสิทธิใน
ข้อมูลส่วนบุคคลหรือไม่

เมือ่พจิารณาจากข้อก�าหนดของทางบรษิทั พบว่า บรษิทัได้อธบิายไว้ว่า
จะเก็บและใช้ข้อมูลเหล่านี้อยู่แล้ว ส่งผลให้การเก็บข้อมูลส่วนบุคคลเหล่านี้
มแีนวโน้มว่าจะได้รบัความยนิยอมจากผูใ้ช้งานตัง้แต่แรกเริม่ลงทะเบยีนเข้า
ใช้งาน16 ส่งผลให้น่าสงสัยว่าการท�าเช่นนี้ของบริษัทชอบด้วยกฎหมายแล้ว

การเกĘบข้อมูลเพื่อเรียนรู้จากผู้เข้าชมเวĘปไàต์ 	DPPLieT
17

เว็ปไซต์ส่วนใหญ่มีการเก็บข้อมูลของผู้เยี่ยมชม ซึ่งในกรณีนี้คือ              
cookies เพื่อเรียนรู้ถึงประวัติการเข้าชมของผู้ใช้งาน ว่าเคยเข้าเว็ปไซต์ใด
มาแล้วบ้าง เพื่อน�าข้อมูลไปวิเคราะห์และใช้ได้ในหลายกรณี เช่น ใช้เพื่อ
พิจารณาในการน�าเสนอผลิตภัณฑ์แบบเจาะจงตัวบุคคล (PersonaliseE 
aEvertisement) ให้ตรงกับความต้องการของบุคคลโดยผู้ที่ติดตามข้อมูล
เหล่านี้ อาจเป็นทางเจ้าของเว็ปไซต์เอง หรือบุคคลภายนอกก็ได้

ผู้เขียนได้ลองติดตั้งโปรแกรมป้องกันการถูกติดตามและลองเข้าสู่           
เว็ปไซต์หนึ่ง 

16 'acebook, ĳData PolicyĴ (19 April 2018) �https://www.facebook.com/about/
privacy/upEate� accesseE 29 September 2019.

17 Cookies เป็นข้อมูลที่เก็บอยู่ในโปรแกรมที่ใช้ท่องอินเทอร์เน็ด (web browser) มักมี
ขนาดของข้อมูลทีเ่ลก็ แต่สามารถใช้ระบไุด้ว่าคอมพวิเตอร์เครือ่งนัน้ๆ ได้เข้าชมเวป็ไซต์ใดมาแล้วก่อน
บ้าง และในหลายกรณี สามารถใช้ระบุตัวบุคคลผู้เกี่ยวข้องกับประวัติการเข้าชมเว็ปไซต์เหล่านั้นได้.
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จากรูป จะเห็นว่าการเข้าชมเว็ปไซต์หนึ่งๆ  สามารถมีการติดตาม
พฤติกรรมการใช้เว็ปไซต์ได้มากกว่า 1 ระบบ 

อย่างไรก็ตาม พงึทราบว่าหลกัการของ cookies โดยล�าพงัอาจมหีรอื
ไม่มีส่วนที่ระบุตัวบุคคลอยู่ในนั้น เพราะแท้จริงเป็นเพียงชุดข้อมูลทาง
คอมพวิเตอร์เท่านัน้ แต่ส�าหรบัแนวการตคีวามของต่างประเทศนัน้ cookies 
จะสุ่มเสียงที่จะถูกตีความว่าเป็นข้อมูลส่วนบุคคลได้18 ส่งผลให้เกิดประเด็น
พงึพจิารณาว่าการตดิตัง้ระบบติดตามเช่นนีเ้ป็นการล่วงละเมดิในข้อมลูส่วน
บุคคลหรือไม่

เมือ่พจิารณาแล้ว พบว่าทางผูใ้ห้บริการเวป็ไซต์ได้มกีารแสดงข้อความ
ต่อผูเ้ยีย่มชมเพือ่สือ่สารถึงนโยบายการเกบ็ข้อมลูดงักล่าว ในส่วนการใช้และ
การแบ่งปันข้อมูลให้กับบุคคลภายนอก โดยสื่อสารอย่างชัดเจนว่าทางผู้ให้
บริการเก็บข้อมูลเพื่อท�าความเข้าใจวิธีที่บุคคลใช้บริการ และเพื่อแสดง

18 Richie ,och, ĳCookies, the (DPR, anE the ePrivacy DirectiveĴ �https://gEpr.
eu/cookies/� accesseE 29 September 2019.
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เนื้อหาและโÛษณาท่ีปรับแต่งให ้เหมาะสมกับผู ้ เยี่ยมชมเว็ปไซต์19

อย่างไรก็ตาม แม้โดยโครงสร้างของระบบจะไม่บังคบัให้ผูเ้ข้าชมต้องยอมรับ
ข้อตกลงดังกล่าวก่อนที่จะเข้าใช้บริการได้ แต่กลับสามารถเข้าถึงเนื้อหา              
เว็ปไซต์ได้โดยไม่ต้องกดยอมรับข้อตกลง (ท่ีเป็นเช่นนี้ ผู้เขียนเข้าใจว่าเป็น
ข้อจ�ากัดท่ีผู้ให้บริการไม่อยากบังคับผู้ใช้บริการจนเกินไป) กรณีดังกล่าวจึง
เป็นทีน่่าสนใจ และน่าสุ่มเสีย่งในเวลาเดยีวกนั ว่าการเข้าชมโดยไม่กดยอมรับ
เงื่อนไขการเก็บข้อมูลเช่นนี้ถือเป็นการให้ความยินยอมของผู้เข้าชมอย่าง
เพียงพอหรือไม่ 

ตามความเห็นส่วนตัวของผู้เขียน การกระท�าดังกล่าว น่าจะเป็นการ
เพียงพอว่ามีการขอความยินยอมแล้วโดยปริยาย เนื่องจากการบังคับใช้
กฎหมายคุ้มครองข้อมูลส่วนบุคคลนั้น สมควรต้องพิจารณาข้อจ�ากัดอื่นๆ 
เช่น ขีดจ�ากัดของระบบคอมพิวเตอร์ โดยน�ามาพิจารณาร่วมกันว่าสมเหตุ
สมผลหรือไม่ เป็นต้น ซึ่งคงต้องดูเป็นกรณีไป เพราะหากกฎหมายก�าหนด

ให้ผู้ให้บริการบีบบังคับให้ผู ้ให้บริการขอความยินยอมอย่างชัดแจ้งจาก                 
ผู้ใช้บริการก่อนที่จะเข้าชมเว็ปไซต์ได้ ก็กลับน่าสนใจว่ากฎหมายมีหลักการ
บังคับใช้ที่เข้มงวดเกินไปหรือไม่ ซ่ึงท้ายท่ีสุดคงต้องรอดูแนวปฏิบัติในการ
บังคับใช้กฎหมายต่อไป 

สรุปและข้อเสนอแนะ

จากสองกรณีศึกษาท่ียกข้ึนวินิจฉัย จะเห็นได้ว่าผู้ให้บริการมักได้มี
การจัดช่องทางการสื่อสารเพื่อขอความยินยอมในการเก็บข้อมูลส่วนบุคคล
จากผูใ้ช้บรกิารอยูแ่ล้ว โดยผูใ้ห้บรกิารมกัเลอืกทีจ่ะพ่ึงพาฐานความชอบด้วย

19 บริษัทไทยซัมซุงอิเลคโทรนิคส์, ĳสิทธิส่วนบุคคลĴ �https://www.samsung.com/th/
info/privacy/� เข้าถึงเมื่อ 29 กันยายน 2562.
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กฎหมายจากการขอความยินยอมจากผู้ใช้งานเป็นหลัก ที่เป็นเช่นนี้น่าจะ
เป็นเพราะเหตุโดยชอบด้วยกฎหมายตามที่กฎหมายก�าหนดอาจมีช่องให้
ตีความ และบริษัทอาจไม่ยินดีรับความเสี่ยงหากการตีความที่ไม่เป็น
ประโยชน์กับตน 

การเก็บข้อมูลทั้งหลายท่ียกขึ้นพิจารณาไม่น่าจะเป็นการละเมิด
กฎหมายคุ้มครองข้อมลูส่วนบุคคลแต่อย่างใด แม้อาจท�าให้ผูใ้ช้งานในฐานะ
บุคคลทั่วไปรู้สึกไม่สะดวกใจ หรือเห็นว่าเป็นการละเมิดในความรู้สึกของ
บคุคลกต็าม ทัง้นี ้แม้บุคคลธรรมดาสามารถเลอืกทีจ่ะเข้าใช้บริการหรือไม่ก็
ใช้กไ็ด้ตามความพงึพอใจของแต่ละบคุคล แต่กระนัน้ ในความเป็นจริงเราทุก
คนก็อาจอยู่ในสภาพบังคับให้ต้องใช้บริการ (ตัวอย่างที่เห็นได้ชัดคือการเข้า
เยี่ยมชมเว็ปไซต์) อย่างไรก็ตาม ท้ายที่สุด บุคคลยังมีสิทธิตามกฎหมายใน

การเข้าถึงและขอให้ลบข้อมูลเมื่อตนสงสัยหรือไม่สบายใจ แต่การบังคับ                 
ใช้จริงก็ยังคงต้องรอความชัดเจนต่อไป
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บทส่งท้าย

ความเข้าใจในเรื่อง “ข้อมูลส่วนบุคคล” และความจ�าเป็นท่ีต้อง
ปกป้องทั้งโดยเจ้าของข้อมูล รวมทั้งการที่จะได้รับการคุ้มครองจากรัฐ                         
ดูจะเป็นเร่ืองที่ยังห่างไกลส�าหรับสังคมไทย แม้ว่าภาครัฐจะได้มีการ                      
เตรียมการในเรื่องนี้มาระยะหนึ่ง กระท่ังประกาศบังคับใช้พระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล เมื่อเดือนพฤษภาคม 2562 และภาคธุรกิจก็ได้มี
การเตรียมตัวอันเนื่องจากกระแสสากล โดยเฉพาะการคุ้มครองข้อมูลส่วน
บคุคลตามข้อบงัคับของสหภาพยโุรป (&uropean 6nion Directive 95/46/
&C) ซึ่งเป็นบทบัญญัติที่มีผลบังคับใช้ระหว่างประเทศฉบับแรกท่ีให้                  
ความคุ้มครองข้อมูลส่วนบุคคลที่ถูกสร้างขึ้นโดยประเทศสมาชิกสหภาพ
ยโุรป ทีใ่ห้ความคุม้ครองข้อมลูส่วนบคุคลและเสรภีาพในการเคล่ือนไหวของ
ข้อมูล ทั้งยังให้การรับรองว่าข้อมูลจะได้รับการคุ้มครองอย่างเท่าเทียมกัน
ตลอดทั้งตลาดร่วมยุโรป แต่ก็มีกฎระเบียบขอบเขตการบังคับใช้ท่ีเป็น
แนวทางและมาตรฐานในการปฏิบัติอย่างเคร่งครัด และไม่ไปละเมิดความ
เป็นส่วนตัวในข้อมูลของแต่ละปัจเจก

ด้วยความส�าคัญเช่นนี้ จึงท�าให้ประเทศต่างๆ ต้องปรับตัวในการ
บัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลขึ้น รวมท้ังประเทศไทยด้วย ซ่ึง
ครอบคลุมข้อมูลส่วนบุคคลที่อยู่ภายใต้การจัดเก็บดูแลของรัฐและของ
องค์กรภาคธุรกิจ อันท�าให้ “ข้อมูลส่วนบุคคล” มีความส�าคัญประหนึ่ง 
“สินทรัพย์” ส่วนตัวของแต่ละบุคคลท่ีทุกๆ คนจะต้องรู้และตระหนักใน
ความส�าคัญในการ “ให้” ข้อมูลส่วนตัวของตนแก่หน่วยงานหรือกับใคร ซึ่ง
ต้องอยู่ภายใต้กฎข้อแรก คือ เจ้าของข้อมูลต้องให้ความยินยอม (consent) 
ซึง่เป็นสิง่ทีค่นทัว่ไปยงัไม่ตระหนักและยงัมข้ีอก�าหนดอืน่ๆ อกีมาก ทีเ่จ้าของ
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ข้อมูลจะต้องรู้และเข้าใจต่อกฎหมายนี้ เพื่อที่จะปกป้องข้อมูลของตนเองได้
จากการฉวยประโยชน์ไปใช้ทั้งจากภาครัฐและภาคเอกชน และโดยเฉพาะ
เมื่อเทคโนโลยีข้อมูลข่าวสารได้เข้ามามีอิทธิพลกับชีวิตประจ�าวันมากข้ึน                
โดยเฉพาะสื่อสังคมออนไลน์ หรือโซเชียลมีเดีย (social meEia) ก็จะท�าให้
ข้อมูลของบุคคลเกิดการแพร่กระจายไปได้อย่างรวดเร็ว ซึ่งอาจก่อให้เกิด
ด้านลบต่อช่ือเสียงแก่เจ้าของข้อมูลนั้นได้ง่ายอีกด้วย การดูแลรักษาความ
ปลอดภัยของข้อมูลจึงเป็นสิ่งจ�าเป็น และเป็นข้อก�าหนดที่ภาครัฐจะต้องมี
มาตรการทีป่ลอดภัยเมือ่มกีารจดัเกบ็ เพือ่ไม่ให้เกดิความเสยีหายแก่เจ้าของ
ข้อมูล หรือละเมิดสิทธิความเป็นส่วนตัวของปัจเจกตามหลักการของสิทธิ
มนุษยชนอีกด้วย

อย่างไรก็ดี เป็นที่น่าสังเกตว่า ประเทศที่ริเร่ิมในเร่ืองการคุ้มครอง
ข้อมูลส่วนบคุคล คือ ประเทศเยอรมนัน้ัน ได้ให้ความส�าคญัมากทีส่ดุในเรือ่ง
สิทธิมนุษยชน การคุ้มครองข้อมูลส่วนบุคคลจึงเป็นเรื่องของ “สิทธิในความ
เป็นส่วนตัว” (Privacy Rights) ซึ่งเป็นหลักการของสิทธิมนุษยชนโดยตรง
อยู่แล้ว และโดยที่ฐานของกฎหมายของเยอรมันและกลุ่มประเทศสหภาพ
ยโุรปนัน้จรงิจงักบัหลกัสทิธมินุษยชน และยงัเป็นหลกัพืน้ฐานของวถิชีวีติอกี
ด้วย จึงท�าให้การคุ้มครองข้อมลูส่วนตวัของแต่ละคนมคีวามเป็นไปได้ ได้รบั
การยอมรับและเคารพ กระทั่งน�าสู่การปฏิบัติได้อย่างแท้จริง

กล่าวส�าหรบัประเทศไทย ดงัได้กล่าวมาแล้วว่า กฎหมายการคุม้ครอง
ข้อมูลส่วนบุคคลเพิ่งประกาศใช้ แน่นอนว่าเป็นเรื่องใหม่ที่สังคมไทยยังไม่มี
ความรู ้ที่เพียงพอ และอีกทั้งภาครัฐยังอยู ่ในระยะเริ่มต้นในการศึกษา 
แสวงหาแนวทางเพื่อวางมาตการสู่การปฏิบัติซึ่งยังต้องใช้เวลา และส�าคัญ

ยิ่งไปกว่านั้น คือ สังคมไทยยังขาดการวางรากฐานในด้านสิทธิมนุษยชน                  
ท่ัวท้ังสังคม จากการท่ีประเทศไทยมีการละเมิดสิทธิมนุษยชนกันอย่าง                   
กว ้างขวางมากมาย แม้ว ่าจะได้มีการตั้งองค์กรสิทธิมนุษยชน คือ                             
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คณะกรรมการสิทธิมนุษยชนแห่งชาติ มาแล้วร่วม 2 ทศวรรษ แต่สังคมไทย
กย็งัไม่สามารถน�าเรือ่งสทิธมินษุยชนมาใช้ในวถิชีวิีตประจ�าวนัได้อย่างเข้าใจ

การให้ความส�าคญักับ “ข้อมลูส่วนบุคคล” และ “การคุม้ครองข้อมลู
ส่วนบุคคล” จะสามารถน�าไปสู่การปฏิบัติได้อย่างจริงจัง จึงไม่เพียงจะให้
ภาครฐัต้อง “เคารพและรกัษาสทิธใินข้อมลูส่วนตวัของบคุคล” คอื ไม่น�าไป
ใช้โดยเจ้าของข้อมลูไม่ยนิยอมแล้ว เจ้าของข้อมลูกพ็งึตระหนกัในความส�าคญั
ของข้อมูลของตนเองก่อนที่จะ “ให้ความยินยอม” ไปได้โดยง่าย ซึ่งแน่นอน
ว่าประชาชนจะต้องมคีวามรู้ความเข้าใจในความส�าคัญนีเ้ช่นกัน จึงจะท�าให้
ข้อมูลมีความปลอดภัยตั้งแต่ต้น

นอกจากน้ี ข้อมูลส่วนบุคคล แม้จะมีความส�าคัญอย่างยิ่งดังท่ีกล่าว
มาแล้ว แต่ความปลอดภัยสาธารณะก็ส�าคัญไม่ยิ่งหย่อนไปกว่ากัน เมื่อต้อง
ชัง่น�า้หนกัระหว่างการคุม้ครองข้อมลูของบุคคลใดบคุคลหนึง่ ซึง่เกีย่วพนักบั
ความปลอดภัยของคนส่วนรวมหรอืเพือ่ประโยชน์ของสาธารณะทีจ่�าเป็นต้อง
ปกป้องกันเช่นกัน การเปิดเผยข้อมูลส่วนบุคคลเพ่ือความอยู่รอดปลอดภัย
ของสาธารณะหรือสังคมอาจเป็นความจ�าเป็นที่ยากจะหลีกเลี่ยง ดังเช่น
สถานการณ์เชื้อไวรัสโคโรน่า ที่เป็นโรคอุบัติใหม่ในปี 2019 หรือท่ีเรียกว่า  
โควดิ-19 (COVID-19) ซึง่เริม่จากสาธารณรฐัประชาชนจีน ทีเ่มอืงอูă่ัน่ และ
ระบาดไปทั่วทุกทวีปในโลก มีผู้ติดเชื้อในเดือนมีนาคม ร่วม 1 ล้านคนแล้ว 
ซึ่งก็ไม่เว้นแม้แต่ประเทศไทย ที่เริ่มต้นมีผู้ติดเชื้อเพียง 35 ราย ในช่วงเดือน

มกราคม - กุมภาพันธ์ แต่ปรากฏว่าเดือนมีนาคม มีผู้ติดเชื้อเพ่ิมข้ึนถึง                          
พันกว่าคน สร้างความหวั่นวิตกไปทั่ว กระท่ังมีการปิดเมือง ปิดประเทศ                 
หยดุการเดินทาง หยดุการท�ากจิกรรม/ธุรกจิทีมี่คนมาอยูร่่วมกนัมากๆ เพราะ
เช้ือไวรสัน้ีแพร่กระจายจากคนสูค่นได้ง่ายจากการไอ จาม และสมัผสัใกล้ชดิ 
การแพร่กระจายทีร่วดเรว็ส่วนหนึง่มาจากการทีผู่ต้ดิเชือ้ปกปิดข้อมลูส่วนตัว
ทีไ่ปในทีเ่สีย่ง หรอืไปใกล้ชดิกบัผูท้ีไ่ด้รบัเชือ้ จงึท�าให้การตดิเชือ้แพร่กระจาย
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ไปสูบ่คุลากรทางการแพทย์และผูท้ีอ่ยูใ่กล้ชดิจากการเดินทาง หรือการติดต่อ
ปฏิสัมพันธ์ทั้งการงานและครอบครัว กรณีดังกล่าวที่ปรากฏเป็นข่าวรายวัน
ในการปกปิดของมูลของเจ้าของข้อมูลเองท่ีไม่บอกข้อเท็จจริงแก่แพทย์ผู้
รักษา จึงท�าให้สังคมส่วนรวมได้รับความเดือดร้อน และเกิดสภาพของ                 
สังคมที่หวาดวิตก ทุกคนไม่มีความรู้สึกปลอดภัยและไม่มั่นใจในการใช้ชีวิต
ในแต่ละวัน กระทั่งท�าให้เกิดการชะงักงันในการขับเคลื่อนทางเศรษฐกิจ             
และสังคมของประเทศอีกด้วย

แม้การคุ้มครองข้อมูลส่วนบุคคลจะได้รับการยอมรับและได้รับการ
ปกป้องอย่างแท้จริง ท้ายท่ีสุดแล้วยังอยู่ท่ีการมีส�านึกร่วมทางสังคมใน                   
การปกป้องสังคมให้เป็นสุขและปลอดภัยจนเกิดความมั่นคงร่วมกัน การ
ปกป้องความเป็นส่วนตัวจะต้องเป็นส่วนหนึ่งของการปกป้องความมั่นคง
ปลอดภัยของส่วนรวมอยู่เสมอและตลอดไป เพื่อให้ทุกๆ คนในฐานะปัจเจก
มคีวามม่ันใจในการท่ีจะอยูใ่นสงัคมทีม่เีสถียรภาพ ปลอดจากภยัทกุรปูแบบ 
ซึ่งล้วนเป็นภยันตรายที่ต้องการความร่วมมือร่วมใจจากทุกๆ คนในสังคม

-----------------------------------
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สถาบันนโยบายศึกษา 
*nTUiUVUe PG 1VCliD 1PliDZ 4UVEieT

สถาบันนโยบายศึกษา (Institute of Public Policy StuEies-IPPS) 
เป็นองค์กรอสิระทีด่�าเนนิงานภายใต้มลูนธิส่ิงเสรมินโยบายศกึษา ('ounEa-
tion for the Promotion of Public Policy StuEies-'PPS) ซึ่งได้รับการ
สนบัสนนุจากมูลนธิคิอนราด อาเดนาวร์ (,onraE AEenauer 'ounEation) 
แห่งประเทศสาธารณรัฐเยอรมันนับแต่ก่อตั้งจนถึงปัจจุบัน

ก�าเนิด

สถาบันนโยบายศึกษาก่อก�าเนิดในเดือนตุลาคม พ.ศ. 2528 โดยมี  
จุดเริ่มต้นจากโครงการศึกษานโยบายสาธารณะภายใต้สมาคมสังคมศาสตร์
แห่งประเทศไทย ต่อมาสถาบันฯ ได้แยกตัวออกจากการบริหารงานของ 
ส�านกัเลขาธิการสมาคมสงัคมศาสตร์ฯ ภายใต้ชือ่ “โครงการศกึษาสาธารณะ” 
โดยมี ศ.ดร.สมศักดิ์ ชูโต เป็นผู้อ�านวยการ และ ศ.ดร.ชัยอนันต์ สมุทวณิช  
เป็นผู้อ�านวยการร่วม หลังจากนั้น สถาบันฯ มี ศ.ดร.สมศักด์ิ ชูโต เป็น

ประธาน และมีผู ้บริหารร่วมสองคน คือ นางยศวดี บุณยเกียรติ และ                      
นางทพิย์พาพร ตันตสินุทร ปัจจบุนั สถาบันนโยบายศกึษามี รศ.ตระกูล มีชยั 
เป็นประธาน นางทิพย์พาพร ตันติสุนทร เป็นผู้อ�านวยการบริหาร และ                
นายสมชาติ เจศรีชัย เป็นผู้อ�านวยการฝ่ายแผนงาน

วัตถุประสงค์

สถาบันนโยบายศึกษาเป็นองค์กรเอกชนที่ด�าเนินกิจกรรมโดย 
ไม่มุ่งหวังผลก�าไร มีวัตถุประสงค์ที่จะด�าเนินงานท่ีเกี่ยวข้องกับนโยบาย

......................................................................
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สาธารณะ โดยมีการท�ากิจกรรมในรูปแบบของการสมัมนา การวจิยั ผลติสือ่
และส่ิงพิมพ์ เพื่อสนับสนุนการพัฒนาประชาธิปไตยแบบมีส่วนร่วม ตาม
วัตถุประสงค์ดังนี้

1. เพื่อส่งเสริมและเผยแพร่ความรู้ความเข้าใจการเมืองระบอบ
ประชาธิปไตย

2. เพื่อให้การศึกษาและเผยแพร่ข่าวสารกิจการนโยบายสาธารณะ 
และสนับสนุนการศกึษาทางการเมอืงให้พลเมอืงได้มส่ีวนร่วมในการก�าหนด
นโยบายสาธารณะที่ส�าคัญต่อสังคมส่วนรวม

3. เพื่อสร้างพลเมืองให้มีความสามารถที่จะใช้เสรีภาพบนพ้ืนฐาน 
ของความรับผิดชอบทั้งต่อตนเองและสังคม

4. เพื่อสนับสนุนการเสวนา สัมมนาและฝřกอบรม วิจัย ผลิตสิ่งพิมพ์
และส่ือต่างๆ เพ่ือสนับสนุนแนวทางการปฏิรูปการเมืองและการกระจาย 
อ�านาจโดยให้พลเมืองมีส่วนร่วมในทุกระดับของสังคม 

กิจกรรม

สถาบันนโยบายศึกษา มีการด�าเนินงานในรูปการจัดกิจกรรม 
4 รูปแบบใหญ่ ๆ คือ

1. การจัดเสวนา สัมมนา และฝřกอบรม เพ่ือเป็นเวทีแลกเปล่ียน   
แสดงความคิดเห็นและถกเถียงระหว่างกลุ ่มตัวแทนต่างๆ ของสังคม                     
ต่อประเด็นนโยบายสาธารณะที่ส�าคัญๆ เพื่อเสนอต่อสาธารณะและรัฐบาล  
อีกทั้งยังเป็นเวทีในการน�าเสนอข้อมูลข่าวสารที่ส�าคัญจากหน่วยงาน 
ท้ังภาครัฐและเอกชนที่เกี่ยวข้องต่อประชาชน เพื่อท�าหน้าที่ในการให้ 
ความรู้และทักษะทางการเมืองและสังคม 

2. วิจัย โดยให้การสนับสนุนการศึกษาและวิจัยในเรื่องต่างๆ ที่จะมี 
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ผลกระทบต่อสาธารณชน ผลงานส�าคัญๆ ที่ผ่านมา อาทิเช่น การกระจาย 
อ�านาจการปกครองส่วนท้องถิ่น การปฏิรูปการเมือง พ.ร.บ.ข้อมูลข่าวสาร 
ฯลฯ ซึ่งผลของงานวิจัยดังกล่าวได้มีส่วนส�าคัญยิ่งในการเปลี่ยนแปลงและ
การพัฒนาทางการเมืองของประเทศ

3. สิ่ งพิมพ ์  จัดท�าจดหมายข ่าวรายเดือนเป ็นประจ�าตั้ งแต ่ 
“ผู้แทนราษฎร” ในปี พ.ศ. 2529 ซึ่งในต้นปี พ.ศ. 2533 ได้เปล่ียนเป็น 
“จดหมายข่าวปฏิรูปการเมือง” และปัจจุบัน คือ จดหมายข่าว “ปฏิรูป
การเมือง-กระจายอ�านาจ” เนื้อหาสาระของจดหมายข่าวของสถาบันฯ คือ 
การติดตามความเปลี่ยนแปลงด้านเศรษฐกิจ สังคม และการเมืองของ 
ประเทศ นอกจากนี้ สถาบันฯ ยังจัดพิมพ์หนังสือ เอกสารนโยบาย เอกสาร
ข้อมูล เอกสารวิจัย เอกสารสัมมนาต่างๆ เป็นประจ�าทุกปี

4. สื่อการศึกษา จัดท�าสื่อในหลายรูปแบบเพื่อเป็นสื่อให้ความรู้ 
ทางการเมืองแก่ประชาชนได้มากขึ้น อาทิ

 l ธนาคารเสียง (Digital Voice Bank) เป็นการรวบรวมข้อมูล
เสียงของบุคคลต่างๆ ในระดับผู้ตัดสินนโยบายของประเทศ รวมทั้ง                          
นักวิชาการ และนักธุรกิจ  ในหัวข้อที่น่าสนใจไว้เพื่อใช้ประโยชน์ในการ
ค้นคว้า อ้างอิง โดยจัดท�าเป็นซีดี ที่ประกอบด้วยภาพและเสียงที่ได้รวบรวม
จากรายการวิทยุของโครงการ “ศึกษานโยบายสาธารณะทางวิทยุ” ท่ี                     
ออกอากาศทางสถานีวิทยุกระจายเสียง อสมท. เอเอ็ม 1494 เป็นประจ�า                   
ทุกวันเสาร์ ด�าเนินรายการโดย ศ.ดร.สมศักดิ์ ชูโต ข้อมูลเหล่านี้ถือเป็น                    
หลักฐานช้ันต้น ทางประวัติศาสตร์ที่จะเป็นประโยชน์ยิ่งในการก่อต้ัง                   
ห้องสมุดเสียง เพื่อประโยชน์ทางการศึกษาต่อไป

 l ปฏิทินประวัติศาสตร์ทางการเมืองและเกมการเมือง เช่น                      
เกมวงเวียนประชาธิปไตย ไพ่การเมือง ปฏิทินรัฐธรรมนูญไทย และ                            
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เกมเลือกตั้ง เป็นการสร้างสรรค์มิติใหม่ในการให้ความรู้ทางการเมืองแก่
เยาวชนและบุคคลทั่วไป

 l เวบ็ไซต์ของสถาบนันโยบายศกึษา เป็นส่ืออเิล็กทรอนกิส์ท่ีมท้ัีง
ภาษาไทยและอังกฤษ ซึ่งท่านผู้ใช้อินเทอร์เน็ตสามารถเข้าชมได้โดยผ่าน
เว็บไซต์ http://www.fpps.or.th ซึ่งจะน�าเสนอ:-

  - จดหมายข่าวรายเดือน “ปฏิรูปการเมือง-กระจายอ�านาจ” 
  - บทความ
  - หนังสือทางวิชาการ 
  - กิจกรรมของสถาบันฯ 
  - e-library โดยน�าหนังสือที่สถาบันฯ จัดพิมพ์ ขึ้นเผยแพร่ให้ 

ผู้ที่สนใจได้หาความรู้โดยไม่เสียค่าใช้จ่าย

......................................................................
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Rights to Privacy / International Standards 
and Data Protection Guideline for Thailand

By Asst.Prof.Dr.Nakorn Serirak

Most of the personal data protection laws worldwide emphasize 
on the process of data collection and use by governing that personal 
data shall be collected by a fair and lawful means. The laws also 
provide strict regulations on personal data collection procedures 
incluEing Eata collection, Eisclosure, access, veriųcation, processing, 
and security safeguards. Although data protection laws in different 
countries may not have the same form of protection standards, these 
laws provide aforementioned principles as fundamental.

One of the key principles contained in these agreements is 
the regulation on cross border data transmission. The international 
standard determines whether the exchange of information can be 
conducted only between countries that have laws or measures to 
protect personal Eata at accepteE sufųcient stanEarE.

In doing international business, commercial information is 
exchanged enormously including a large amount of personal data. 
Companies and agencies in Thailand are likely to be affected by 
these international measures including GDPR. There are also concerns 
that if the Thai partners are unable to comply with the GDPR,                      
EU companies will not be able to exchange information with Thai 
companies, which will result in not being able to do business with 
each other. 

Thailand now has the Personal Data Protection Act B.E. 2562. 
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According to this law, the measures or guidelines regarding data 
protection incluEing regulations on cross-borEer Eata Ŵows will be 
issued.

Considering the issuing of regulations, this study proposes Data 
Privacy Guideline, which has been presented to both public and 
private organizations and has been ordered by the Prime Minister’s 
ofųce to be implementeE by all government ofųces. The guiEeline 
is therefore an alternative for the regulation design in this matter. 

GDPR is in effect for two years while the Thai Personal Data 
Protection Act has been in effect since 28 May 2019. Thai citizens, 
both entrepreneurs and consumers, should have better understand-
ing to deal with these legal frameworks. Creating public awareness 
about privacy rights should be done concurrently in order to cope 
with the threat of privacy abuse in the borderless region of today’s 
digital world.

......................................................................
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Personal Data Privacy vs Public Security

By Mr.Anusit Kunakorn

There are many types of data considered to be personal                 
data, for example name-surname, gender, date of birth, 13 digit 
iEentiųcation number, race, nationality, religion, belief, aEEress, email 
address and password. Personal data and public data are almost 
indistinguishable which are related to public security.  Occasionally, 
personal data is required in order to protect public security or prevent 
such a problem. How are personal data or personal interests and 
public interests divided or overlapped? For instance, terrorism             
problem is concerneE with personal Eata relating to ųnancial matters, 
country entry anE eYit Eata, the ųnancing of terrorism from outsiEe 
the kingEom through founEations to support insurgency, ųnancial 
Ŵows linkeE to Erug manufacturing anE Erug trafųcking, human              
trafųcking problems with iEentity Eocument forgery such as 
iEentiųcation carE or passport. .aintaining public security, which is 
a duty of the state, may sometimes require to access to and store 
personal data without data owner permission. It is undeniable that 
public security or state security is crucial and everyone must help 
maintain. To enforce the Personal Data Protection Law must 
therefore consider public security to achieve a balance between a 
respect of personal rights and a protection of public security for the 
survival of the nation state.

......................................................................
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Personal Information Protection:
Legal Framework and Practices

By Assoc.Prof.Kanathip Thongrawewong

Personal Data Protection Law comprises of two main principles. 
Firstly, the protection of data security from data breach which is not 
relevant to the protection of privacy. Secondly, the prohibition of 
collection , use, disclose personal data without consent which is 
relevant to the protection of right to privacy.  However, Thailand 
Personal Data Protection Act of B.E. 2562  provides several limitation 
or exception to the principle of consent  resulting in the collection, 
use , disclose of personal data without  consent. 

This article aims to discuss several limitations and exceptions  
of Thailand Personal Data Protection Act of B.E. 2562, especially  
“processing of personal data by competent authorities” and                 
“processing of personal data in compliance with a legal obligation”.  
Apart from of Thailand Personal Data Protection Act of B.E. 2562, 
ThailanE enacteE several laws authori[ing ofųcial to collect anE use 
of personal data. In addition, several laws imposes duty of private 
sector to collect and disclose personal data of individual. Those 
laws are exceptions from  Personal Data Protection Act.   Although 
these exceptions are similar to the text of GDPR,   the main different 
point  between Thai and GDPR  is that “other laws” restricting the 
right to privacy in context of European are limited  because  human 
rights criteria are used to  balance between the national security 
and the protection of privacy.  This article would apply European 
criteria to analyze “other laws” demonstrating the tendency of            
incompliance with human rights standard.  In addition, this article 
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would  indicate  certain problems and limitation of Personal Data 
Protection Act of B.E. 2562   leading to the argument  that Personal 
Data Protection Act is not enough to protect the right to privacy               
of individual, on the contrary, this laws could merely render the 
“Illusion of privacy” perception. 

Keywords:  Personal Data Protection Act of B.E. 2562 ,  Access 
or acquire communication data ,  personal data,  , right to privacy, 

......................................................................
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Rights to Privacy : Media Roles and Responsibility in 
Strengthening Public Awareness 

By Mr.Pattara Khumphitak

The enactment of the Personal Data Protection Act B.E. 2562 
is enforced in accordance with the constitutional framework of the 
Kingdom of Thailand B.E. 2560. However, section 4 of the law is still 
exempted, due to the consideration of the readiness of society. 
Although the media business was not included in this enforcement, 
it does not mean that this law will not affect the operation of the 
media because the media must have responsibility resulting from 
the use of information collected by law. And, if the media misused 
the information, it must take responsibility. Even though, media 
responsibility for the use of personal information is not stipulated 
by the law, Constitution of the Kingdom of Thailand B.E. 2560 and 
Personal Data Protection Act B.&. 2562 have alreaEy EeųneE the 
boundary of a protection, that is, the exercise of freedom to present 
news or express opinions must be  in accordance with the ethics of 
the meEia anE only for the beneųt of the public. If the eYercise of 
that right or freedom is beyond the boundary, there must have 
ethical liability arising from the self-control mechanisms of the mass 
media, including liability under other relevant laws that are not less 
than 10 laws. Although the Personal Data Protection Act B.E. 2562 
does not have provisions regarding the criteria for allowing the               
media to use or prohibit the use of personal data directly, this             
matter is the core of democracy relating to the dimension of law, 
moral, rights and the value of life. In addition, it is directly provided 
in the ethics of the press. The mass media, regardless of being             
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Federation of Professional, media operators or the mass media as 
individuals, therefore have to study and realize this matter as                    
well as have a duty to spread awareness to the society with the 
obligation to do through both internal processes and processes                
that must be performed in cooperation with other partners in                
society.

......................................................................
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Personal Data Protection /
Awareness on Online Invasion

By Mr.Chawana Huangsuntornchai

Technologies enable better understanding. Using personal 
data, service providers could understand customers better to achieve 
their ųnancial-relateE goals. This raises a concern whether Personal 
data collection, or the use of such personal data, affects one’s 
personal life or not.

Hence, this research tries to answer how current service                
providers perform its personal data compliant under the upcoming 
Thai Personal Data Protection Act, whether their services violate 
users’ right to personal data under the law.  Also the related rights 
secureE by the law are iEentiųeE in orEer to communicate to 
reader for better understanding on which legal ground can be used 
to tackle such problems.

The study found out that situations raised in the study                       
regarding processing of personal data, based on Personal Data Act 
of Thailand, may not deem to be a violation of personal data.                 
Accordingly, Service providers have already secured some measures 
to ensure compliant. 

There are, however, some measures for citizens to be taken 
to regain control of their personal data, such as right to access,                 
right to object personal data processing. However, effectiveness of 
implementing such rights in Thai personal data protection regime is 
too soon to be evaluated.

......................................................................
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“..... กลาวไดวา ในโลกยุคปจจุบัน การละเมิดขอมูลสวนบุคคล 

หรือใชขอมูลสวนบุคคลไปในทางที่มิชอบ รุนแรงขึ้นไปอีก

ระดับหนึ่ง คือกลายเปนอาชญากรรมทางคอมพิวเตอร ซึ่ง

ตางจากโลกในอดีตที่ขอมูลสวนบุคคลไมไดเขาถึงงายขนาดนี้ 

แตนาสังเกตวา ปจจัยหนึ่งที่ทำใหประชาชนละเลยการสงวน

ขอมูลสวนตัวของตน คือประเด็นเรื่องการใชชีวิตอยางโดดเดี่ยว

ของคนในสมัยนี้ ความรูสึกดังกลาวยอนแยงกับการที่โลก

เปดกวางจนทำใหคนเขาถึงกันไดงายมาก แตกลายเปนวาจำนวน

คนที่รูสึกโดดเดี่ยวมีเพิ่มมากขึ้น จนนำไปสูการยอมเปดเผยขอมูล

สวนตัวเพื่อแลกกับการใหตัวตนเปนที่รับรูของสังคม .....”

 Mr.Georg Gafron 

 ผูแทนมูลนิธิคอนราด อาเดนาวร ประจำประเทศไทย
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